Zagadnienia

R

0 Konstrukcja bibliotek mysqgl i mysqgli w PHP

QO Dynamiczne generowanie stron

O Polgczenie, zapytanie i sesja

0 Podstawowe opakowanie dla zapytan SQL w PHP
Q Zarzgdzania uzytkownikami

0 Wiamania do mysql przez PHP




Implementacja MySQL w PHP

0 Implementacja obstugi mySQL odbywa sie w postaci natywnego API
dla PHP: mysql, mysqli lub PDO




PHP i MySQL




(MY)SOL w PHP

—

0 Operacje na bazie przeprowadzane sg przez handlery potgczen
O PHP zapewnia specjalny typ resource: potaczenie z serwerem

connection

MySQL query

MySQL
connection




mysql_connect

password

testowanie, jesli juz otwarte?

resource mysql_connect ( i
[ string $serwer D ;
[, string $nazwa_u zytkownika <—i— user
[, string $hasto < :
[, bool $nowe_ pot aczenie <— :
.
.

[, int $flagi klienta ]]]]]

O
O



Obstuga b’eréw

i $link = mysqgl_connect('localhost’, ‘alex’, ‘lipton’); :
tif (1$link) { :
: die('Nie mo zna si e potaczy é:. ' . mysgl _error()); :




' bool mysqgl_select_db (
string $nazwa_bazy

i [, resource $identyfikator pot aczenia |
U o |
<php
$link = mysqgl_connect('localhost’, ‘user', ‘pass’)
or die('Nie pot aczono: '.mysqgl_error());
I3

if (1$db_selected) {

' $db_selected = mysql_select_db(‘mojal’, $link);
: die (‘'Nie mo zna ustawi é mojal: "mysql_error());




0 Dobrze napisany skrypt usuwa po sobie potagczenie
(choc nie jest to konieczne dla potgczen nie-statych);

O Dobry skrypt: otworz-wybierz-queryl-query2-...-queryN-zamknij

<°php

$link = mysqgl_connect('localhost’, ‘alex’, ‘lipton’);
mysql_select_db(‘moja_baza’);

Queryl; // jak — za chwil e

Query2; // itd.

close($link);




O Zapytanie typu result zwraca JAKIS wynik (tabele).
Zapytania tego typu to: SELECT, DESCRIBE, EXPLAIN i SHOW

O Zapytanie typu exec wykonuje sie na bazie danych i zwraca jedynie
status (true, albo false). Typowe zapytania to CREATE, DELETE,

DROP i INSERT.

0 Oba typy zapytan obstuguje funkcja mysqgl_query.
Dla zapytan result zwracany jest resource typu handler wyniku.
Dla zapytan exec zwracany jest resource typu bool.

resource mysql_query (

1
I 1
| string $query <+ i Tres¢ zapytania
| I -
' . Handler potaczenia (otwartego!
L, resource $I|n_k < i rn pbqf (_ go!)
[, int $typ_wyniku ] ! agi (np. buforowanie)
) |
O O O O O O O O O O




Zapytania typu exec

E<?php
' $link = mysgl_connect(localhost’, ‘alex’, ‘lipton’);
I $query = “insertinto faktura values (‘N12943’)

or die("Zapytanie niepoprawne:".mysqgl_error());

—ip-$result = mysgl_query($query) | :
i close($link); :

— zwrocona wartosc¢ to TRUE lub FALSE

0 Dodatkowo, mozna sprawdzic, ile krotek ulegto zmianie (DELETE!):




O Zapytania tego typu zwracajg tabele (jako handler wyniku) z danymi.
Jest ona przetwarzana wolniej niz kursor SQL.

mixed mysql result (

1
|
1
! 1
' resource $wynik,
: int $wiersz < : Ktory wiersz wyniku (numerowanie od 0)
| i
| 1
I 1

Wynik zwrécony przez mysql_query()

[ mixed $pole ] < Ktora kolumna wyniku (numerowanie od 0)

) . zwrocona wartosc¢ to handler tablicy —

<?php

$link = mysqgl_connect('localhost’, ‘alex’, ‘lipton’);

$result = mysql_query("select * from faktura") <
or die("Zapytanie niepoprawne:".mysqgl_error());

$dana = mysgl_result($result,0,0);

echo $dana;

close($link);
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i-function DBArrayQuery($query) {
$link = mysqgl_connect('localhost’, ‘alex’, ‘lipton’);
$result = @mysgl_query($query);
$tablica = array();

' $num_fields = mysqgl_num_fields($result); // kursor - X i
' $num_rows = mysql _num_rows($result); // kursor - Y !
. $nr_row =0; :
. while ($nr_row < $num_rows) { :
: $nr_field = 0; :
. $curr_row =mysql_fetch_row($result); :
. while ($nr_field < $num_fields) { :
: $tablica[$nr_row][$nr_field]=$curr_row[$nr_field]; :
i $nr_field++; :
I ¢ :
i $nr_row++; i
b |
' return $tablica; i

%




Ohstuga praw dostepu

O Autoryzacja za pomocg wielu uzytkownikow: database: mysq|

database: mysql

O Autoryzacja za pomocg auth-usera: _
database: moja




0 Na stronach zbudowanych w oparciu o PHP czesto napotykamy na
btedy przy wywotaniu takiej funkcji:

function DBInsert($value){

$link = mysql_connect('localhost’, ‘alex’, ‘lipton"); i
$query ="insert into pracownik (nazwisko) values ”; :
$query .="(".$value.”)”; !
@mysql_query($query); !
mysgl_close($link); !

DBInsert(‘Kowalski’);

o Dlaczego?

O O

O
O
O
O
O
O
O
O



Typowe problemy:

O Problemem jest fakt, ze uzytkownik lub autor skryptu moze dopisac
do zapytania tancuchy zaburzajgce sktadnie SQL.:

. | function DBInsert($value) {

' $link = mysqgl_connect('localhost’, ‘alex’, ‘lipton’);

' $query ="insertinto pracownik (nazwisko) values
' $query .="(".$value.”)”;

\  @mysql_query($query);

¥
DBInsert(” d Artagnan ”);

EI Aby tego unikng¢ mozna zastosowac funkcje ochronnag;




O Etapy rozwigzywania problemu:
+ Obstuzy¢ potgczenie z bazg danych
<+ Wystac zapytanie
<+ Odebrac rezultat i wpisac do tablicy dwuwymiarowej w PHP
+ Opakowac zawartosc tablicy PHP w znaczniki HTML

O Funkcja tworzgca potgczenie:

' function DBIlink($db_base, $db_user, $db_pass) {
$link = mysgl_connect($db_host, $db_user, $db_pass)
or die (‘Cantaccess:'. mysql _error());
mysql_select_db($db_base, $link);
or die (‘Cantswitch to DB:'. mysqgl_error());
return $link;




' function DBArrayQuery($query) { ;
$link = DBIink(); :
$result = @mysgl_query($query); :
$tablica = array(); $nr_row = 0; :
while ($nr_row < mysgl_num_rows($result)) { :

$nr_field = 0; :
$curr_row = mysql_fetch_row($result): :
while ($nr_field < mysgl_num_fields($result); ){ :
$tablica[$nr_row][$nr_field]=$curr_row[$nr_field]; :
$nr_field++:

1§ |
$nr_row++; i

% :

return $tablica;

’ fD




| function HTMLize($tablica) {
echo "<TABLE BORDER=1>";

echo "<TR>";

+ - __faoreach _(Swiersz_as $komorkad {_ _ _ __ ________________________
| HTMlee(DBArrayQuery( 'select name, ind from stuent”)) ; |

i foreach ($tablica as $wiersz) { i




Uwagi o bezpieczenstwie

0 Najwazniejsze przykazania:

» NIGDY nie pisz skryptow tgczacych sie do bazy jako root (mysql)

<+ NIGDY nie uruchamiaj serwera bazy danych z konta superusera

<+ Nie dopuszczaj do wykonania komendy LOAD DATA INFILE z sieci

» Nie dopuszczaj do wykonania komendy SELECT INTO OUTFILE z sieci
<+ Nie pozwalaj na generowanie dowolnych SQLIi przez uzytkownika

<+ Uwazaj na SQL injection attack

0 SQL Injection attack (UNION type):

I
1 $query ="SELECT * FROM user where max_connections =" . $ REQUEST['userT; !
: $result = mysql_result($query); I




Atak typulUNION + LOAD FILE

O W SQL tancuch tekstowy mozna reprezentowac jako jego wartosci
numeryczne. Na przykiad:

'c:/boot.ini' jest rownoznaczne z: 0x633a2f626f6f742e696e69
EI Skoro tak to mozna wykonac zapytanie

' http://mysqgl.example.com/query.php?user=1+union+sel ect+l
' ' oad_file(0x633a2f626f6f742e696e69),1,1,1,1,1,1,1,1, 1,1,1
: 111111,11111,1,1,1,1,1,1,1,1

a | zobaczyé W PRZEGLADARCE:




e AaKT typu DATA INEICE/DATA OUTFILE

JIE

O Ta metoda ataku wymaga dopuszczenia zapytan SQL podawanych
przez klienta. Zeby obejrze¢ plik z serwera wystarczy:

0 Ta metoda ataku pozwala (na niespatchowanym mysql) na
podmiane plikdbw konfiguracyjnych:




