
Model OSI (Open Systems Interconnection) jest koncepcyjnym, siedmiowarstwowym 
modelem opisującym sposób komunikacji pomiędzy systemami komputerowymi w sieciach. 
Jego głównym celem jest standaryzacja procesów wymiany danych, ułatwienie projektowania 
oraz interoperacyjności różnych urządzeń i protokołów sieciowych. Model OSI dzieli proces 
komunikacji na warstwy, z których każda odpowiada za określony zakres funkcji, a komunikacja 
odbywa się zarówno pionowo (pomiędzy warstwami sąsiadującymi), jak i poziomo (między 
warstwami tego samego poziomu na dwóch urządzeniach). Każda warstwa korzysta z usług 
warstwy niższej i udostępnia usługi warstwie wyższej. Podstawową zasadą budowy modelu OSI 
jest enkapsulacja - dane są przesyłane w dół stosu, a na każdej warstwie dodawana jest 
odpowiednia jednostka kontrolna (nagłówki, a w warstwie łącza także stopka). Po stronie 
odbiorcy proces ten jest odwracany (dekapsulacja). 

Historia modelu OSI (Open Systems Interconnection) sięga końca lat 70. XX wieku, kiedy to 
dynamiczny rozwój technologii komputerowych i sieciowych ujawnił potrzebę stworzenia 
uniwersalnych standardów komunikacji. W tamtym czasie producenci sprzętu i 
oprogramowania tworzyli własne, zamknięte rozwiązania sieciowe - przykładem były systemy 
IBM SNA, DECnet czy Xerox XNS. Brak kompatybilności pomiędzy systemami prowadził do 
licznych problemów integracyjnych, uniemożliwiając budowę większych, heterogenicznych 
sieci. Rosła presja ze strony przemysłu i instytucji badawczych, aby stworzyć wspólny model, 
który umożliwiłby interoperacyjność różnych platform i protokołów. 

W odpowiedzi na te potrzeby, w 1977 r. Międzynarodowa Organizacja Normalizacyjna (ISO) 
rozpoczęła prace nad koncepcją modelu warstwowego, który miałby uporządkować proces 
komunikacji między systemami komputerowymi. Równolegle własne prace prowadziła 
Międzynarodowa Unia Telekomunikacyjna (ITU) (wówczas CCITT), zajmująca się 
standaryzacją telekomunikacji. Obie organizacje niezależnie opracowywały modele 
referencyjne, jednak szybko uznano, że konieczna jest współpraca, aby uniknąć powstania 
dwóch konkurencyjnych standardów. Z połączenia ich działań narodził się wstępny zarys 
modelu OSI. 

Pierwsza wersja modelu została opublikowana na początku lat 80. jako dokument ISO 7498. 
Ostateczna, ujednolicona wersja siedmiowarstwowego modelu OSI została zatwierdzona w 
1984 r., stając się globalnym punktem odniesienia dla projektantów i producentów sprzętu 
sieciowego. Każda warstwa miała jasno określoną funkcję, dzięki czemu model zapewniał 
modularność, przejrzystość oraz możliwość niezależnego rozwijania technologii w obrębie 
poszczególnych poziomów. 

W latach 80. i 90. trwały intensywne prace nad stworzeniem pełnego zestawu protokołów 
zgodnych z OSI. To jednak okazało się trudniejsze niż zakładano. W tym samym czasie 
równolegle rozwijały się protokoły DARPA, czyli stos TCP/IP - prostszy, szybciej wdrażany i 
bardziej elastyczny. Rywalizacja między OSI a TCP/IP doprowadziła do znacznego opóźnienia 
wdrożeń rozwiązań OSI, które były złożone, ciężkie i trudniejsze w implementacji. Chociaż 
powstały protokoły takie jak CLNP czy FTAM, nie zdobyły one szerokiej popularności. 

Ostatecznie stos TCP/IP stał się fundamentem Internetu, natomiast OSI przyjął rolę modelu 
teoretycznego i edukacyjnego, powszechnie używanego do analizy działania sieci oraz 
diagnozowania ich problemów. Pomimo że nie jest używany jako praktyczny zestaw 
protokołów, model OSI miał ogromny wpływ na rozwój współczesnych technologii - ujednolicił 
sposób myślenia o sieciach, zdefiniował podstawowe koncepcje warstwowania oraz pomógł 
uporządkować terminologię używaną w branży IT. 

Dzisiaj model OSI pozostaje jednym z najważniejszych narzędzi dydaktycznych, służąc jako 
uniwersalne odniesienie w projektowaniu i analizie architektury sieci komputerowych, mimo 
że faktyczna komunikacja w Internecie opiera się głównie na uproszczonym modelu TCP/IP. 



Jego powstanie było przełomowym krokiem w kierunku standaryzacji informatyki i 
usieciowienia świata. 

 

Warstwa 1 modelu OSI, czyli warstwa fizyczna, stanowi fundament całej komunikacji sieciowej, 
ponieważ odpowiada za faktyczne przesyłanie ciągu bitów - zer i jedynek - pomiędzy 
urządzeniami za pomocą sygnałów elektrycznych, optycznych lub radiowych. W 
przeciwieństwie do wyższych warstw, które operują na ramach, pakietach czy segmentach, 
warstwa fizyczna nie „rozumie” struktury danych ani protokołów logicznych - jej zadaniem jest 
jedynie niezawodne przeniesienie strumienia bitów przez medium transmisyjne. Określa więc 
wszystkie parametry związane z fizyczną stroną transmisji: typ medium (miedź, światłowód, 
fale radiowe), rodzaj złączy, poziomy napięć, częstotliwości, stosowaną modulację, metody 
kodowania linii, sposób synchronizacji nadajnika i odbiornika, dopuszczalną długość 
przewodów, topologię połączeń oraz maksymalną przepustowość. 

Istotą warstwy fizycznej jest zamiana abstrakcyjnych bitów generowanych przez układ cyfrowy 
na konkretne sygnały fizyczne i z powrotem. Na przykład w przewodach miedzianych 
pojedynczy bit może być reprezentowany przez określony poziom napięcia (np. 0 V jako „0”, 5 
V jako „1”), przez zmianę polaryzacji lub zmianę poziomu napięcia w czasie. W światłowodach 
bity są reprezentowane przez impulsy światła, a w sieciach bezprzewodowych - przez zmiany 
parametrów fali elektromagnetycznej, takich jak amplituda, częstotliwość lub faza (modulacja). 
Warstwa fizyczna definiuje również, jak często te zmiany mogą następować, czyli z jaką 
szybkością można przesyłać bity - stąd pojęcia szybkości transmisji, wyrażane w Mb/s lub Gb/s, 
oraz tzw. przepustowości kanału. Zawiera ona ponadto specyfikacje dotyczące odporności na 
zakłócenia, dopuszczalnego poziomu szumu, tłumienia sygnału, odbić, przesłuchów między 
parami przewodów oraz innych zjawisk fizycznych, które mają wpływ na jakość transmisji. 

Ważnym aspektem warstwy fizycznej jest kodowanie linii, czyli sposób odwzorowania ciągu 
bitów na przebieg sygnału w czasie. Proste kodowanie NRZ (Non-Return to Zero), w którym 
„1” to stały wysoki poziom, a „0” to poziom niski, jest łatwe do zrozumienia, ale problematyczne 
przy długich ciągach identycznych bitów, ponieważ utrudnia synchronizację i może prowadzić 
do przesunięcia zegara między nadajnikiem a odbiornikiem. Dlatego w praktyce stosuje się 
bardziej zaawansowane metody, takie jak kodowanie Manchester (w Ethernet 10BASE-T), 
gdzie każdemu bitowi towarzyszy zmiana poziomu sygnału w środku okresu, zapewniająca 
synchronizację, czy np. 4B/5B, 8B/10B lub współczesne kodowanie PAM-5 i PAM-4 w 
szybszych standardach Ethernet. Te techniki kodowania są ściśle związane z fizyczną 
charakterystyką medium i wpływają na możliwą do uzyskania prędkość oraz odległość 
transmisji. 



Kodowanie Manchester jest techniką kodowania linii, której istotą jest połączenie w jednym 
sygnale zarówno informacji o danych, jak i informacji o zegarze. Zamiast przypisywać bitom 
stałe poziomy napięcia, jak w prostym kodowaniu NRZ, Manchester definiuje każdy bit jako 
określoną zmianę sygnału w czasie. W klasycznym wariancie stosowanym m.in. w Ethernet 
10BASE-T okres bitowy dzieli się na dwie równe połówki: w środku każdego bitu zawsze 
zachodzi zmiana poziomu, a kierunek tej zmiany niesie informację o tym, czy przesyłana jest 
„0”, czy „1”. Typowo „1” reprezentuje przejście z poziomu wysokiego na niski, a „0” z niskiego 
na wysoki, choć konkretna konwencja może być odwrócona - ważne jest to, że odbiornik wie, iż 
w środku każdego bitu musi wystąpić zbocze, które można wykorzystać do odzyskania zegara. 

Kluczową cechą kodowania Manchester jest to, że sygnał jest samosynchronizujący (self-
clocking). Odbiornik nie potrzebuje osobnej linii zegarowej ani złożonej logiki do odzyskiwania 
zegara z długich ciągów niezmieniających się poziomów, ponieważ przy każdym bicie ma 
gwarantowaną zmianę sygnału w przewidywanym momencie. Rozwiązuje to problem 
charakterystyczny dla prostego NRZ, w którym długi ciąg „1” lub „0” skutkuje płaską linią 
napięcia, co prowadzi do dryftu zegara i w końcu do błędnej interpretacji danych. W 
Manchesterze nawet ciąg wielu identycznych bitów powoduje regularne przejścia, co ułatwia 
odbiornikowi utrzymanie synchronizacji czasowej. Dodatkowo częste zmiany poziomu 
sprawiają, że sygnał ma korzystne widmo częstotliwościowe, z wyraźną składową w okolicy 
częstotliwości zegara, co również pomaga w projektowaniu układów odbiorczych. 

Istotna jest także kwestia składowej stałej (DC). W kodowaniu Manchester, przy długich 
losowych sekwencjach danych, średnia wartość sygnału jest bliska zeru, ponieważ w każdym 
okresie bitowym występują zarówno fragmenty wysokiego, jak i niskiego poziomu. W praktyce 
oznacza to brak (lub bardzo ograniczoną) składową stałą w sygnale, co jest korzystne przy 
transmisji przez medium, które źle przenosi DC, np. przez transformatory separujące czy łącza 
pojemnościowe. Dzięki temu Manchester dobrze sprawdza się w systemach takich jak starsze 
wersje Ethernetu, gdzie stosowane są transformatory w kartach sieciowych i przełącznikach. 
Podobna zaleta doceniana jest również w technologiach takich jak niektóre systemy RFID czy 
starsze interfejsy IRDA, gdzie prostota toru analogowego i tolerancja na zakłócenia mają duże 
znaczenie. 

Z perspektywy wad najczęściej podnoszonym argumentem przeciw kodowaniu Manchester jest 
niska efektywność pasmowa. Ponieważ w każdym okresie bitowym następuje co najmniej jedno 
przejście sygnału, efektywna częstotliwość zmian jest dwukrotnie wyższa niż przy prostym 
kodowaniu NRZ dla tej samej przepływności danych. Innymi słowy, aby przesłać strumień 
danych o szybkości 10 Mb/s, sygnał Manchester musi mieć pasmo zdolne przenieść przejścia z 
szybkością odpowiadającą 20 Mbodów. Oznacza to większe wymagania wobec medium 
transmisyjnego, wyższe koszty układów nadawczo-odbiorczych i większą trudność skalowania 
przepływności. Właśnie z tego powodu nowsze standardy Ethernet (100BASE-TX, 1000BASE-
T i dalej) odeszły od Manchester na rzecz bardziej „upakowanych” sposobów kodowania, takich 
jak 4B/5B, MLT-3, 8B/10B czy wielopoziomowe PAM-5 i PAM-4, które umożliwiają osiąganie 
znacznie wyższych szybkości przy tym samym lub mniejszym paśmie. 

Porównując Manchester do prostego kodowania NRZ, widać wyraźnie kompromis między 
prostotą toru analogowego a efektywnością. NRZ jest bardzo proste w generacji i detekcji, 
wymaga mniejszego pasma, ale cierpi na problem zaniku przejść przy długich sekwencjach 
identycznych bitów oraz na potencjalną obecność składowej stałej. Aby zniwelować te 
problemy, w systemach NRZ często stosuje się dodatkowe techniki, takie jak kodowanie linii z 
ograniczeniem długości sekwencji (np. za pomocą kodów skracających ciągi zer/jedynek) albo 
oddzielne linie zegarowe, lub zaawansowane układy odzyskiwania zegara (PLL). Manchester 
„wbudowuje” rozwiązanie tych problemów w sam sygnał, kosztem podwojenia wymaganego 
pasma. W porównaniu z NRZI (Non-Return to Zero Inverted), gdzie „1” reprezentuje przejście, 



a „0” brak przejścia (lub odwrotnie), Manchester zapewnia bardziej regularne i przewidywalne 
przejścia, natomiast NRZI nadal może cierpieć przy długich ciągach zer, jeśli nie stosuje się 
dodatkowych kodów liniowych. 

Jeżeli zestawimy Manchester z bardziej złożonymi kodowaniami, takimi jak 4B/5B czy 8b/10b, 
różnice stają się jeszcze wyraźniejsze. Kody te wprowadzają nadmiarowość (np. 4 bity danych 
zamieniane na 5 bitów kodu czy 8 bitów na 10 bitów), wybierając tylko takie słowa kodowe, 
które gwarantują wystarczającą liczbę przejść sygnału i pewną równowagę między liczbą „0” i 
„1”. Dzięki temu można osiągnąć samosynchronizację i kontrolę składowej DC podobną do 
Manchester, ale z mniejszą stratą efektywności - np. przy 8b/10b nadmiar wynosi 25%, a nie 
100%. Tego typu kodowanie stosowane jest w wielu szybkich interfejsach szeregowych, jak PCI 
Express czy starsze wersje Gigabit Ethernet po światłowodzie. Z kolei w szybkich Ethernetach 
po miedzi, takich jak 1000BASE-T czy 10GBASE-T, wykorzystuje się wielopoziomowe 
modulacje PAM oraz złożone algorytmy kodowania, które osiągają kilka bitów informacji na 
jeden symbol. W porównaniu do nich Manchester wydaje się rozwiązaniem bardzo 
„rozrzutnym”, ale za to niezwykle prostym logicznie i łatwym do zaimplementowania w sprzęcie 
o ograniczonych możliwościach. 

Zaletą Manchester w stosunku do bardziej skomplikowanych podejść jest więc prostota 
dekodera. Odbiornik może wykrywać przejścia w sygnale stosunkowo prostymi układami 
progowymi bez konieczności realizowania precyzyjnej rekonstrukcji amplitudy wielu 
poziomów czy złożonych algorytmów korekcji błędów. Sygnał jest odporniejszy na niewielkie 
przesunięcia poziomów napięć czy zmiany wzmocnienia toru. Ponadto sama obecność przejścia 
lub jego brak w spodziewanym momencie może służyć jako prymitywna forma wykrywania 
błędów - jeśli odbiornik nie otrzyma przejścia, którego oczekuje w środku bitu, może 
zasygnalizować błąd sygnału fizycznego. Dla wielu starszych i prostszych systemów (np. 
przemysłowych, kontrolnych, prostych sieci lokalnych) była to ogromna zaleta, bo obniżała 
koszty projektowania i zwiększała niezawodność przy umiarkowanych prędkościach. 

Z drugiej strony częste zmiany poziomu zwiększają emisję zakłóceń elektromagnetycznych 
(EMI) w porównaniu do schematów, gdzie liczba przejść jest mniejsza lub bardziej 
kontrolowana. Przy bardzo wysokich szybkościach transmisji może to być problemem z punktu 
widzenia zgodności elektromagnetycznej i zakłócania innych urządzeń. Dodatkowo większa 
częstotliwość przejść oznacza większe wymagania co do jakości medium, precyzji zegarów, 
integralności sygnałowej oraz tłumienia linii, co jeszcze bardziej utrudnia stosowanie 
Manchester przy gigabitowych przepływnościach. 

W istniejących rozwiązaniach kodowanie Manchester kojarzone jest głównie z wczesnymi 
standardami Ethernet (10BASE-T), ale występuje również w wielu innych systemach, zwłaszcza 
tam, gdzie ważna jest niezawodność i prostota przy niezbyt wysokich przepływnościach. 
Znajdziemy je w niektórych protokołach magistral przemysłowych, w systemach identyfikacji 
radiowej, w prostych interfejsach optycznych i w aplikacjach, gdzie transmisja odbywa się przez 
medium, które nie przenosi składowej stałej. W miarę wzrostu wymagań przepustowościowych 
inżynierowie stopniowo przechodzili na efektywniejsze schematy kodowania, jednak logika 
stojąca za Manchesterem - unikanie długich ciągów bez przejść i dbanie o równowagę sygnału 
- pozostała obecna w nowocześniejszych kodach liniowych, choć realizowana w bardziej złożony 
sposób. 

Warstwa fizyczna opisuje też rodzaje mediów transmisyjnych wraz z ich parametrami. Dla 
mediów miedzianych specyfikuje typ przewodów (np. skrętka nieekranowana UTP kategorii 5e, 
6, 6a, 7; kabel koncentryczny), liczbę par przewodów, ich skręcenie, impedancję falową, 
maksymalną długość oraz rodzaj złączy, takich jak popularne złącze RJ-45 w sieciach Ethernet.  



Media transmisyjne w warstwie fizycznej modelu OSI stanowią podstawę wszelkiej 
komunikacji sieciowej, ponieważ to one umożliwiają fizyczne przenoszenie bitów w postaci 
sygnałów elektrycznych, optycznych lub elektromagnetycznych. 

W ramach tej warstwy nie analizuje się treści danych ani struktury ramek - kluczowe są jedynie 
właściwości medium, przez które sygnał jest przesyłany, oraz parametry wpływające na jakość, 
zasięg i przepustowość transmisji. Różne rodzaje mediów mają odmienne ograniczenia i 
charakterystyki, dlatego standardy warstwy fizycznej bardzo precyzyjnie określają takie 
parametry jak częstotliwość pracy, tłumienie, odporność na zakłócenia, dopuszczalny poziom 
mocy, rodzaj modulacji, typ zastosowanych złączy, a nawet promień gięcia kabla czy sposób 
ekranowania. Media transmisyjne można ogólnie podzielić na trzy grupy: przewodowe 
miedziane, światłowodowe oraz bezprzewodowe; każda z nich charakteryzuje się innym 
sposobem propagacji sygnału oraz innymi ograniczeniami fizycznymi. 

Najbardziej tradycyjną i wciąż bardzo powszechną grupą są media miedziane, w których sygnał 
przesyłany jest w postaci impulsów elektrycznych. Do najpopularniejszych należy skrętka 
symetryczna, zarówno nieekranowana (UTP), jak i ekranowana (STP, FTP, SFTP), stosowana 
w nowoczesnych sieciach Ethernet. Jej działanie opiera się na dwóch przewodach skręconych 
ze sobą w celu redukcji interferencji elektromagnetycznych oraz przesłuchów, a parametry 
fizyczne są ściśle związane z kategorią kabla (np. Cat5e, Cat6, Cat6A, Cat7, Cat8), która 
definiuje maksymalną częstotliwość pracy, dopuszczalne pasmo i przepustowość.  

Skrętka miedziana, stanowiąca podstawowe medium transmisyjne w nowoczesnych sieciach 
komputerowych, została zaprojektowana w taki sposób, aby możliwie jak najlepiej radzić sobie 
z zakłóceniami elektromagnetycznymi, przesłuchem między parami przewodów oraz 
tłumieniem sygnału, które narasta wraz ze wzrostem częstotliwości i długości kabla. Wraz z 
rozwojem standardów Ethernet, wymagających coraz wyższych przepustowości, konieczne było 
ulepszanie konstrukcji skrętek i definiowanie kolejnych kategorii (Cat3, Cat5, Cat5e, Cat6, 
Cat6A, Cat7, Cat8), z których każda wprowadzała udoskonalenia fizyczne i materiałowe, mające 
na celu podniesienie jakości sygnału oraz zmniejszenie podatności na zakłócenia. Podstawową 
ideą, obecną już w najstarszych konstrukcjach, jest skręcenie przewodów w pary. Ponieważ prąd 
płynie w kierunkach przeciwnych w dwóch żyłach danej pary, wytwarzane przez nie pola 
elektromagnetyczne wzajemnie się znoszą, a skręcenie dodatkowo powoduje okresową zmianę 
geometrii pary względem zewnętrznych źródeł zakłóceń, co zmniejsza sumaryczną indukowaną 
interferencję. Ten sam mechanizm działa również w przeciwną stronę - ogranicza emisję 
zakłóceń na zewnątrz, co z kolei zmniejsza wpływ na sąsiednie przewody i urządzenia. 

W nowszych kategoriach skrętek ideę tę rozwinięto, intensyfikując stopień skręcenia 
poszczególnych par, a co ważne - każda z par w kablu ma inną liczbę skrętów na metr. 
Różnicowanie to minimalizuje przesłuch międzyparowy (crosstalk), ponieważ jeżeli dwie pary 
byłyby skręcone z identyczną częstotliwością, ich wzajemne położenie geometryczne 
powtarzałoby się regularnie na odcinku kabla, co sprzyjałoby indukowaniu szumów. Dzięki 
temu, że pary mają odmienny skok skrętu, punkty ich wzajemnego zbliżenia nie synchronizują 
się, co znacząco obniża poziom interferencji. Parametry takie jak NEXT (Near-End Crosstalk) 
i FEXT (Far-End Crosstalk) są dla skrętek wyższych kategorii coraz bardziej rygorystycznie 
kontrolowane, a ich poprawa możliwa jest głównie dzięki właśnie zwiększeniu zróżnicowania 
skrętów, lepszej izolacji oraz większej precyzji wykonania przewodów. 

Kolejną ważną ideą jest wprowadzanie dodatkowych warstw izolacyjnych i ekranów mających 
ograniczyć zakłócenia zewnętrzne oraz ulepszyć integralność sygnału. W kategoriach takich jak 
Cat6A, Cat7 czy Cat8 stosuje się różnego rodzaju ekrany: folie obejmujące cały kabel (FTP), 
oploty lub ekrany dedykowane każdej z par (S/FTP). Izolacja ta pełni funkcję bariery przeciwko 
zewnętrznym polom elektromagnetycznym oraz redukuje zjawisko przesłuchu pomiędzy 
parami w tym samym kablu. Stosowanie miedzianych oplotów i folii pozwala utrzymać 



odpowiednią impedancję falową, co ma szczególnie istotne znaczenie przy wyższych 
częstotliwościach pracy, gdzie niejednorodności geometryczne i lokalne zmiany impedancji 
prowadzą do odbić sygnału (Return Loss), a tym samym obniżenia maksymalnych możliwych 
prędkości transmisji oraz zwiększenia błędów. 

Wraz z rozwojem skrętek rosły również wymagania dotyczące jakości przewodników oraz 
precyzji ich wykonania. Stosowanie czystej miedzi zamiast przewodów aluminiowych 
pokrytych miedzią (CCA), odpowiedniej grubości żył (najczęściej AWG 23 lub AWG 24), 
bardziej jednorodnych dielektryków redukujących tłumienie oraz bardziej stabilnych powłok 
ochronnych - wszystko to zmniejsza straty sygnałowe i zwiększa odporność na deformacje 
mechaniczne mające wpływ na integralność toru transmisyjnego. W nowszych kategorii 
przewody muszą być wykonane z większą dokładnością, ponieważ przy częstotliwościach 
sięgających setek megaherców nawet niewielkie różnice w rozmiarze czy położeniu żył 
powodują istotne zaburzenia propagacji sygnału. 

Jednym z bardziej zaawansowanych rozwiązań konstrukcyjnych, stosowanych w skrętkach 
kategorii Cat6A i wyższych, jest separacja mechaniczna par przewodów przy użyciu 
plastikowych przekładek (tzw. cross-web separator). Dzięki temu każda para ma 
zagwarantowaną optymalną odległość od pozostałych, co ogranicza przesłuch, poprawia 
parametry EMC oraz zmniejsza wpływ zginania kabla na jego właściwości elektryczne. 
Odpowiednia geometria kabla ma ogromne znaczenie, ponieważ nierównomierne zgniatanie 
czy skręcanie na etapie instalacji może prowadzić do lokalnych zmian tłumienia i impedancji, 
co jest szczególnie krytyczne przy transmisjach gigabitowych i dziesięciogigabitowych. 

W kategoriach najwyższych - Cat7 i Cat8 - idea poprawy jakości transmisji doprowadziła do 
stosowania pełnego ekranowania każdej z par oraz dodatkowego ekranu wokół całego kabla, a 
także złącz o innych standardach niż RJ-45 (np. GG45 lub TERA), zapewniających lepsze 
dopasowanie impedancyjne przy wysokich częstotliwościach. Skrętki tych kategorii 
umożliwiają pracę przy częstotliwościach rzędu 600-2000 MHz, co wymaga ekstremalnej 
precyzji wykonania, zarówno pod względem symetrii sygnałów, jak i tłumienia zakłóceń 
wewnętrznych i zewnętrznych. Każdy z aspektów konstrukcji - grubość izolacji, głębokość 
skręcenia, jakość ekranów, rodzaj zastosowanych materiałów - jest podporządkowany temu, 
aby uzyskać jak najstabilniejszy tor transmisyjny, odporny na zmiany otoczenia oraz zjawiska 
elektromagnetyczne. 

Wszystkie te idee i rozwiązania prowadzą do jednego celu: zapewnienia wysokiej jakości i 
wiarygodności transmisji, niezawodnego przenoszenia sygnałów przy rosnących prędkościach 
oraz minimalizacji błędów wynikających z właściwości fizycznych medium. Dzięki ciągłemu 
doskonaleniu konstrukcji skrętek możliwe było przejście od transmisji rzędu kilku megabitów 
na sekundę do standardów sięgających dziesiątek gigabitów, bez konieczności całkowitej 
zmiany medium. Fundament pozostaje ten sam - para skręconych przewodów - ale każdy 
kolejny etap rozwoju kategorii stanowi coraz bardziej zaawansowaną realizację tej samej 
podstawowej koncepcji: redukcji zakłóceń, poprawy stabilności sygnału oraz zapewnienia 
zgodności z wymagającymi parametrami warstwy fizycznej. 

Typowa impedancja falowa skrętki wynosi 100 Ω, a maksymalna dopuszczalna długość odcinka 
to najczęściej 100 metrów, co wynika z narastającego tłumienia sygnału wraz ze wzrostem 
częstotliwości i długości przewodu. Warstwa fizyczna definiuje też szczegółowo występujące w 
kablu zjawiska, takie jak przesłuch bliski (NEXT) i zdalny (FEXT), tłumienie odbiciowe (Return 
Loss), opóźnienia propagacyjne czy różnicę opóźnień między parami przewodów (skew), które 
mają kluczowe znaczenie szczególnie przy transmisjach wieloparowych, takich jak 1000BASE-
T. W wyższych kategoriach stosuje się dodatkowe ekranowanie oraz bardziej precyzyjne 
skręcenie par, aby umożliwić pracę przy wyższych częstotliwościach, co jest istotne przy 
standardach osiągających 10 Gb/s i więcej. Innym rodzajem medium miedzianego jest kabel 



koncentryczny, cechujący się budową opartą na centralnym rdzeniu, izolacji dielektrycznej oraz 
pełnym ekranowaniu, co zapewnia znacznie większą odporność na zakłócenia niż skrętka. W 
przeszłości używany był w Ethernetach 10BASE-2 i 10BASE-5, dziś występuje głównie w 
systemach telewizji kablowej (standard DOCSIS) oraz w transmisjach radiowych, gdzie jego 
impedancja (najczęściej 50 lub 75 Ω) i bardzo dobre właściwości ekranowania pozwalają 
przesyłać sygnały na większe odległości i przy wyższych częstotliwościach niż skrętka. 

Kolejną kategorią są światłowody, które zamiast sygnałów elektrycznych wykorzystują impulsy 
świetlne generowane przez diody LED lub lasery. Technologia światłowodowa stanowi dziś 
fundament infrastruktury telekomunikacyjnej i sieciowej, umożliwiając transmisję danych na 
ogromne odległości z prędkościami wielokrotnie przewyższającymi możliwości mediów 
miedzianych. Istotą światłowodu jest przenoszenie sygnału w postaci impulsów świetlnych, 
które propagują wzdłuż cienkiego włókna szklanego lub plastikowego dzięki zjawisku 
całkowitego wewnętrznego odbicia. Konstrukcyjnie światłowód składa się z rdzenia o 
określonym współczynniku załamania światła oraz otaczającego go płaszcza o nieco niższym 
współczynniku, co tworzy warunki do „prowadzenia” fali świetlnej wzdłuż włókna. Właśnie na 
poziomie rdzenia ujawnia się najważniejsze rozróżnienie w technologii światłowodów - podział 
na włókna jedno- i wielomodowe, który wynika z fizycznych właściwości światła propagującego 
w materiale i ma fundamentalne znaczenie dla parametrów transmisyjnych. 

Światłowód jednomodowy (Single Mode Fiber, SMF) posiada bardzo wąski rdzeń, zazwyczaj o 
średnicy około 8-10 mikrometrów, co sprawia, że w takim włóknie może propagować tylko 
jeden mod światła, czyli jedna droga propagacji fali. Ograniczenie transmisji do jednego modu 
praktycznie eliminuje zjawisko dyspersji modowej, będącej jednym z głównych czynników 
ograniczających zasięg i przepustowość światłowodów. Dyspersja modowa polega na tym, że 
różne promienie światła (różne mody) pokonują drogę wzdłuż włókna z nieco innymi 
prędkościami, co prowadzi do rozmywania impulsów świetlnych w czasie. W światłowodzie 
jednomodowym wszystkie pakiety energii świetlnej poruszają się w zasadzie tą samą trajektorią 
i z tym samym opóźnieniem, dzięki czemu możliwe jest przesyłanie sygnałów o bardzo dużej 
przepustowości na dystanse sięgające dziesiątek, a nawet setek kilometrów bez potrzeby 
regeneracji. Technologia SMF wykorzystuje lasery o wąskim widmie, zwykle pracujące na 
długości fal 1310 nm lub 1550 nm, przy czym pasmo 1550 nm charakteryzuje się szczególnie 
niskim tłumieniem (rzędu 0,2 dB/km), co umożliwia tworzenie bardzo długich łączy optycznych 
z wykorzystaniem wzmacniaków światłowodowych (EDFA) zamiast klasycznych regeneracji 
sygnału. Wysoka jakość transmisji w SMF sprawia, że jest to technologia dominująca w 
zastosowaniach operatorskich, szkieletowych, centrów danych oraz nowoczesnych sieci 5G. 

Z kolei światłowód wielomodowy (Multimode Fiber, MMF) posiada znacznie szerszy rdzeń - 
typowo 50 µm lub 62,5 µm - co pozwala na propagację wielu modów światła równocześnie. 
Oznacza to, że światło wpadające do światłowodu rozdziela się na wiele torów optycznych, z 
których każdy ma inną długość i różne własności propagacyjne. Skutkiem tego jest 
występowanie istotnej dyspersji modowej, która powoduje, że impulsy świetlne ulegają 
rozciągnięciu podczas propagacji, co w praktyce ogranicza maksymalne możliwe odległości 
transmisji oraz przepływność sygnału. Z tego powodu światłowody wielomodowe stosuje się 
głównie w instalacjach na krótkich lub średnich dystansach, takich jak połączenia w budynkach, 
centrach danych czy kampusach, gdzie odległości typowe wynoszą od kilkudziesięciu do 
kilkuset metrów. Włókna MMF wykorzystują źródła światła o szerszym widmie, głównie diody 
LED i VCSEL, pracujące w zakresie 850 nm, który jest ekonomiczny i dobrze dopasowany do 
właściwości światłowodów gradientowych. 

Technologia światłowodów wielomodowych ewoluowała wraz ze wzrostem wymagań 
przepustowościowych. Włókna OM1 i OM2 (62,5 µm i 50 µm) były wykorzystywane w 
systemach o prędkościach 1 Gb/s, natomiast nowsze generacje OM3, OM4 i OM5 



zaprojektowano z myślą o pracy na wielogigabitowych łączach (10G, 40G, 100G), 
wykorzystując techniki takie jak wielomodowe multipleksowanie falowe (SWDM). W tych 
włóknach stosuje się gradientowy profil współczynnika załamania, który redukuje dyspersję 
modową poprzez „wygładzanie” trajektorii modów i wyrównywanie ich prędkości propagacji, 
co wydłuża maksymalny możliwy dystans przy zachowaniu wysokiej przepustowości. Jednak 
nawet najlepsze włókna wielomodowe nie dorównują parametrom transmisyjnym włóknom 
jednomodowym, które pozostają bezkonkurencyjne wszędzie tam, gdzie kluczowa jest 
skalowalność i zasięg. 

Ważnym elementem technologii światłowodowej są również charakterystyki tłumienia i 
dyspersji chromatycznej, które wpływają na sposób propagacji światła niezależnie od liczby 
modów. W SMF dyspersja modowa jest pomijalna, ale dyspersja chromatyczna - wynikająca z 
różnej prędkości propagacji różnych długości fal - odgrywa dużą rolę zwłaszcza przy 
transmisjach DWDM, gdzie w jednym włóknie przesyła się setki kanałów optycznych o różnych 
długościach fal. Aby minimalizować straty, opracowano włókna o zredukowanej dyspersji w 
paśmie 1550 nm (tzw. włókna NZ-DSF), które pozwalają na wydajne działanie systemów 
multipleksacji falowej o bardzo dużej przepustowości. W przypadku MMF dominującym 
problemem pozostaje dyspersja modowa, która w sposób bezpośredni określa maksymalną 
liczbę megaherców-kilometrów (MHz·km), jakie włókno jest w stanie obsłużyć - im większe 
pasmo modalne, tym szybsze transmisje na dłuższych dystansach. 

Zastosowania światłowodów jedno- i wielomodowych odzwierciedlają ich właściwości fizyczne. 
Światłowody jednomodowe są niezastąpione na dużych odległościach i w sieciach 
wymagających ogromnych przepływności, takich jak trasy operatorskie, sieci 
międzykontynentalne, połączenia między centrami danych oraz radiolinie FSO. Ich stabilne 
parametry umożliwiają wykorzystanie zaawansowanych technik modulacji i multipleksacji, co 
przekłada się na przepływności rzędu terabitów na sekundę. Światłowody wielomodowe 
natomiast sprawdzają się w sieciach lokalnych, gdzie liczy się ekonomiczność, łatwość instalacji 
oraz prostota układów nadawczo-odbiorczych. Są one preferowane w centrach danych, gdzie 
odległości między urządzeniami są niewielkie, ale wymagania przepustowościowe wysokie, a 
koszt zastosowania laserów jednomodowych byłby niepotrzebnie wysoki. 

Technologia światłowodowa, zwłaszcza w odniesieniu do podziału na jedno- i wielomodowość, 
jest więc kompromisem między kosztami, zasięgiem i przepustowością. Włókna jednomodowe 
oferują najwyższy potencjał rozwojowy i parametry, ale wymagają droższej infrastruktury 
optycznej; włókna wielomodowe są tańsze i łatwiejsze w obsłudze, lecz ograniczone fizycznie 
przez zjawiska modalne. Obie technologie jednak współtworzą środowisko nowoczesnych sieci, 
w którym światłowód stał się nie tylko medium przyszłości, ale już dziś pełni rolę dominującego 
nośnika informacji w warstwie fizycznej współczesnej telekomunikacji. 

Warstwa fizyczna określa również parametry takie jak tłumienie na kilometr (wyrażane w 
dB/km), charakterystyka dyspersji chromatycznej, rodzaj złączy optycznych (SC, LC, ST, 
MTP/MPO), struktura kabla (tight-buffered, loose-tube), jak również moc nadawania, czułość 
odbiornika oraz parametry bezpieczeństwa związane z pracą laserów. W nowoczesnych sieciach 
światłowody umożliwiają pracę w standardach takich jak 1000BASE-SX, 1000BASE-LX, 
10GBASE-SR, 10GBASE-LR czy 100GBASE-SR/LR, gdzie możliwe jest wykorzystanie technik 
wielomodowych, multipleksacji falowej (WDM) oraz modulacji zaawansowanych formatów 
optycznych. 

Trzecią grupę stanowią media bezprzewodowe, w których sygnał rozchodzi się w postaci fal 
elektromagnetycznych. W warstwie fizycznej sieci radiowych kluczowe jest wykorzystanie pasm 
częstotliwości oraz szerokości kanału, które decydują o maksymalnej przepływności i 
odporności na zakłócenia.  



Media bezprzewodowe w warstwie fizycznej modelu OSI stanowią najbardziej złożoną i 
dynamiczną kategorię mediów transmisyjnych, ponieważ ich działanie opiera się na propagacji 
fal elektromagnetycznych w przestrzeni, a więc podlega prawom fizyki w sposób dużo mniej 
przewidywalny niż medium prowadzone, takie jak kabel miedziany czy światłowód. W 
przeciwieństwie do mediów przewodowych, w których sygnał jest w naturalny sposób 
„zamknięty” w torze transmisyjnym, środowisko radiowe wymaga nieustannej walki z 
zakłóceniami, odbiciami, tłumieniem, interferencją oraz zmiennością parametrów kanału. 
Warstwa fizyczna w technologiach bezprzewodowych musi zatem definiować cały zestaw 
mechanizmów zapewniających, że sygnał dotrze z nadajnika do odbiornika z dostateczną 
jakością, co obejmuje właściwości anten, pasma częstotliwości, modulacje, moce nadawcze, 
techniki kodowania, metody przestrzennej obróbki sygnału oraz procedury kompensacji 
zakłóceń i błędów. Wszystkie te elementy tworzą skomplikowany układ, w którym każdy ruch 
fal elektromagnetycznych wpływa na rezultaty transmisji, co czyni warstwę 1 w systemach 
bezprzewodowych najbardziej zaawansowaną i najbardziej zależną od metod matematycznych 
i fizycznych spośród wszystkich mediów transmisyjnych. 

Podstawą technologii radiowych jest użycie określonych pasm częstotliwości, które decydują o 
charakterystyce propagacji. Fale o niższych częstotliwościach (np. 700-900 MHz w sieciach 
komórkowych) penetrują przeszkody lepiej i ulegają mniejszemu tłumieniu, co umożliwia 
budowę sieci o dużym zasięgu. Z kolei fale o wyższych częstotliwościach (np. 5 GHz w Wi-Fi 
lub pasma milimetrowe 26-60 GHz) mają możliwość przenoszenia więcej informacji dzięki 
większemu dostępnemu widmu, ale są silniej tłumione przez ściany, powietrze, deszcz, a nawet 
przez ludzkie ciało. Z tego powodu warstwa fizyczna musi być projektowana w ścisłej korelacji 
z właściwościami propagacyjnymi danego pasma, uwzględniając tłumienie przestrzenne (path 
loss), tłumienie atmosferyczne, absorpcję przez materiały oraz zjawisko Fresnela, 
determinujące obszar, w którym sygnał musi mieć zapewnioną wolną przestrzeń do poprawnej 
transmisji. To właśnie od rodzaju pasma zależy, czy sieć bezprzewodowa może działać w dużych 
otwartych terenach, czy raczej w gęstych zabudowaniach - a co za tym idzie, jakie parametry 
należy przyjąć w warstwie fizycznej. 

Sygnały bezprzewodowe podlegają również zjawisku wielodrogowości (multipath), które 
stanowi jedno z najważniejszych wyzwań technicznych w systemach radiowych. Oznacza ono, 
że sygnał dociera do odbiornika różnymi drogami - jako fala bezpośrednia oraz fale odbite od 
powierzchni takich jak ściany, podłogi, meble czy nawet przechodzący ludzie. Te różne ścieżki 
mają różne opóźnienia i amplitudy, co prowadzi do interferencji konstruktywnej lub 
destrukcyjnej, tworząc zjawisko zaniku sygnału (fading). W praktyce oznacza to, że w jednym 
punkcie pomieszczenia sygnał może być bardzo silny, a kilka centymetrów dalej - niemal 
zanikać. Warstwa fizyczna musi zatem stosować zaawansowane techniki, takie jak modulacje 
odporne na wielodrogowość (np. OFDM w Wi-Fi i LTE), rozproszenie widma, adaptacyjne 
dobieranie modulacji (rate adaptation) oraz korekcję błędów (FEC), które pozwalają odtworzyć 
sygnał mimo interferencji. Szczególnie modulacja OFDM, polegająca na podziale sygnału na 
kilkaset lub tysiące wąskich podnośnych, jest kluczowa dla odporności nowoczesnych systemów 
radiowych na zanik częstotliwościowy i interferencję między podnośnymi. 

Istotnym elementem mediów bezprzewodowych są parametry jakościowe opisujące stosunek 
sygnału do szumu (SNR), poziom zakłóceń (noise floor), stosunek mocy sygnału odbieranego 
do zakłóceń (SINR) oraz charakterystyki czułości odbiornika. Im wyższy SNR, tym bardziej 
złożone modulacje (np. 64-QAM, 256-QAM, 1024-QAM) mogą być stosowane, co przekłada 
się na większą przepustowość. Jednak niska jakość sygnału wymaga powrotu do prostszych 
modulacji o mniejszej gęstości symboli, takich jak QPSK czy BPSK, co obniża przepływność, 
ale zwiększa niezawodność transmisji. Warstwa fizyczna musi więc dynamicznie dopasowywać 
modulację i schematy kodowania w zależności od jakości kanału radiowego, co stanowi sedno 
działania systemów adaptacyjnych stosowanych w Wi-Fi 802.11ax czy LTE/5G. Adaptacyjność 



ta obejmuje także dobór mocy nadawczej, ponieważ zbyt wysoka moc może prowadzić do 
interferencji z sąsiednimi urządzeniami, natomiast zbyt niska nie zapewni stabilnej 
komunikacji. 

Kolejnym kluczowym aspektem warstwy fizycznej w mediach bezprzewodowych jest użycie 
anten, które pełnią funkcję nie tylko nadawczą i odbiorczą, ale także „kształtującą” 
charakterystykę propagacji sygnału. Proste anteny izotropowe wysyłają sygnał równomiernie 
we wszystkich kierunkach, ale większość współczesnych urządzeń korzysta z anten 
kierunkowych, dipolowych, panelowych lub układów antenowych MIMO, które pozwalają 
uzyskać lepszy zasięg, większy zysk energetyczny oraz wyższą jakość sygnału. Systemy MIMO 
(Multiple Input Multiple Output) wykorzystują fakt, że wielodrogowość może być użyteczna, 
jeśli anten jest wiele - różne strumienie danych mogą być przesyłane równocześnie różnymi 
torami propagacyjnymi, co zwiększa przepustowość i odporność na zakłócenia. Technologia ta 
stała się fundamentem standardów Wi-Fi 802.11n/ac/ax oraz sieci LTE i 5G, gdzie stosuje się 
nawet dziesiątki anten do formowania wiązki (beamforming), czyli kierunkowego sterowania 
energią sygnału w stronę odbiorcy, co znacząco poprawia SNR i stabilność połączenia. 

W systemach bezprzewodowych szczególną rolę odgrywa również widmo radiowe jako zasób 
ograniczony, a jego jakość zależy od stopnia zagęszczenia urządzeń pracujących w tym samym 
paśmie. Pasma nielicencjonowane, takie jak 2,4 GHz i 5 GHz, są podatne na interferencję 
generowaną przez urządzenia domowe, Bluetooth, kuchenki mikrofalowe, czujniki IoT czy inne 
punkty dostępowe. Warstwa fizyczna musi więc radzić sobie ze zjawiskiem współkanałowych 
zakłóceń (CCI) oraz zakłóceń sąsiedniokanałowych (ACI) poprzez odpowiednie zarządzanie 
szerokością kanałów, mocą nadawczą, wyborem częstotliwości oraz stosowaniem technik takich 
jak OFDMA, pozwalających dzielić kanał między wielu użytkowników w sposób bardziej 
uporządkowany. Szczególnie w sieciach 5G stosuje się dynamiczne przydzielanie zasobów 
radiowych oraz wielopoziomową kontrolę mocy, co pozwala minimalizować interferencję i 
maksymalizować wydajność widma. 

Jakość transmisji w mediach bezprzewodowych zależy także od prawidłowej implementacji 
kodowania i korekcji błędów. Warstwa fizyczna stosuje schematy FEC takie jak LDPC lub Turbo 
Codes, które pozwalają odbiornikowi odzyskać dane nawet przy znacznej degradacji sygnału. 
Wraz z rozwojem technik kodowania możliwe stało się zbliżenie pracy systemów radiowych do 
granic teoretycznych określonych przez limit Shannona, co oznacza maksymalną możliwą 
przepustowość kanału przy danym stosunku sygnału do szumu. 

Turbo Codes pojawiły się jako jedne z pierwszych praktycznych kodów, które w pewnych 
implementacjach zbliżyły osiągi systemów transmisyjnych do teoretycznej granicy Shannona, 
czyli maksymalnej możliwej przepustowości kanału dla danego stosunku sygnału do szumu. 
Oparte są na idei równoległego łączenia dwóch lub więcej kodów konwolucyjnych za pomocą 
interleavera, który przeplata dane w określony sposób, zmieniając kolejność bitów 
wejściowych. Interleaver powoduje, że błędy wynikające z krótkookresowych zakłóceń w kanale 
radiowym rozkładają się bardziej równomiernie, zamiast skupiać się w blokach, co poprawia 
efektywność korekcji. Dekodowanie Turbo Codes odbywa się iteracyjnie: dwa dekodery 
wymieniają między sobą prawdopodobieństwa (tzw. soft information), stopniowo zbliżając się 
do najbardziej prawdopodobnej sekwencji danych. Każda iteracja poprawia jakość 
rekonstrukcji sygnału, aż do osiągnięcia końcowego wyniku. Ta technika okazała się 
przełomowa, ponieważ umożliwiła pracę w kanałach radiowych o bardzo niskiej jakości 
sygnału, zapewniając stabilność transmisji nawet przy silnych zanikach lub zakłóceniach. Turbo 
Codes stały się podstawą technologii takich jak 3G (UMTS) oraz wczesne wersje LTE, gdzie ich 
duża skuteczność przy umiarkowanej złożoności sprzętowej była szczególnie ceniona. 

Kody LDPC reprezentują nowszą generację schematów FEC, bardziej dostosowaną do 
rosnących wymagań przepływnościowych współczesnych systemów radiowych, zwłaszcza w 



5G, Wi-Fi 6 oraz komunikacji satelitarnej. LDPC to kody liniowe, których macierze parzystości 
charakteryzują się bardzo niską gęstością jedynek - stąd nazwa „low-density”. Ta struktura 
sprawia, że mogą być efektywnie dekodowane za pomocą algorytmu sum-product lub 
algorytmów pokrewnych, które również mają charakter iteracyjny, lecz umożliwiają znacznie 
łatwiejszą równoległą implementację sprzętową niż Turbo Codes. Dzięki temu LDPC pozwalają 
osiągać wysokie prędkości dekodowania przy dużych przepływnościach, co jest kluczowe dla 
systemów takich jak 5G NR, gdzie kanały mogą przesyłać setki megabitów lub gigabitów na 
sekundę. Struktura kodów LDPC umożliwia projektowanie macierzy parzystości o bardzo 
precyzyjnie dostrojonych parametrach, takich jak długość słowa kodowego, gęstość połączeń 
czy poziom redundancji, co pozwala zoptymalizować kod do konkretnego zastosowania - czy 
ma być bardziej odporny na błędy, czy też bardziej efektywny obliczeniowo. 

W kontekście mediów bezprzewodowych kluczowym aspektem działania FEC jest fakt, że błędy 
pojawiają się zwykle w postaci klastrów (burst errors), które mogą wynikać z chwilowego zaniku 
sygnału, interferencji, ruchu terminala czy przejścia fali przez przeszkody. Zarówno LDPC, jak 
i Turbo Codes posiadają mechanizmy radzenia sobie z błędami skumulowanymi, lecz czynią to 
odmiennymi metodami. Turbo Codes „rozbijają” błędy poprzez interleaver, natomiast LDPC 
radzą sobie dzięki rozproszonej i regularnej strukturze macierzy parzystości, która pozwala 
zapobiec zbyt dużej lokalizacji błędów w jednym fragmencie słowa kodowego. W systemach o 
dużej ruchliwości użytkowników oraz w dynamicznych kanałach radiowych LDPC okazują się 
bardziej efektywne, ponieważ lepiej znoszą zmiany charakterystyki kanału oraz umożliwiają 
szybsze dekodowanie w czasie rzeczywistym, podczas gdy Turbo Codes wymagają większej 
liczby iteracji i są bardziej podatne na degradację wydajności przy wyższych przepływnościach. 

Obydwa typy FEC pełnią funkcję „linii obrony” przed błędami na poziomie warstwy fizycznej i 
znacząco redukują potrzebę retransmisji danych na wyższych warstwach, co jest kluczowe dla 
mediów bezprzewodowych. Ponieważ warstwa 1 nie może zagwarantować stabilnego kanału 
radiowego, musi zamiast tego zagwarantować narzędzia kompensujące degradację sygnału. 
Kody FEC umożliwiają wykorzystanie bardziej agresywnych modulacji (np. 256-QAM czy 
1024-QAM), ponieważ zapewniają, że nawet jeśli część bitów zostanie zniekształcona, 
odbiornik będzie w stanie je odtworzyć. W praktyce oznacza to wzrost przepustowości i 
poprawę efektywności widmowej, co jest fundamentalne dla standardów takich jak 5G, gdzie 
każdy herc pasma jest niezwykle cenny. 

Pod względem jakościowym LDPC i Turbo Codes odpowiadają za to, aby sygnał odbierany 
przez odbiornik był możliwie czysty, nawet jeśli fizycznie dociera w stanie mocno 
zniekształconym. FEC zmniejsza wymogi dotyczące mocy nadawczej, poprawia stabilność 
połączeń na granicach zasięgu oraz umożliwia bardziej równomierne wykorzystanie zasobów 
radiowych - użytkownicy znajdujący się daleko od stacji bazowej nie „niszczą” wydajności 
systemu, ponieważ ich transmisja jest skutecznie wspierana przez mocne schematy korekcji 
błędów. 

Urządzenia pracujące w warstwie fizycznej modelu OSI tworzą fundament infrastruktury 
sieciowej, ponieważ to one odpowiadają za generowanie, kształtowanie, wzmacnianie oraz 
przenoszenie sygnału w medium transmisyjnym, nie analizując przy tym żadnych struktur 
logicznych danych. W odróżnieniu od urządzeń wyższych warstw, takich jak przełączniki czy 
routery, komponenty warstwy 1 nie „rozumieją” ramek, adresów czy protokołów - operują 
wyłącznie na sygnałach fizycznych: amplitudzie, częstotliwości, fazie, poziomie napięcia, 
impulsach świetlnych lub falach radiowych. Typologia urządzeń tej warstwy obejmuje więc całą 
gamę elementów, których wspólnym mianownikiem jest to, że manipulują sygnałami, a nie 
danymi, i zapewniają jakościowe, niezakłócone środowisko transmisji. 

Najbardziej klasycznym urządzeniem warstwy fizycznej jest repeater, czyli regenerator sygnału. 
W sieciach miedzianych repeater odbiera słabnący lub zniekształcony sygnał, wzmacnia go, 



odtwarza jego kształt oraz ponownie nadaje dalej, kompensując tłumienie medium. Warto 
podkreślić, że repeater nie analizuje ramek ani nie sprawdza ich zawartości - jego zadaniem jest 
wyłącznie regeneracja impulsów elektrycznych lub optycznych, tak aby możliwe było 
wydłużenie zasięgu transmisji. Urządzenie to było szczególnie ważne w starszych sieciach 
Ethernet (10BASE2, 10BASE5), gdzie istniały ścisłe ograniczenia dotyczące maksymalnej 
długości segmentów kabla, a regeneracja sygnału pozwalała budować większe fizyczne 
topologie. 

Z repeaterem funkcjonalnie spokrewniony jest hub, nazywany również koncentratorem. Hub 
to repeater wieloportowy: każdy sygnał odebrany na jednym porcie jest regenerowany i 
transmitowany do wszystkich pozostałych portów. Hub nie zna pojęcia ramki, kolizji czy MAC 
- te mechanizmy pojawiają się dopiero w warstwie 2, dlatego koncentratory były określane jako 
„urządzenia głupie”, działające bez selekcji ruchu. Ich rola we współczesnych sieciach została 
zminimalizowana na rzecz przełączników, jednak jako urządzenia czysto warstwy fizycznej 
ilustrują, w jaki sposób sygnał może być multiplikowany bez interpretacji danych. 

Kluczowym elementem warstwy 1 są także media konwertery, których zadaniem jest zamiana 
sygnału jednego rodzaju medium na sygnał innego medium, przy zachowaniu warstwy 2 i 
wyższych bez zmian. Przykładowo konwerter Ethernet-over-fiber przekształca sygnał 
elektryczny z przewodu miedzianego w sygnał świetlny odpowiedni dla światłowodu i 
odwrotnie. Media konwertery muszą zachować charakterystykę sygnału bitowego: jego czas, 
częstotliwość, strukturę i poziomy, aby odbiornik mógł poprawnie dokonać dekodowania. Nie 
analizują ramek ani adresów - realizują wyłącznie transformację fizyczną i dopasowanie 
medium. 

W nowoczesnych instalacjach szeroko stosowane są transceivery, pełniące rolę nadawczo-
odbiorczych modułów, które umożliwiają urządzeniom sieciowym pracę z różnymi typami 
mediów. Transceivery występują w postaci wymiennych modułów, takich jak SFP, SFP+, QSFP, 
QSFP28, XFP czy GBIC. Każdy moduł odpowiada za generowanie sygnału zgodnego z danym 
standardem fizycznym - może to być sygnał optyczny o określonej długości fali (850 nm, 1310 
nm, 1550 nm), sygnał elektryczny o określonej modulacji (np. PAM-4 w 400G Ethernet), a 
nawet sygnał miedziany o odpowiedniej częstotliwości i impedancji. Transceiver jest więc 
„inteligentnym przedłużeniem” warstwy fizycznej, przetwarzając analogowe właściwości 
sygnału, lecz nie interpretując zawartości danych. 

Wśród urządzeń warstwy fizycznej trzeba wymienić także splittery i couplery optyczne, używane 
w światłowodowych sieciach pasywnych (PON). Splitter dzieli moc sygnału optycznego na kilka 
wyjść, przekazując ten sam sygnał do wielu odbiorców, ale nie analizuje ani nie modyfikuje 
danych. Podobną funkcję w środowisku radiowym pełnią elementy pasywne, takie jak 
rozgałęźniki RF, hybrydy kierunkowe, filtry pasmowe czy dupleksery, które kształtują i 
rozdzielają sygnał wyłącznie na poziomie częstotliwości, bez ingerencji logicznej. Wszystkie te 
komponenty pozostają częścią warstwy fizycznej, bo ich jedynym zadaniem jest umożliwienie 
poprawnego prowadzenia sygnału, nie jego interpretacji. 

Szczególnym przypadkiem urządzeń warstwy fizycznej są anteny. W systemach 
bezprzewodowych antena pełni funkcję nadawczo-odbiorczą i odpowiada za konwersję sygnału 
elektrycznego w falę elektromagnetyczną oraz odwrotnie. Choć antena nie ma żadnej „logiki”, 
jej parametry - zysk, kierunkowość, częstotliwość rezonansowa, szerokość pasma, 
promieniowanie boczne, polaryzacja - determinują jakość transmisji, dlatego w warstwie 
fizycznej traktowana jest jako kluczowy element toru sygnałowego. Podobną funkcję pełnią 
układy antenowe MIMO, w których wiele anten pracuje razem, aby zwiększyć odporność na 
zakłócenia i przepływność dzięki właściwościom kanałów radiowych. 



Typologię urządzeń warstwy fizycznej uzupełniają również kable, złącza i elementy pasywne, 
które - choć pozornie mało skomplikowane - mają ogromny wpływ na integralność sygnału. 
Złącza RJ-45, złącza optyczne LC, SC, MPO/MTP czy koncentryczne BNC i F- wszystkie te 
komponenty muszą być dopasowane pod względem impedancji, odbić sygnału i strat 
wprowadzanych do kanału. Elementy takie jak tłumiki optyczne, terminatory impedancyjne czy 
panele krosowe także wpisują się w warstwę 1, ponieważ mają bezpośredni wpływ na sygnał, 
mimo że nie przetwarzają danych. 

 

 

Warstwa łącza danych w modelu OSI pełni fundamentalną rolę w zapewnianiu niezawodnej i 
uporządkowanej transmisji danych pomiędzy bezpośrednio połączonymi urządzeniami, 
stanowiąc pomost pomiędzy surową, fizyczną transmisją bitów w warstwie 1 a logicznym 
adresowaniem i trasowaniem realizowanym w warstwie sieciowej. Jej podstawową istotą jest 
przekształcenie niestabilnego bitowego kanału fizycznego w spójny, logicznie zorganizowany 
kanał ramek danych, który może zagwarantować kontrolę błędów, kontrolę dostępu do 
medium, detekcję kolizji, adresowanie lokalne oraz uporządkowany przepływ informacji 
między węzłami tej samej sieci. Warstwa łącza danych definiuje więc reguły dotyczące tego, jak 
urządzenia komunikują się w obrębie jednego segmentu sieci, jak identyfikują się wzajemnie i 
jak chronią transmisję przed zakłóceniami i błędami wynikającymi z niedoskonałości medium. 

Jedną z najważniejszych funkcji warstwy łącza jest ramkowanie, czyli tworzenie struktury 
danych, która porządkuje strumień bitów pochodzących z warstwy fizycznej i nadaje im logiczny 
początek, koniec oraz możliwość identyfikacji. Ramka w standardzie Ethernet, PPP, HDLC czy 
Wi-Fi zawiera nagłówek, pole danych oraz stopkę, a jej głównym celem jest umożliwienie 
urządzeniom rozpoznania, gdzie rozpoczyna się i kończy jednostka informacji. Dzięki 
ramkowaniu odbiornik może odróżnić dane użytkowe od sygnałów sterujących i błędnych 
strumieni, co pozwala na spójne przetwarzanie transmisji w kolejnych warstwach. 

Ramkowanie w warstwie łącza danych modelu OSI jest mechanizmem, który przekształca 
bezstrukturalny strumień bitów dostarczany przez warstwę fizyczną w logicznie wydzielone 
jednostki informacji nazywane ramkami. Istota tego procesu polega na jednoznacznym 
oznaczeniu początku i końca każdej ramki, tak aby odbiornik mógł odróżnić poszczególne 
jednostki danych od siebie nawzajem oraz od szumów i zakłóceń, a także zweryfikować ich 
poprawność. Bez ramkowania strumień bitów byłby dla odbiornika niejednoznaczny - trudno 
byłoby stwierdzić, gdzie kończy się jedna porcja danych, a zaczyna kolejna, jak identyfikować 
adresata, jak przypisać dane do odpowiedniego protokołu wyższej warstwy oraz jak skutecznie 
wykrywać błędy. Dlatego ramkowanie jest jednym z podstawowych zadań warstwy łącza 
danych: narzuca strukturę na dane, definiuje pola nagłówka i stopki, wprowadza metadane, 
takie jak adresy MAC, informacje o typie protokołu, długości danych oraz sekwencje kontrolne 
pozwalające na detekcję błędów transmisji. 

Ramka składa się z kilku logicznych części, z których najważniejsze to preambuła lub sekwencja 
synchronizacyjna, nagłówek, pole danych oraz pole kontrolne (np. suma kontrolna CRC), 
czasem zakończone dodatkowym znacznikiem końca ramki. W wielu standardach, takich jak 
Ethernet, transmisja rozpoczyna się od preambuły, czyli sekwencji bitów służącej do 
zsynchronizowania odbiornika z nadajnikiem na poziomie czasowym i zapewnienia, że układ 
odbiorczy prawidłowo „wejdzie w rytm” nadawanego sygnału. Po preambule pojawia się 
nagłówek zawierający informacje sterujące, takie jak adres MAC odbiorcy, adres MAC nadawcy 
oraz pola identyfikujące typ lub długość danych użytkowych. Za nagłówkiem znajduje się pole 
danych, przenoszące informacje pochodzące z warstwy sieciowej (np. pakiet IP), a na końcu 
umieszczana jest suma kontrolna (Frame Check Sequence), najczęściej obliczana jako 



wielomianowy kod CRC. Dzięki takiej budowie odbiornik jest w stanie: rozpoznać początek 
ramki, odczytać adresy, przekazać dane odpowiedniemu protokołowi warstwy wyższej, a na 
koniec sprawdzić, czy ramka nie została uszkodzona podczas transmisji. 

W zależności od technologii i charakterystyki medium fizycznego stosuje się różne metody 
delimitacji ramek, czyli odróżniania ich od siebie w strumieniu bitów. Jednym podejściem jest 
ramkowanie oparte na znacznikach, gdzie specjalne sekwencje bitów lub bajtów oznaczają 
początek i koniec ramki. W klasycznych protokołach takich jak HDLC czy PPP wykorzystuje się 
specjalny bajt flagi, na przykład 0x7E, który poprzedza i kończy ramkę. Problem pojawia się 
wtedy, gdy taka sama sekwencja wystąpi w danych użytkowych - aby temu zapobiec, stosuje się 
mechanizmy „upychania” bitów lub bajtów, znane jako bit stuffing i byte stuffing. W bit stuffing 
po każdym ciągu pięciu jedynek w danych wstawiana jest sztucznie dodatkowa „0”, tak aby nie 
powstał przypadkowo wzorzec flagi; odbiornik usuwa tę dodatkową „0” podczas dekodowania. 
W byte stuffing odpowiednie sekwencje bajtów w polu danych poprzedzane są znakami escape, 
które informują odbiornik, że kolejny bajt należy traktować jako dane, a nie flagę. Dzięki temu 
można używać zarezerwowanych wzorców do ramkowania, nie tracąc możliwości przesyłania 
dowolnych danych. 

Innym podejściem do ramkowania jest użycie pola długości w nagłówku ramki. W takim 
modelu początek ramki jest rozpoznawany na podstawie specyficznej struktury nagłówka, a 
następnie odbiornik odczytuje wartość długości i wie, ile bajtów lub bitów należy wczytać jako 
dane. Ten schemat jest stosowany m.in. w niektórych wersjach Ethernetu i innych protokołach 
IEEE 802 - pole długość/typ informuje, czy wartość należy interpretować jako rozmiar danych, 
czy kod protokołu warstwy wyższej. Podejście oparte na długości jest wygodne w środowisku, 
gdzie medium jest względnie niezawodne i gdzie synchronizacja jest utrzymana przez 
mechanizmy warstwy fizycznej. W takim przypadku nie trzeba specjalnych znaczników końca 
ramki - odbiornik wie z góry, jak długo będzie trwała dana jednostka informacji. 

W ramkowaniu można spotkać również metody korzystające z naruszeń kodowania linii (line 
coding violations). W systemach, w których warstwa fizyczna stosuje deterministyczne wzorce 
zmian sygnału dla reprezentacji bitów, specjalne „nielegalne” sekwencje mogą zostać 
zarezerwowane jako znaczniki ramek lub sekwencje sterujące. Odbiornik rozpoznaje takie 
naruszenie jako informację o początku lub końcu ramki. Ta technika była wykorzystywana w 
niektórych starszych systemach szeregowych i magistralach przemysłowych, gdzie nie chciano 
poświęcać dodatkowego pola w ramce na długość czy znacznik, a jednocześnie potrzebowano 
unikalnego wzorca rozgraniczającego transmisje. 

Ramkowanie jest ściśle związane z pojęciem MTU (Maximum Transmission Unit), czyli 
maksymalnego rozmiaru ramki, który może być przesłany przez daną technologię warstwy łącza 
danych bez fragmentacji. Zbyt duże ramki mogłyby powodować nadmierne obciążenie sieci w 
przypadku retransmisji lub zwiększać szansę na błąd w długiej ramce, natomiast zbyt małe 
prowadzą do dużego narzutu protokołu - znaczna część przepustowości medium byłaby 
zużywana na powtarzające się nagłówki, a nie na dane użytkowe. Dlatego każdy standard 
warstwy 2 definiuje odpowiednie ograniczenia i zależności między długością pola danych a 
całkowitą długością ramki, co bezpośrednio wpływa na efektywność i charakterystykę ruchu w 
sieci. 

W nowoczesnych technologiach, takich jak Ethernet, Wi-Fi czy sieci komórkowe, ramkowanie 
jest również powiązane z dodatkowymi mechanizmami, takimi jak oznaczanie priorytetów 
(QoS), tagowanie VLAN (np. 802.1Q) czy agregacja wielu jednostek danych w jednej ramce 
fizycznej. W przypadku VLAN do standardowej ramki Ethernet dodawane jest dodatkowe pole 
identyfikujące sieć wirtualną, a mimo to struktura ramki nadal pozostaje rozpoznawalna dzięki 
ściśle zdefiniowanemu formatowi w nagłówku. W Wi-Fi ramka zawiera dodatkowe pola 
związane z zarządzaniem medium radiowym, takie jak identyfikatory BSSID, pola sterujące, 



sekwencje numerujące, które pomagają w porządkowaniu ramek i wykrywaniu duplikatów w 
środowisku bezprzewodowym. Wszystko to nadal mieści się w koncepcji ramkowania: 
wyraźnego opisu struktury jednostki danych, tak aby odbiornik mógł jednoznacznie ją 
zinterpretować. 

 

 

 

 

Kolejnym kluczowym elementem jest adresowanie fizyczne, zwykle realizowane poprzez adresy 
MAC. Adresowanie fizyczne w warstwie łącza danych modelu OSI stanowi kluczowy mechanizm 
umożliwiający rozróżnianie urządzeń znajdujących się w tej samej domenie transmisyjnej, czyli 
połączonych w taki sposób, że mogą komunikować się bez udziału urządzeń warstw wyższych, 
takich jak routery. Jego istotą jest przypisanie każdemu interfejsowi sieciowemu 
jednoznacznego i lokalnie znaczącego identyfikatora - najczęściej adresu MAC - który pozwala 
określić, do którego urządzenia powinna zostać dostarczona dana ramka. Funkcja ta jest 
całkowicie niezależna od adresowania logicznego stosowanego w warstwie sieciowej (np. 
adresów IP), ponieważ adresy fizyczne działają na poziomie najbliższym fizycznemu medium i 
odpowiadają wyłącznie za komunikację wewnątrz pojedynczego segmentu warstwy 2. 

Najbardziej rozpowszechnioną formą adresowania fizycznego jest adres MAC (Media Access 
Control). Jest to 48-bitowy identyfikator zapisany zwykle w postaci sześciu oktetów w systemie 
szesnastkowym (np. 00:1A:2B:3C:4D:5E). Z definicji adres MAC ma być unikatowy globalnie, 
co osiąga się poprzez nadawanie jego pierwszej połowy (OUI - Organizationally Unique 
Identifier) przez organizację IEEE producentom urządzeń sieciowych. Druga połowa adresu 
jest z kolei nadawana przez samych producentów i identyfikuje konkretne urządzenie. Taka 
konstrukcja sprawia, że każde urządzenie w sieci posiada własny, fizyczny i trwały identyfikator, 
który zapewnia niepowtarzalność w skali całego świata, a zarazem umożliwia komunikację w 
obrębie jednej domeny rozgłoszeniowej. W praktyce oznacza to, że przełączniki mogą budować 
tablice adresów MAC, kojarząc konkretny adres z portem fizycznym, co pozwala im 
przekazywać ruch tylko tam, gdzie jest to potrzebne. 

Adres MAC jest kluczowym elementem nagłówka ramki warstwy łącza danych - pojawiają się 
tam co najmniej dwa pola adresów: adres docelowy i adres źródłowy. Odbiornik identyfikuje 
ramkę na podstawie adresu docelowego: jeśli jest on zgodny z adresem interfejsu, ramka jest 
przyjmowana; jeśli nie, zostaje odrzucona, chyba że jest to ramka rozgłoszeniowa lub 
multicastowa. Adresowanie fizyczne w warstwie 2 obejmuje bowiem także specjalne typy 
adresów, takie jak broadcast (FF:FF:FF:FF:FF:FF), który informuje, że ramka ma być 
dostarczona do wszystkich urządzeń w segmencie sieci, oraz adresy multicastowe, pozwalające 
grupie urządzeń odbierać wybrane transmisje. Te formy adresowania mają ogromne znaczenie 
dla działania protokołów takich jak ARP, IPv6 NDP czy protokołów detekcji sąsiedztwa. 

Warto podkreślić, że adresowanie fizyczne jest nierozerwalnie związane z działaniem 
mechanizmów warstwy łącza, takich jak przełączanie (switching). Przełącznik warstwy 2 
analizuje adresy MAC w napływających ramkach i na ich podstawie buduje tablicę skojarzeń 
pomiędzy adresami fizycznymi a portami, na których zostały one zaobserwowane. Dzięki temu 
urządzenie nie działa jak hub (czyli nie propaguje ramek na wszystkie porty), a jedynie kieruje 
je na port właściwy dla odbiorcy. W ten sposób adresowanie fizyczne w połączeniu z 
przełączaniem tworzy podstawy współczesnych, wydajnych sieci LAN, minimalizując 
niepotrzebny ruch i zwiększając efektywność medium. 



Adresowanie fizyczne pełni również ważną rolę w rozróżnianiu ruchu unicast, multicast oraz 
broadcast. Ramki unicast trafiają do pojedynczego odbiorcy, ramki multicast - do grupy 
urządzeń, a broadcast - do wszystkich urządzeń w sieci. Każdy rodzaj adresu ma własną 
strukturę bitową. Na przykład w adresach MAC najmłodszy bit pierwszego oktetu określa, czy 
adres jest unicastowy (0), czy multicastowy (1). Z kolei drugi najmłodszy bit określa, czy adres 
został nadany przez IEEE (unicast globalny), czy przez użytkownika (tzw. locally administered 
address). Te właściwości pozwalają warstwie łącza danych w prosty sposób rozróżniać rodzaje 
ruchu i odpowiednio nim zarządzać. 

W sieciach bezprzewodowych adresowanie fizyczne jest jeszcze bardziej złożone, ponieważ w 
ramkach 802.11 może pojawiać się nawet cztery pola adresowe. Wynika to z obecności punktów 
dostępowych, które pełnią rolę pośredników między urządzeniami klienckimi a siecią 
przewodową. Adresy w Wi-Fi muszą określać zarówno źródło i odbiorcę końcowego, jak i 
urządzenia pośredniczące (AP), a także adres BSSID identyfikujący daną sieć radiową. 
Konstrukcja adresów MAC pozostaje jednak taka sama - są to 48-bitowe identyfikatory 
zarządzające ruchem w domenie warstwy 2. 

Istotnym aspektem adresowania fizycznego jest to, że nie podlega ono fragmentacji na poziomie 
warstwy łącza i nie zmienia się podczas przechodzenia ramek przez urządzenia takie jak 
przełączniki. To odróżnia adresy MAC od adresów IP, które mogą podlegać modyfikacjom w 
wyniku działania routerów. Adres MAC identyfikuje urządzenie w obrębie jednego segmentu 
sieci, natomiast adres IP identyfikuje je w skali całego systemu komunikacyjnego. 

Adresowanie fizyczne pełni także rolę w mechanizmach bezpieczeństwa i zarządzania siecią. 
Sieci LAN mogą stosować filtrowanie MAC, ograniczanie dostępu według adresów fizycznych 
czy identyfikację urządzeń w sieciach korporacyjnych i operatorskich. W wielu rozwiązaniach 
wirtualizacji, takich jak VLAN czy VXLAN, adresy MAC stanowią klucz do budowy logicznych 
sieci nakładkowych, w których wiele odseparowanych domen może współistnieć na tej samej 
infrastrukturze fizycznej. 

 

 

 

 

 

Istotnym zadaniem warstwy łącza danych jest również detekcja błędów. 

Detekcja błędów w warstwie łącza danych modelu OSI stanowi jeden z kluczowych 
mechanizmów, dzięki którym możliwe jest przekształcenie niepewnego, podatnego na 
zakłócenia kanału fizycznego w względnie wiarygodny kanał ramkowy. Medium fizyczne - 
niezależnie od tego, czy jest to miedź, światłowód czy fale radiowe - zawsze narażone jest na 
zakłócenia powodujące odwrócenia bitów, zniekształcenia sygnału lub nieciągłości w 
transmisji. Warstwa 1 nie zapewnia żadnej kontroli poprawności danych, dlatego zadaniem 
warstwy 2 jest rozpoznanie, czy w przesyłanej ramce wprowadzono błędy, a następnie 
odpowiednia reakcja: odrzucenie ramki, żądanie retransmisji (w protokołach, które to 
umożliwiają), lub przekazanie informacji o błędzie wyższym warstwom. Zasadnicza istota 
detekcji błędów polega na dołączeniu do każdej ramki pewnego rodzaju sumy kontrolnej lub 
kodu wykrywającego błędy, która pozwoli odbiornikowi ocenić integralność danych. 

Najbardziej rozpowszechnioną metodą stosowaną w warstwie łącza danych jest CRC - Cyclic 
Redundancy Check, czyli cykliczna kontrola nadmiarowa. W klasycznym Ethernet CRC32 



oblicza się na całej zawartości ramki (z pominięciem samego pola CRC) z użyciem algebraicznej 
arytmetyki wielomianowej nad ciałem GF(2). Nadajnik traktuje sekwencję bitów ramki jako 
wielomian, dzieli ją przez ustalony wielomian generatora, a reszta z tego dzielenia stanowi 
wartość CRC zapisywaną w końcowej części ramki (Frame Check Sequence). Odbiornik 
wykonuje tę samą operację - jeśli reszta z dzielenia jest równa zero, ramka jest uznawana za 
poprawną; w przeciwnym razie zostaje odrzucona jako uszkodzona. Mechanizm CRC 
charakteryzuje się bardzo wysoką skutecznością wykrywania błędów: wykrywa wszystkie 
pojedyncze błędy bitowe, wszystkie błędy dwubitowe, wszystkie błędy o nieparzystej liczbie 
bitów, wszystkie burst errors o długości do 32 bitów oraz ogromną część dłuższych błędów. 
Dzięki temu CRC stało się standardem w protokołach warstwy łącza danych na całym świecie. 

Detekcja błędów nie ogranicza się jednak do CRC. W różnych technologiach stosuje się również 
inne metody, takie jak bity parzystości, sumy kontrolne, kody liniowe oraz bardziej 
zaawansowane mechanizmy kontroli integralności. W zastosowaniach o niskich wymaganiach 
co do niezawodności - na przykład w prostych magistralach szeregowych - stosuje się 
pojedynczy bit parzystości, który pozwala jedynie stwierdzić, czy liczba bitów o wartości 1 jest 
parzysta lub nieparzysta. Mechanizm ten wykrywa wyłącznie błędy o nieparzystej liczbie 
uszkodzonych bitów, więc jego skuteczność jest niska w porównaniu z CRC, ale jego 
implementacja jest prosta i tania, dlatego był szeroko stosowany w przeszłości i nadal 
funkcjonuje w niektórych protokołach sprzętowych. Sumy kontrolne, często stosowane w 
systemach wyższego poziomu (np. w TCP), mają charakter słabszy niż CRC, ale zapewniają 
minimalną ochronę przed powszechnymi błędami transmisji. 

W protokołach ramkowych takich jak HDLC, PPP czy w łączu radiowym 802.11 
wykorzystywane są często sumy kontrolne FCS (Frame Check Sequence), które mogą bazować 
na CRC o różnej długości i polach bitowych. Implementacja jest ściśle zależna od właściwości 
kanału - w środowisku przewodowym, gdzie błędy występują rzadziej i mają raczej charakter 
losowy, CRC jest zwykle wystarczające; natomiast w sieciach bezprzewodowych, gdzie błędy 
pojawiają się w klastrach (burst errors) wskutek interferencji, wielodrogowości i zaniku 
sygnału, stosuje się dodatkowe mechanizmy retransmisji, takie jak ARQ (Automatic Repeat 
reQuest), powiązane z detekcją błędów na poziomie ramkowym. W takich protokołach błędna 
ramka w ogóle nie jest przekazywana dalej - jest usuwana, a warstwa wyższa lub sama warstwa 
łącza (np. w Wi-Fi) inicjuje retransmisję, aby zagwarantować integralność danych. 

Detekcja błędów w warstwie łącza danych nie kończy się na warstwie bitowej - musi ona 
uwzględniać również błędy ramkowania, takie jak brak poprawnej preambuły, naruszenia 
kodowania linii, niespójności w polach długości oraz nieprawidłowe wzorce delimitacji ramki. 
W standardach takich jak Ethernet odbiornik stale monitoruje poprawność sygnału i w 
przypadku wykrycia naruszenia kodowania (np. w 10BASE-T - nieprawidłowej sekwencji 
Manchester; w 100BASE-TX - nielegalnego kodu MLT-3 lub 4B/5B; w Gigabit Ethernet - 
błędów PAM-5) uznaje całą ramkę za niepoprawną, nawet zanim policzy CRC. Oznacza to, że 
detekcja błędów w warstwie łącza jest wielopoziomowa i obejmuje zarówno poziom sygnału, 
jak i poziom ramki. Dzięki temu sieć może szybko eliminować niepoprawne transmisje i nie 
dopuszczać, aby uszkodzone dane obciążały wyższe warstwy. 

W nowoczesnych technologiach bezprzewodowych detekcja błędów jest jeszcze bardziej 
rozbudowana. W standardach takich jak Wi-Fi 6 czy LTE błędy wykrywa się nie tylko za pomocą 
FCS, ale również poprzez analizę jakości sygnału, wskaźników soft decision oraz dekodowania 
probabilistycznego. Choć samo FEC (Forward Error Correction) stosowane w warstwie 
fizycznej umożliwia odbiornikowi samodzielne naprawianie niektórych błędów, to warstwa 
łącza danych nadal pełni rolę strażnika integralności: jeśli błąd wykracza poza możliwości 
korekcji, ramka zostaje odrzucona. W sieciach radiowych stosuje się także specjalne pola w 



nagłówkach, takie jak numery sekwencyjne i potwierdzenia ACK, które pozwalają eliminować 
duplikaty, wykrywać straty oraz organizować retransmisje na poziomie MAC. 

Należy podkreślić, że detekcja błędów w warstwie łącza danych nie zakłada całkowitej perfekcji 
- jej zadaniem nie jest wyeliminowanie każdego możliwego błędu, lecz ograniczenie 
prawdopodobieństwa przejścia błędnej ramki do wyższych warstw do poziomu możliwie 
niskiego. Różne technologie mają różne wymagania: w środowiskach przewodowych gdzie BER 
(Bit Error Rate) jest niski, wystarczy CRC; natomiast w środowiskach radiowych konieczne jest 
połączenie detekcji błędów, korekcji FEC i retransmisji ARQ. W sieciach o krytycznym 
znaczeniu (np. przemysłowych) stosuje się dodatkowe metody redundancji, takie jak 
duplikowanie ramek, aby jeszcze bardziej zmniejszyć ryzyko błędów. 

 

Kontrola dostępu do medium w warstwie łącza danych modelu OSI jest jednym z 
najistotniejszych zagadnień determinujących efektywność i stabilność działania każdej sieci 
lokalnej, zwłaszcza w środowiskach, w których wiele urządzeń próbuje korzystać z tego samego 
medium transmisyjnego. Jej główną ideą jest ustalenie zasad, według których węzły mogą 
rozpoczynać transmisję tak, aby zminimalizować ryzyko zakłóceń, kolizji i degradacji 
przepustowości. Mechanizmy kontroli dostępu nie mają charakteru opcjonalnego - bez nich sieć 
szybko przekształciłaby się w chaotyczne środowisko, w którym urządzenia nadawałyby 
jednocześnie, niszcząc wzajemnie swoje ramki i uniemożliwiając sprawną komunikację. 
Warstwa łącza danych pełni więc rolę arbitra, który organizuje wspólne medium w sposób 
umożliwiający efektywne jego współdzielenie. 

Historycznie najstarszym i najbardziej znanym mechanizmem kontroli dostępu do medium jest 
CSMA/CD stosowany w klasycznych przewodowych sieciach Ethernet pracujących w trybie 
półdupleksowym. Istota tej metody polega na tym, że urządzenie przed rozpoczęciem transmisji 
nasłuchuje medium, aby upewnić się, że w danej chwili nie nadaje żadne inne urządzenie. Jeśli 
medium jest wolne, nadawanie może się rozpocząć. Problem pojawia się w momencie, gdy dwa 
urządzenia, po wykryciu ciszy, rozpoczną transmisję niemal jednocześnie. Powstaje wówczas 
kolizja, czyli nałożenie się sygnałów, które niszczy obie ramki. Ethernet wykorzystuje w tej 
sytuacji mechanizm wykrywania kolizji: urządzenie monitoruje napięcie na medium i jeśli 
zauważy zaburzenia charakterystyczne dla nakładania się sygnałów, natychmiast przerywa 
transmisję i rozsyła sekwencję jam, informując inne węzły o wystąpieniu kolizji. Po jej wykryciu 
oba węzły stosują algorytm wycofania wykładniczego (binary exponential backoff), losując czas 
oczekiwania przed kolejną próbą transmisji. Ta losowość zmniejsza prawdopodobieństwo, że 
kolizja powtórzy się po raz kolejny. Dzięki temu mechanizmowi Ethernet funkcjonował przez 
lata jako efektywna sieć współdzielona, mimo że medium było wspólne i podatne na zakłócenia 
generowane przez nadmiar równoczesnych transmisji. 

Wraz z upowszechnieniem przełączników i trybu pełnodupleksowego CSMA/CD stracił 
znaczenie, ponieważ w fizycznym połączeniu full duplex każda para urządzeń ma osobny kanał 
nadawczy i odbiorczy. Kolizje stały się niemożliwe w sensie technicznym, a medium nie jest już 
współdzielone w tradycyjnym rozumieniu. Kontrola dostępu w nowoczesnych sieciach 
przewodowych przeniosła się więc w dużej mierze na niższe warstwy sygnałowe i timingowe, a 
logika CSMA/CD pozostała jedynie w starszych implementacjach. 

Zupełnie inną formę kontroli dostępu stosują sieci bezprzewodowe, gdzie problem kolizji jest 
znacznie bardziej skomplikowany, ponieważ urządzenia nie mają możliwości jednoczesnego 
nadawania i odbierania na tym samym kanale, więc nie mogą wykryć kolizji w czasie 
rzeczywistym. W Wi-Fi stosuje się mechanizm CSMA/CA, czyli Carrier Sense Multiple Access 
with Collision Avoidance. Urządzenie również nasłuchuje medium przed transmisją, ale 
ponieważ nie może wykryć kolizji po fakcie, musi starać się zapobiec jej wystąpieniu. W tym 



celu stosuje się interwały czasowe takie jak DIFS, SIFS oraz losowe czasy oczekiwania w oknach 
backoff, które zmniejszają prawdopodobieństwo, że dwa urządzenia rozpoczną nadawanie 
równocześnie. Wi-Fi wprowadza również możliwość użycia ramek RTS i CTS: urządzenie może 
poprosić punkt dostępowy o rezerwację medium poprzez ramkę Request to Send, a AP 
odpowiada ramką Clear to Send, pozwalającą zainicjować transmisję bez ryzyka kolizji. 
Mechanizm ten jest szczególnie ważny w scenariuszu ukrytych terminali, gdy dwa urządzenia 
nie widzą się wzajemnie, ale oba widzą punkt dostępowy - bez RTS/CTS mogłyby nieświadomie 
generować kolizje. 

W sieciach komórkowych kwestia kontroli dostępu przybiera zupełnie inną formę, ponieważ 
nie dopuszcza się, aby stacje użytkowników nadawały w sposób niekontrolowany. W GSM 
stosowano podział czasowy TDMA, w którym każde urządzenie otrzymywało precyzyjnie 
określony slot czasowy. W UMTS korzystano z kodowego podziału dostępu CDMA, gdzie każdy 
użytkownik mógł nadawać jednocześnie w tym samym paśmie dzięki kodowaniu 
rozpraszającemu, pozwalającemu odbiornikowi odróżnić poszczególne transmisje. W 
systemach LTE i 5G wykorzystywany jest podział zasobów radiowych OFDMA, w którym 
medium jest dzielone zarówno w czasie, jak i w częstotliwości. Stacja bazowa przydziela 
użytkownikom określone bloki podnośnych i interwałów czasowych, eliminując konflikt między 
użytkownikami i zapewniając wysoką efektywność widmową. Kontrola dostępu w takich 
systemach ma charakter centralnie zarządzany, co jest przeciwieństwem zdecentralizowanych 
mechanizmów występujących w Ethernet i Wi-Fi. 

Mechanizmy kontroli dostępu w warstwie łącza danych, choć różnią się w zależności od 
technologii, mają wspólny cel - zapobiegać jednoczesnej transmisji w sposób, który szkodzi 
innym urządzeniom. W sieciach przewodowych tradycyjnie używano kolizji jako informacji 
zwrotnej, ale w bezprzewodowych istotne są głównie techniki unikania, ponieważ ograniczenia 
fizyczne uniemożliwiają symultaniczne monitorowanie kanału. W systemach komórkowych ze 
względu na konieczność wysokiej efektywności widmowej i duże odległości pomiędzy 
urządzeniami kontrola dostępu ma charakter scentralizowany i precyzyjnie regulowany. 
Przykładowo w LTE użytkownik nie może sam zadecydować o rozpoczęciu transmisji danych - 
musi najpierw zgłosić się do sieci poprzez proces random access, a dopiero potem otrzymuje 
przydział zasobów radiowych. To fundamentalnie różni się od działających spontanicznie 
mechanizmów CSMA. 

Warto również zauważyć, że kontrola dostępu do medium jest ściśle powiązana z innymi 
elementami warstwy łącza danych, takimi jak detekcja błędów, adresowanie fizyczne czy 
ramkowanie. Ramki muszą być budowane w taki sposób, aby mechanizmy CSMA/CD lub 
CSMA/CA mogły działać prawidłowo, a adresy fizyczne pozwalają routerom lub punktom 
dostępowym identyfikować źródło i odbiorcę transmisji. W sieciach mobilnych kontrola 
dostępu jest również powiązana z kontrolą mocy nadawczej, ponieważ zbyt silny sygnał jednego 
urządzenia może zakłócać transmisję innych, nawet jeśli korzystają z osobnych zasobów. 

Standard IEEE 802, jako szeroka rodzina specyfikacji definiujących działanie sieci lokalnych i 
metropolitalnych, odgrywa kluczową rolę w kształtowaniu sposobu, w jaki urządzenia uzyskują 
dostęp do medium transmisyjnego. W ramach tego standardu zawarto szczegółowe rozwiązania 
dotyczące kontroli dostępu w sieciach przewodowych i bezprzewodowych, stanowiące 
fundament działania współczesnych technologii takich jak Ethernet, Wi-Fi czy MAN-y oparte o 
802.16. IEEE 802 nie jest jednym protokołem, lecz całym zbiorem standardów, przy czym 
główna idea kontroli dostępu do medium realizowana jest w podwarstwie MAC (Media Access 
Control), która jest integralną częścią warstwy łącza danych modelu OSI. MAC odpowiada za 
określenie, kiedy urządzenie może rozpocząć transmisję, jak ma zachowywać się w przypadku 
przeciążeń, jak identyfikować ramki, jak unikać zakłóceń oraz jak zapewniać uczciwy i 
efektywny podział pasma. 



W najważniejszym i najstarszym standardzie tej rodziny, czyli IEEE 802.3 (Ethernet), 
mechanizm kontroli dostępu historycznie opierał się na CSMA/CD, czyli wysłuchiwaniu nośnej 
i wykrywaniu kolizji. Gdy okablowanie Ethernetu było oparte na współdzielonym koncentryku 
lub hubach, wszystkie urządzenia znajdowały się fizycznie w jednym wspólnym medium, 
dlatego proces decydowania o momencie nadawania wymagał nieustannego monitorowania 
stanu przewodu. Przykładowo karta sieciowa pracująca w trybie half-duplex nie mogła nadawać 
i jednocześnie odbierać sygnałów, lecz była w stanie wykrywać kolizje w trakcie transmisji, 
obserwując zakłócenia na poziomie sygnału elektrycznego. W chwili wykrycia kolizji rozsyłany 
był sygnał jam, mający poinformować wszystkie węzły o konieczności przerwania nadawania. 
Mechanizm backoff powodował, że każde urządzenie losowało czas, jaki musi odczekać przed 
ponowieniem transmisji, przy czym im więcej kolizji miało miejsce, tym większy stawał się 
maksymalny zakres opóźnienia. Ta strategia umożliwiała współdzielenie medium bez centralnej 
koordynacji, co w latach 80. i 90. czyniło Ethernet technologią prostą i skalowalną, a 
jednocześnie bardzo tanią. 

Wraz z przejściem na przełączany Ethernet zmienił się również charakter kontroli dostępu do 
medium. Przełączniki eliminują kolizje, rozbijając domenę nadawczą na logikę portów - każde 
połączenie staje się kanałem dedykowanym. Podczas gdy w klasycznych sieciach o topologi bus 
każda karta musiała „pytać”, czy medium jest wolne, w nowoczesnych sieciach każdy port 
przełącznika działa autonomicznie i nie konkuruje z innymi portami o dostęp. W rezultacie 
CSMA/CD praktycznie przestało istnieć na rzecz pełnodupleksowego modelu transmisji, w 
którym jednoczesne nadawanie i odbieranie jest możliwe bez ryzyka kolizji. Jednak standard 
IEEE 802.3 nadal zawiera definicję tego mechanizmu, aby zachować kompatybilność i spójność 
specyfikacji. 

W zupełnie inną stronę rozwijała się kontrola dostępu w IEEE 802.11, czyli w standardach Wi-
Fi. Tutaj problem jest znacznie trudniejszy, ponieważ medium jest współdzielone przez wiele 
urządzeń rozsyłających fale radiowe, a dodatkowo sygnały nie rozchodzą się w sposób 
deterministyczny. Urządzenia mogą nie słyszeć się nawzajem (problem ukrytego węzła), fale 
mogą interferować, a kolizji nie można wykryć w trakcie transmisji, ponieważ karta nie jest w 
stanie jednocześnie nadawać i odbierać. Z tych powodów IEEE 802.11 wprowadza CSMA/CA, 
czyli mechanizm unikania kolizji. Urządzenie najpierw musi sprawdzić, czy kanał jest wolny 
poprzez analizę poziomu energii radiowej. Jeżeli kanał jest zajęty, urządzenie oczekuje 
określony czas, a następnie losuje wartość w oknie backoff. Dopiero po jego odliczeniu może 
rozpocząć transmisję, jeśli medium nadal jest wolne. Dodatkowo ramki serwisowe, takie jak 
RTS (Request to Send) i CTS (Clear to Send), mogą zarezerwować medium na czas transmisji, 
informując inne stacje o nadchodzącej komunikacji. Przykładowo laptop znajdujący się w jednej 
części hali może nie słyszeć telefonu w drugim skrzydle, ale oba słyszą punkt dostępowy - w 
takiej sytuacji wysłanie RTS pozwala AP poinformować oba urządzenia o rezerwacji kanału. 
Mechanizm ten jest kluczowy w środowiskach o wysokim zagęszczeniu użytkowników, gdzie 
tradycyjne CSMA/CA byłoby niewystarczające. 

W kolejnych wersjach Wi-Fi, zwłaszcza w IEEE 802.11n, 802.11ac i 802.11ax, kontrola 
dostępu staje się coraz bardziej zaawansowana. W 802.11ax (Wi-Fi 6) po raz pierwszy 
wprowadzono technologię OFDMA, pozwalającą dzielić zasoby kanału nie tylko w czasie, ale 
również w częstotliwości. Oznacza to, że wiele urządzeń może transmitować jednocześnie, 
każde w osobnym, przydzielonym zestawie podnośnych. Dostęp do medium jest więc 
koordynowany przez punkt dostępowy, który przypomina w tym względzie stację bazową w 
sieciach komórkowych. AP wysyła sygnały trigger frame, które nakazują określonej grupie 
urządzeń rozpoczęcie transmisji w określonym czasie i na określonych podnośnych. Jest to 
fundamentalna zmiana w stosunku do mechanizmów opartych na prostym wykrywaniu 
zajętości kanału, znacznie poprawiająca efektywność widmową w zatłoczonych środowiskach. 



Inny standard IEEE 802.x, który odgrywał kiedyś rolę w kontroli dostępu, to IEEE 802.5 
definiujący Token Ring. W tej technologii medium było współdzielone w sposób 
deterministyczny poprzez krążący token, czyli specjalną ramkę uprawniającą do nadawania. 
Urządzenie mogło transmitować wyłącznie wtedy, gdy otrzymało token. Pozwalało to 
zagwarantować brak kolizji i zapewnić przewidywalne czasy dostępu, co było niezwykle ważne 
w zastosowaniach przemysłowych i korporacyjnych lat 80. Choć Token Ring został wyparty 
przez Ethernet, to jego kontrola dostępu jest jednym z najbardziej eleganckich i 
deterministycznych rozwiązań w historii sieci komputerowych. 

W standardach IEEE 802.16 (WiMAX) kontrola dostępu do medium ma charakter jeszcze 
bardziej scentralizowany. Stacja bazowa zarządza dostępem poprzez przydzielanie slotów 
czasowych i zasobów widmowych użytkownikom, podobnie jak ma to miejsce w systemach LTE. 
W efekcie możliwe jest uzyskanie wysokiej przepustowości i efektywnego wykorzystania pasma 
na dużych odległościach, a jednocześnie minimalizowane są interferencje między 
użytkownikami. 

Z perspektywy kontroli dostępu do medium rodzina standardów IEEE 802 pokazuje zatem trzy 
główne modele funkcjonowania: zdecentralizowane dzielenie medium (Ethernet i CSMA/CD), 
półzdecentralizowane unikanie kolizji z elementami rezerwacji kanału (Wi-Fi i CSMA/CA z 
RTS/CTS), oraz scentralizowany przydział zasobów w systemach szerokopasmowych (WiMAX 
i współczesne warianty OFDMA). Każdy z tych modeli powstał jako odpowiedź na fizyczne 
właściwości medium i potrzeby techniczne epoki: współdzielony koncentryk wymagał 
wykrywania kolizji, radio wymaga unikania kolizji, a wysokowydajne systemy 
szerokozasięgowe wymagają centralnego zarządzania.  

Warstwa łącza danych musi również radzić sobie ze zjawiskiem segmentacji i agregacji danych. 
Maksymalna długość ramki (MTU) jest parametrem istotnym, ponieważ ramka zbyt duża może 
prowadzić do problemów z błędami, a zbyt mała obniża wydajność sieci ze względu na narzut 
nagłówków. Ethernet narzuca standardowe MTU 1500 bajtów, natomiast sieci takie jak Wi-Fi 
stosują różne techniki agregacji ramek (A-MSDU, A-MPDU), aby zwiększyć efektywność 
transmisji w warunkach o dużej zmienności i większym narzucie protokołów 
bezprzewodowych. W systemach przemysłowych lub operatorskich mogą też pojawiać się 
niestandardowe ramki jumbo frames pozwalające na bardziej efektywną transmisję dużych 
ilości danych. 

Niezwykle istotnym aspektem warstwy łącza danych jest również segmentacja domeny 
rozgłoszeniowej oraz budowa logicznej topologii sieci, co realizują przełączniki (choć formalnie 
pracują one już na granicy warstwy 2 i 1). Urządzenia te analizują adresy MAC, tworzą tablice 
kojarzeń portów z adresami i przekazują ramki tylko tam, gdzie są potrzebne, a nie do całej 
sieci. Dzięki temu możliwe jest budowanie dużych, skalowalnych i wydajnych sieci warstwy 2, 
które nie są obciążone niepotrzebnym ruchem. 

Współczesna warstwa łącza danych odpowiada również za mechanizmy wirtualizacji sieci, takie 
jak VLAN (IEEE 802.1Q), które umożliwiają tworzenie logicznie odseparowanych segmentów 
w obrębie jednej fizycznej infrastruktury. Tagowanie VLAN wprowadza dodatkowe informacje 
do nagłówka ramki, lecz nadal pozostaje elementem warstwy 2. 

Warstwa sieciowa w modelu OSI jest pierwszą warstwą, która „patrzy dalej niż własne 
podwórko” - jej celem nie jest już tylko komunikacja między sąsiadującymi urządzeniami w tej 
samej sieci fizycznej, ale dostarczanie pakietów od nadawcy do odbiorcy znajdującego się w 
innej sieci, często odległej o wiele routerów, miast, a nawet kontynentów. Można powiedzieć, 
że warstwa łącza danych dba o to, aby ramka dotarła poprawnie do sąsiada w tej samej domenie 
warstwy 2, natomiast warstwa sieciowa buduje logiczną całość złożoną z wielu takich 



segmentów i organizuje globalny system połączeń - to, co w praktyce nazywamy Internetem lub 
złożoną siecią korporacyjną. 

Jej podstawowym zadaniem jest logiczne adresowanie oraz wyznaczanie trasy (routing). Na 
poziomie warstwy sieciowej nie interesuje nas już fizyczne połączenie przewodem czy falą 
radiową, lecz ogólna informacja „dokąd” dane mają trafić. W tym celu wprowadzono adresy 
warstwy 3, czyli np. adresy IP w przypadku stosu TCP/IP. Adres IP jest logicznym 
identyfikatorem przypisanym do interfejsu sprzętowego w danej sieci, ale w odróżnieniu od 
adresu MAC nie jest trwale powiązany z kartą - można go zmieniać, przydzielać dynamicznie 
(DHCP), dzielić na podsieci i agregować. Dzięki temu warstwa sieciowa może traktować sieć 
jako hierarchiczną strukturę: adres IP składa się z części sieciowej (network) i hosta, co pozwala 
routerom podejmować decyzje nie na podstawie pojedynczych urządzeń, ale na podstawie 
całych sieci. Przykładowo pakiet wysyłany z komputera 192.168.1.10 do serwera 8.8.8.8 
przechodzi przez wiele routerów, ale na każdym z nich nie jest analizowany w kontekście 
„konkretnego hosta 8.8.8.8”, tylko w kontekście trasy do sieci, w której ten host się znajduje, 
zgodnie z tablicami routingu. 

Kiedy komputer w sieci lokalnej, np. laptop w domu, chce połączyć się ze stroną internetową, 
działa to tak: aplikacja wysyła zapytanie (np. HTTP) do stosu sieciowego, który tworzy segment 
TCP, następnie pakiet IP z adresem docelowym serwera. Ten pakiet trafia do bramy domyślnej, 
czyli routera domowego - to właśnie warstwa sieciowa routera decyduje, co dalej zrobić z 
pakietem. Router odczytuje adres docelowy, sprawdza swoją tablicę routingu i stwierdza, że 
wszystkie adresy „nie z mojej sieci lokalnej” powinny zostać wysłane do dostawcy Internetu. 
Pakiet jest następnie enkapsulowany w ramkę warstwy 2 odpowiedniego interfejsu (Ethernet, 
PPPoE itp.) i wysyłany dalej. Na kolejnym routerze historia się powtarza - każdy router 
analizuje nagłówek warstwy 3, nie interesując się już szczegółami warstwy 4 (TCP/UDP) ani 
warstwy 7 (HTTP), podejmując decyzje wyłącznie na podstawie adresu sieciowego i swojej 
tablicy tras. W ten sposób warstwa sieciowa realizuje skok po skoku (hop-by-hop) 
przekazywanie pakietów, aż dotrą one do routera, który „zna” bezpośrednią sieć docelową i 
potrafi nadać pakiet w stronę właściwego hosta. 

Warstwa sieciowa musi radzić sobie nie tylko z trasowaniem, ale też z fragmentacją i 
rekonstrukcją pakietów. Różne media warstwy 2 mogą mieć różny maksymalny rozmiar ramki 
(MTU). Na przykład klasyczny Ethernet ma MTU 1500 bajtów, podczas gdy niektóre 
tunelowania, łącza radiowe czy technologie WAN mogą mieć inne ograniczenia. Jeśli pakiet 
warstwy 3 jest zbyt duży, aby zmieścił się w ramce danej technologii, warstwa sieciowa 
przeprowadza fragmentację - dzieli pakiet na kilka mniejszych fragmentów, każdy z własnym 
nagłówkiem IP i odpowiednimi flagami oraz numerami przesunięcia. Przykładowo pakiet IP z 
komputera może przejść przez łącze z mniejszym MTU, gdzie zostanie pofragmentowany, a 
potem w innym punkcie sieci jego fragmenty zostaną po stronie odbiorcy złożone z powrotem 
w pełen pakiet. W praktyce fragmentacja jest dziś raczej zjawiskiem niepożądanym, bo 
komplikuje pracę routerów i obniża wydajność, dlatego stosuje się mechanizmy takie jak Path 
MTU Discovery - hosty próbują ustalić maksymalny rozmiar pakietu, który przejdzie przez całą 
trasę bez fragmentacji, wykorzystując komunikaty ICMP „Fragmentation Needed”. 

ICMP jest zresztą świetnym przykładem protokołu ściśle związanego z warstwą sieciową. Choć 
formalnie bywa traktowany jako „warstwa 3,5”, w praktyce działa obok IP i służy do 
przekazywania informacji kontrolnych, diagnostycznych i błędów. To dzięki ICMP działa ping 
- narzędzie, które wysyła komunikaty Echo Request, a host docelowy odsyła Echo Reply, 
pozwalając sprawdzić, czy dany adres IP jest osiągalny i z jakim opóźnieniem. ICMP jest 
również wykorzystywany do informowania nadawcy o niedostępności hosta, sieci, 
przekroczeniu TTL (co z kolei wykorzystuje traceroute do mapowania ścieżki przez kolejne 
routery), problemach z fragmentacją czy błędach w czasie przetwarzania pakietów. Wszystko to 



dzieje się na poziomie warstwy sieciowej i służy poprawie przejrzystości oraz możliwości 
diagnozowania globalnej infrastruktury. 

Kluczowym elementem warstwy sieciowej jest routing dynamiczny, czyli proces 
automatycznego wyznaczania i aktualizowania tras w sieci. W małej sieci domowej router 
zwykle ma prostą statyczną trasę „wszystko do ISP”, ale w sieciach korporacyjnych czy w 
Internecie to byłoby absolutnie niewystarczające. Tam stosuje się protokoły routingu, które na 
bieżąco wymieniają informacje o dostępnych sieciach i kosztach dotarcia do nich. Protokoły 
wewnątrzsystemowe, takie jak OSPF czy IS-IS, budują model topologii sieci w obrębie jednego 
systemu autonomicznego (np. jednej dużej firmy lub operatora), natomiast protokoły 
zewnętrzne, przede wszystkim BGP, służą do wymiany informacji o trasach między różnymi 
organizacjami i operatorami na poziomie globalnym. Przykładowo duża firma posiadająca wiele 
oddziałów w różnych krajach może używać OSPF wewnątrz swojej sieci, aby routery 
automatycznie dostosowywały trasy do ewentualnych awarii, a na styku z Internetem używać 
BGP, aby ogłaszać światu swoje prefiksy adresowe i decydować, przez którego operatora 
wychodzi ruch do konkretnych części świata. Wszystko to pozostaje domeną funkcji warstwy 
sieciowej i jest niewidoczne dla zwykłego użytkownika, który „po prostu” otwiera stronę 
internetową. 

Warstwa sieciowa jest także miejscem, gdzie pojawiają się takie zagadnienia jak przeciążenie 
sieci i podstawowe mechanizmy jego kontroli. Choć bardziej zaawansowana kontrola 
przeciążenia jest realizowana przez TCP w warstwie transportowej, IP może współpracować 
poprzez pola w nagłówku, takie jak dawne bitowe oznaczenia TOS czy nowocześniejsze pola 
DSCP wykorzystywane do kolejkowania i priorytetyzacji ruchu (QoS). Router w sieci 
operatorskiej może na przykład umieszczać pakiety VoIP w kolejce o wyższym priorytecie, aby 
zmniejszyć ich opóźnienie i jitter kosztem mniej wrażliwego ruchu WWW czy pobierania 
plików. Innym przykładem jest mechanizm TTL (Time To Live) - każde przejście przez router 
zmniejsza wartość TTL o 1, a gdy osiągnie ona zero, pakiet jest odrzucany. Zapobiega to 
nieskończonemu krążeniu pakietów w przypadku błędnych wpisów w tablicach routingu lub 
pętli w topologii. 

W praktycznych rozwiązaniach warstwa sieciowa obejmuje również takie zjawiska jak NAT 
(Network Address Translation), choć formalnie jest to funkcja na styku warstw 3 i 4.  

Network Address Translation (NAT) jest jednym z najważniejszych i najczęściej stosowanych 
mechanizmów współczesnych sieci IP, ale jednocześnie jednym z bardziej „niewygodnych” z 
punktu widzenia modelu OSI, ponieważ nie mieści się on czysto w jednej warstwie. Choć 
najczęściej przypisuje się go do warstwy sieciowej (warstwa 3), NAT w praktyce operuje także 
na elementach warstwy transportowej (warstwa 4), a jego działanie wpływa na sposób 
funkcjonowania protokołów w warstwach wyższych. NAT powstał jako odpowiedź na brak 
publicznych adresów IPv4 oraz potrzebę ochrony sieci prywatnych przed bezpośrednią 
ekspozycją do Internetu. Mechanizm ten pozwala dziesiątkom, setkom, a nawet tysiącom 
urządzeń w prywatnej sieci korzystać z jednego publicznego adresu IP, co całkowicie odmieniło 
sposób budowy sieci. 

Istota działania NAT polega na tym, że router pełniący funkcję bramy pomiędzy siecią prywatną 
(np. 192.168.1.0/24) i Internetem dokonuje modyfikacji nagłówków pakietów IP, a w 
przypadku klasycznego NAT typu PAT (Port Address Translation) zmienia również numery 
portów w nagłówkach TCP lub UDP. Modyfikacja adresu warstwy 3 i portu warstwy 4 jest 
możliwa dlatego, że NAT znajduje się „w ruchu środkowym” - router weryfikuje zawartość 
nagłówków, buduje tablicę translacji i odtwarza je przy przechodzeniu pakietów w obie strony. 
Z punktu widzenia modelu OSI oznacza to, że NAT narusza zasadę ścisłego rozdzielenia warstw, 
ponieważ urządzenie działające nominalnie na warstwie 3 ingeruje w pola nagłówka należące 
do warstwy wyższej. W klasycznym modelu OSI każda warstwa powinna być dla siebie 



przeźroczysta, lecz NAT wprowadza zależność między warstwą sieciową i transportową - bez 
analizy portów translacja byłaby niemożliwa. 

Praktyczny przykład działania NAT pojawia się w każdej domowej sieci. Laptop z prywatnym 
adresem 192.168.1.50 wysyła pakiet TCP do serwera WWW, np. 142.250.185.14 (Google). 
Pakiet wychodzący z laptopa ma nagłówek IP źródłowy 192.168.1.50 oraz port źródłowy 
generowany losowo, powiedzmy 50512. Router domowy otrzymuje pakiet, sprawdza swoją 
tablicę NAT i widząc, że ten strumień nie ma jeszcze przypisanego wpisu, tworzy nowy wpis 

translacji: 192.168.1.50:50512 → 185.99.12.44:60031, gdzie drugi adres to publiczny adres 
routera, a port 60031 został wybrany z puli portów dostępnych dla NAT. Router zmienia 
nagłówki pakietu - adres źródłowy i port - i wysyła go dalej w stronę ISP. Dla każdego z routerów 
po drodze pakiet wygląda jakby pochodził z adresu 185.99.12.44:60031. Gdy serwer WWW 
odpowiada, zwraca pakiet do tego właśnie adresu publicznego, a router domowy po otrzymaniu 
pakietu odszukuje wpis w tablicy NAT i odtwarza oryginalny adres oraz port docelowy, kierując 
pakiet z powrotem do laptopa 192.168.1.50. Ten sposób działania pozwala routerowi 
obsługiwać równolegle wiele połączeń - każde z nich otrzymuje unikalne mapowanie portów, co 
pozwala rozróżniać różne urządzenia i różne sesje w sieci lokalnej. 

Z punktu widzenia modelu OSI NAT łamie pewne zasady projektowe. Warstwa sieciowa 
powinna przekazywać pakiety bez modyfikacji treści warstw wyższych, jednak NAT jest 
urządzeniem, które musi „zajrzeć” do nagłówka TCP/UDP w celu identyfikacji portu. W 
konsekwencji NAT stanowi swego rodzaju hybrydę: jest umiejscowiony w warstwie trzeciej, ale 
funkcjonuje częściowo w warstwie czwartej. Z tego powodu niektóre protokoły działają z NAT-
em bez problemu (TCP, UDP, ICMP Echo), a inne wymagają obejść lub specjalnych technik 
NAT traversal, ponieważ ich logika nie przewiduje modyfikacji nagłówków przez urządzenia 
pośrednie. Przykładowo protokoły VoIP takie jak SIP czy H.323 mają w swojej treści 
(payloadzie) zakodowane adresy IP i porty, więc sama translacja nagłówka nie wystarcza - NAT 
nie potrafi zmienić adresów w treści aplikacyjnej, co utrudnia prawidłowe zestawienie połączeń. 
W takich sytuacjach stosuje się ALG (Application Layer Gateway), czyli dodatkowe moduły 
analizujące i modyfikujące zawartość pakietów nawet na poziomie warstwy 7. To pokazuje, jak 
bardzo rozszerza się zakres działania NAT poza klasyczne ramy warstwy sieciowej. 

Z pojęciem NAT wiąże się również rozróżnienie na prywatne i publiczne adresy IP, zdefiniowane 
odpowiednio w RFC 1918 i RFC 1918/5735. 

Pojęcia sieci prywatnych i publicznych są jednym z filarów współczesnej architektury Internetu, 
a ich zrozumienie wymaga spojrzenia jednocześnie na logikę adresowania, routing w 
Internecie, bezpieczeństwo oraz praktyczne sposoby budowy sieci w domu, firmie i centrum 
danych. W najprostszym ujęciu sieć publiczna to taka, której adresy IP są globalnie unikatowe 
i routowalne w Internecie, natomiast sieć prywatna korzysta z puli adresów zarezerwowanych 
wyłącznie do użytku wewnętrznego i z definicji nie jest bezpośrednio dostępna z globalnej sieci. 
Ale za tym prostym podziałem kryje się cały zestaw konsekwencji, technik pośrednich i 
kompromisów. 

W świecie IPv4 kluczową rolę odegrały zakresy prywatne, zdefiniowane jako adresy 
niepojawiające się w globalnych tablicach routingu i niemożliwe do osiągnięcia z zewnątrz bez 
dodatkowych mechanizmów translacji. Są to sieci o adresach zaczynających się od 10.x.x.x, 
172.16-31.x.x i 192.168.x.x, które można spotkać praktycznie wszędzie: w domowych 
routerach, w firmowych LAN-ach, w sieciach przemysłowych, systemach automatyki, 
wirtualnych sieciach w chmurze. Routery w Internecie zgadzają się, że ruch skierowany do tych 
adresów nigdy nie będzie przez nich przenoszony, a jeśli taki pakiet pojawi się przypadkowo w 
sieci szkieletowej, zazwyczaj jest po prostu odrzucany. To oznacza, że te adresy mają „znaczenie 
lokalne”: mogą być dowolnie używane w wewnętrznej infrastrukturze, ale aby skomunikować 
się z Internetem, muszą zostać „przełożone” na publiczny adres IP. 



W praktyce odbywa się to za pomocą NAT, który łączy pojęcie sieci prywatnej z siecią publiczną. 
Typowy dom jest świetnym przykładem: wewnątrz mamy prywatną sieć, na przykład 
192.168.0.0/24, w której pracuje laptop, telefon, telewizor, konsola, drukarka - wszystkie mają 
adresy prywatne i widzą się wzajemnie, ale Internetu z zewnątrz nie widzi ich w ogóle. Router, 
który od operatora otrzymał jeden publiczny adres, np. 83.15.200.37, stoi na granicy światów: 
od strony WAN mówi językiem publicznych adresów, od strony LAN językiem adresów 
prywatnych. Każde połączenie inicjowane z prywatnej sieci na zewnątrz zostaje przetłumaczone 
na publiczny adres routera, a router prowadzi wewnętrzną tablicę mapowań, żeby później 
wiedzieć, do którego hosta w sieci prywatnej odesłać powracające odpowiedzi. Z perspektywy 
serwera w Internecie wszystkie urządzenia z domu „wyglądają” jak jeden host publiczny, nawet 
jeśli w środku dzieje się równocześnie kilkadziesiąt sesji. 

W sieciach korporacyjnych skala tego zjawiska rośnie. Firma może mieć tysiące stacji roboczych 
w kilku oddziałach, zorganizowanych na przykład w przestrzeń 10.0.0.0/8 podzieloną na 
podsieci: 10.1.0.0/16 dla centrali, 10.2.0.0/16 dla zakładu produkcyjnego, 10.10.0.0/16 dla 
działu IT i tak dalej. Wszystkie te sieci są prywatne i w środku routowane „normalnie” przez 
routery warstwy 3, jakby Internet w ogóle nie istniał. Dopiero na styku z Internetem, w 
bramach wyjściowych lub strefie DMZ, wchodzi w grę NAT, firewalle i publiczne adresy IP. 
Publiczne adresy są przydzielane z ograniczonej puli przez operatorów i organizacje 
zarządzające adresacją, dlatego firma zwykle posiada tylko pewien zakres, na przykład /24, 
który wykorzystuje do publikowania serwerów WWW, VPN, serwerów poczty czy innych usług, 
podczas gdy cała reszta infrastruktury funkcjonuje w adresacji prywatnej, niewidocznej dla 
świata. 

To niewidoczne „wnętrze” jest bardzo ważną cechą sieci prywatnych. Z jednej strony ułatwia 
ponowne wykorzystanie tych samych schematów adresacji - w tysiącach firm na świecie istnieje 
sieć 192.168.1.0/24 i nie stanowi to żadnego problemu, dopóki te sieci nie muszą być 
bezpośrednio połączone. Z drugiej strony sieci prywatne dają naturalną warstwę izolacji: host 
w Internecie nie jest w stanie bezpośrednio wysłać pakietu IP na adres 10.1.5.23, bo Internet 
po prostu nie wie, gdzie ten adres leży. Żeby taki dostęp był możliwy, trzeba świadomie 
skonfigurować przekierowania, tunele VPN albo inne mechanizmy. Ta cecha jest często 
traktowana jako zaleta bezpieczeństwa, choć bywa myląca: prywatny adres nie oznacza 
automatycznie, że sieć jest bezpieczna, ale oznacza, że nie jest bezpośrednio routowalna w 
globalnym Internecie. 

Kiedy dwa niezależne światy prywatne mają się połączyć, na przykład dwie firmy połączone 
tunelem VPN, pojawia się problem nakładających się adresów. Jeśli obie organizacje używają 
192.168.0.0/24 dla swojej sieci biurowej, to w momencie zestawienia VPN routery nie są w 
stanie jednoznacznie zdecydować, o której sieci mowa - dla nich 192.168.0.10 po obu stronach 
jest „u siebie”. W takich przypadkach stosuje się przemapowanie przestrzeni adresowej (tzw. 
NAT w tunelu, renumerację adresów) albo precyzyjne planowanie adresacji, tak by uniknąć 
konfliktów. To praktyczny przykład ograniczenia losowego używania prywatnych puli bez 
szerszego planu. 

Sieci publiczne działają według zupełnie innej filozofii. Adres IP z puli publicznej jest globalnie 
unikatowy, znajduje się w tablicach routingu operatorów i - jeśli nie blokują go firewalle - można 
do niego dotrzeć z dowolnego miejsca na świecie. Serwer WWW, który ma adres 203.0.113.10, 
może jednocześnie obsługiwać użytkowników z Polski, USA i Japonii, ponieważ każdy router 
po drodze wie, jak skierować pakiet do tej sieci. Ten adres będzie też jednoznacznym 
identyfikatorem w logach, geolokalizacji czy systemach filtracji. Komputer z publicznym 
adresem może być klientem, serwerem albo jednym i drugim, bez potrzeby przekierowań 
portów czy NAT-u - wystarczy odpowiednia konfiguracja firewalli. To pierwotny model 
Internetu: sieć end-to-end, gdzie każdy węzeł jest równoprawnym uczestnikiem. 



W praktyce jednak coraz częściej mamy do czynienia z różnymi „hybrydami”: operatorzy 
mobilni stosują tzw. CGNAT (Carrier-Grade NAT), gdzie nawet publiczne usługi są dostępne 
zza dodatkowej warstwy translacji; chmury obliczeniowe udostępniają maszyny w prywatnych 
przestrzeniach adresowych (VPC, VNety), a publiczne adresy przypinają do nich poprzez 
mechanizmy przypominające NAT lub load-balancery. Serwer w chmurze może mieć prywatny 
adres 10.2.3.4 wewnątrz wirtualnej sieci, a jednocześnie być dostępny dla świata poprzez 
publiczny adres 52.x.x.x, do którego przypisany jest ELB czy inny front-end. Dla administratora 
oznacza to, że „sieć prywatna” nie jest już czymś wyłącznie lokalnym - może ona istnieć w 
chmurze, w wielu lokalizacjach naraz, połączona szyfrowanymi tunelami z siecią on-premises. 

W świecie IPv6 podział na sieci prywatne i publiczne wygląda trochę inaczej. Zamiast NAT-u i 
puli RFC1918 pojawiają się globalne adresy unicast, które z założenia są routowalne, oraz tzw. 
ULA (Unique Local Addresses), które pełnią funkcję zbliżoną do prywatnych adresów IPv4, ale 
mogą być globalnie unikatowe w ramach prywatnej przestrzeni. Można więc mieć sieć VPN 
opartą o IPv6, w której różne organizacje używają ULA i nie boją się konfliktów, bo adresacja 
jest generowana w sposób gwarantujący niewielkie prawdopodobieństwo kolizji. Jednocześnie 
presja na NAT maleje, bo przestrzeń adresowa IPv6 jest na tyle duża, że każdy host może mieć 
swój globalny adres publiczny, a bezpieczeństwo buduje się za pomocą zapór i polityk, a nie 
przez ukrywanie się za translacją. 

W praktyce administratorzy myślą o sieciach prywatnych i publicznych nie tylko w kategoriach 
samego adresu, ale także modelu zaufania i funkcji. Sieć prywatna w firmie może być podzielona 
na strefy: sieć użytkowników końcowych, sieć serwerów, sieć zarządzająca, sieć IoT, każda 
często wydzielona VLAN-ami i firewallami, mimo że wszystkie korzystają z adresów typu 
10.x.x.x. Sieć publiczna to niekoniecznie „Internet jako taki”, ale raczej część infrastruktury, 
która jest wystawiona na zewnątrz: DMZ z serwerami WWW, systemami poczty, reverse proxy, 
bastion hostami. Bardzo typowym rozwiązaniem jest scenariusz, w którym serwer w DMZ ma 
jednocześnie adres prywatny, używany do komunikacji z bazą danych w sieci wewnętrznej, i 
adres publiczny lub translację, dzięki której klienci z Internetu mogą się do niego dostać na 
określonych portach. 

Ostatecznie rozróżnienie na sieci prywatne i publiczne jest zarówno kwestią formalnej definicji 
adresów IP, jak i narzędziem projektowym. Z jednej strony mamy twardą granicę: adres 
prywatny nie jest routowany w Internecie, adres publiczny jest. Z drugiej strony to projektant 
sieci decyduje, które segmenty traktuje jako zaufane, jakie zasady NAT i firewalli stosuje, gdzie 
kończy się jego „wnętrze”, a zaczyna „świat zewnętrzny”. Model OSI pomaga zrozumieć, że 
prywatność i publiczność istnieją przede wszystkim na warstwie sieciowej, ale ich praktyczne 
skutki rozlewają się zarówno w dół - na warstwę łącza (VLAN, segmentacja), jak i w górę - na 
warstwy transportową i aplikacyjną (polityka dostępu, uwierzytelnianie, projekt aplikacji). 

NAT wprowadza również problemy z modelu połączeń end-to-end, który był podstawowym 
założeniem projektowym Internetu. W oryginalnym modelu host z adresem publicznym miał 
możliwość bezpośredniej komunikacji z innym hostem publicznym - oba hosty mogły być 
serwerami i klientami. NAT zaburza tę symetrię, ponieważ urządzenia ukryte za translacją nie 
mogą być dostępne bezpośrednio z Internetu, chyba że router posiada przekierowania portów 
(port forwarding) lub stosuje mechanizm UPnP. Przykładowo użytkownik chcący uruchomić 
serwer Minecraft na komputerze domowym musi ustawić przekierowanie portu 25565, w 
przeciwnym razie serwer będzie niewidoczny dla świata. To samo dotyczy kamer IP, systemów 
automatyki domowej czy usług zdalnego dostępu. NAT zmienia więc fundamentalnie 
możliwości modelu OSI w zakresie komunikacji host-host. 

Jednocześnie NAT pełni funkcję zapory sieciowej na poziomie podstawowym. Ponieważ 
translacja odbywa się tylko dla sesji inicjowanych od wewnątrz, ruch przychodzący z Internetu 
nie może zostać przypisany do żadnego wpisu w tablicy NAT - router go odrzuca. Daje to 



naturalną ochronę przed wieloma typami ataków, ponieważ domyślnie tylko odpowiedzi do 
istniejących sesji są przepuszczane. Choć NAT nie jest zaprojektowany jako mechanizm 
bezpieczeństwa, w praktyce odgrywa rolę „pierwszej bariery” chroniącej sieci lokalne przed 
skanowaniem, próbami włamań i innymi zagrożeniami. 

Wreszcie NAT jest jednym z powodów, dla których powstał IPv6. Nowa wersja protokołu IP 
zakłada odejście od translacji i przywrócenie modelu end-to-end, w którym każde urządzenie 
ma globalnie unikatowy adres IP. Przykładowo komputer, smartfon i lodówka w sieci domowej 
mogą mieć adresy IPv6 routowalne w Internecie, a ich ochrona realizowana jest za pomocą 
zapór i polityk bezpieczeństwa, zamiast ukrywania ich za NAT-em. Jednocześnie wiele 
organizacji wprowadza mechanizmy dual-stack, aby umożliwić jednoczesne działanie IPv4 z 
NAT i IPv6 bez translacji. 

Interesującym przykładem działania warstwy sieciowej są również VPN-y. Wirtualne sieci 
prywatne tworzą tunel na poziomie IP lub poniżej: pakiet IP wewnątrz firmy jest 
enkapsulowany w kolejny pakiet IP (lub UDP), szyfrowany i przesyłany przez Internet do 
drugiego końca tunelu, gdzie jest dekapsulowany i wprowadzany do sieci docelowej tak, jakby 
host znajdował się fizycznie w tej samej sieci lokalnej. Przykładowo pracownik łączący się z 
domu do sieci swojej firmy za pomocą klienta VPN otrzymuje wirtualny adres IP z puli 
korporacyjnej, a każdy pakiet wysyłany przez niego trafia najpierw do serwera VPN, który 
odpakowuje go i przekazuje dalej w wewnętrznej sieci firmy. W ten sposób na poziomie warstwy 
sieciowej tworzy się „logiczny kabel” przechodzący przez Internet. 

Warstwa sieciowa nie działa w próżni - ściśle współpracuje z warstwą łącza danych. Gdy router 
decyduje, że pakiet IP ma zostać przesłany na kolejny hop, musi jeszcze zamienić logiczny adres 
IP następnego routera na fizyczny adres MAC (w sieci Ethernet). Tym właśnie zajmuje się 
protokół ARP, który można traktować jako „warstwę 2,5”: host wysyła ramkę broadcastową z 
pytaniem „kto ma adres IP X, proszę podać swój MAC”, a właściciel tego adresu odpowiada. W 
ten sposób warstwa sieciowa otrzymuje dane niezbędne do poprawnego zakodowania adresów 
w nagłówku ramki i przekazania pakietu dalej. W sieciach IPv6 rolę ARP pełni NDP 
wykorzystujący komunikaty ICMPv6. 

Omówimy teraz typowe protokoły związane z warstwą trzecią modelu OSI. 

Protokół IPv4 jest jednym z fundamentalnych elementów warstwy sieci w modelu OSI i stanowi 
podstawę funkcjonowania współczesnych sieci komputerowych od końca lat 70. do dziś, mimo 
że jego następca - IPv6 - został opracowany ponad dwie dekady temu. IPv4 jest protokołem 
warstwy trzeciej, co oznacza, że jego zadaniem jest logiczne adresowanie urządzeń oraz 
dostarczanie pakietów od nadawcy do odbiorcy znajdującego się w dowolnej sieci, niezależnie 
od liczby routerów pośrednich. W przeciwieństwie do warstwy łącza danych, która działa w 
obrębie jednej domeny L2 i opiera się na adresach fizycznych (MAC), IPv4 umożliwia 
komunikację między sieciami na globalną skalę dzięki mechanizmom routingu i 
hierarchicznemu modelowi adresowania. 

Centralnym elementem działania IPv4 jest jego nagłówek, który niesie zestaw informacji 
niezbędnych do prawidłowego transportu pakietu przez sieć. Nagłówek ma długość co najmniej 
20 bajtów, ale może być rozszerzony poprzez opcje, co w praktyce zdarza się rzadko, ponieważ 
routery starają się unikać przetwarzania rozszerzonych nagłówków ze względu na koszt 
obliczeniowy. Najważniejszym polem nagłówka jest adres źródłowy i docelowy, dwa 32-bitowe 
identyfikatory określające, skąd pakiet pochodzi i dokąd ma dotrzeć. To właśnie 32-bitowa 
długość adresu ogranicza maksymalną liczbę możliwych adresów IPv4 do około 4,3 miliarda, 
co jest jedną z głównych przyczyn wyczerpania puli adresowej i konieczności wprowadzenia 
IPv6. 



Z punktu widzenia działania sieci równie kluczowe jest pole TTL (Time To Live). Jego zadaniem 
jest zapobieganie sytuacjom, w których pakiety krążyłyby w nieskończoność z powodu błędnych 
tras. Każdy router zmniejsza wartość TTL o jeden; gdy wartość ta osiągnie zero, pakiet zostaje 
odrzucony, a router może wysłać komunikat ICMP informujący nadawcę o problemie. 
Mechanizm ten jest wykorzystywany przez narzędzia diagnostyczne, takie jak traceroute, które 
celowo manipulują TTL, aby zidentyfikować kolejne routery na ścieżce do celu. TTL nie mierzy 
więc czasu, lecz liczbę „skoków” w sieci i stanowi element zapewniający stabilność działania 
Internetu. 

Ważną funkcją IPv4 jest również fragmentacja pakietów, czyli dzielenie ich na mniejsze części 
w przypadku, gdy sieć pośrednia nie może przenieść pakietu o danym rozmiarze. Każda 
technologia warstwy 2 posiada własne ograniczenia MTU (Maximum Transmission Unit). 
Standardowy Ethernet pozwala na przesyłanie pakietów do 1500 bajtów, ale wiele innych 
technologii, np. PPPoE, tunelowania GRE czy łącza radiowe, może mieć mniejsze MTU. Jeśli 
nagłówek IPv4 nie ma ustawionej flagi „Don’t Fragment” (DF), router może podzielić pakiet na 
fragmenty, z których każdy otrzymuje własny nagłówek oraz pola identyfikujące fragmentację, 
takie jak Identification, Fragment Offset oraz flaga MF (More Fragments). Fragmenty muszą 
być złożone ponownie przez host docelowy, ponieważ tylko on posiada pełny kontekst pakietu. 
W praktyce fragmentacja zmniejsza wydajność i zwiększa podatność na błędy, dlatego 
nowoczesne systemy stosują Path MTU Discovery, aby jej unikać. 

Nagłówek IPv4 zawiera także pole Protocol, które informuje warstwę sieciową o tym, do jakiego 
protokołu warstwy 4 należy przekazać dane pakietu. Dla TCP wartość ta wynosi 6, dla UDP - 
17, dla ICMP - 1. Dzięki temu IPv4 pełni rolę „demultipleksera”, który przekazuje odpowiednie 
segmenty transportowe do właściwych procesów stosu protokołów. To jeden z powodów, dla 
których IPv4 jest tak elastyczny - może współpracować z różnymi protokołami transportowymi 
i aplikacyjnymi, nie narzucając żadnych ograniczeń w tym zakresie. 

Kolejną istotną cechą IPv4 jest jego bezstanowość (statelessness). Routery nie utrzymują 
informacji o sesjach czy stanie połączeń - ich jedynym zadaniem jest przekazać pakiet dalej, 
korzystając ze swojej tablicy routingu. To uproszczenie jest kluczowe dla skalowalności 
Internetu. Routery w rdzeniu sieci operatorskich obsługują miliony pakietów na sekundę i nie 
byłyby w stanie analizować ich w kontekście połączeń end-to-end, dlatego każdy pakiet jest 
traktowany jako niezależna jednostka. Jednocześnie bezstanowość przenosi odpowiedzialność 
za niezawodność na warstwę transportową, w szczególności na protokół TCP, który 
implementuje retransmisję, potwierdzenia i kontrolę przeciążenia. 

Jednym z największych wyzwań związanych z IPv4 stała się ograniczona przestrzeń adresowa. 
Aby spowolnić jej wyczerpywanie, wprowadzono koncepcję adresów prywatnych, które nie są 
routowane w Internecie i mogą być dowolnie używane wewnątrz sieci lokalnych. W ślad za tym 
pojawił się NAT, który pozwalał wielu urządzeniom korzystać z jednego publicznego adresu IP, 
kosztem naruszenia filozofii end-to-end. NAT wprowadza pewne niezgodności z czystym 
modelem OSI, ponieważ dokonuje modyfikacji nagłówków IPv4 oraz portów TCP/UDP, co 
formalnie ingeruje w działanie warstw 3 i 4 jednocześnie. Niemniej to właśnie NAT umożliwił 
współczesny rozwój sieci domowych i sieci firmowych bez konieczności globalnego zwiększania 
przestrzeni adresowej IPv4. 

IPv4 korzysta także z protokołów pomocniczych w warstwie sieci, przede wszystkim z ICMP 
(Internet Control Message Protocol), który realizuje funkcje diagnostyczne i informacyjne. 
ICMP wysyła komunikaty o błędach, takie jak „Destination Unreachable”, „Time Exceeded” czy 
„Fragmentation Needed”, które informują nadawcę o problemach z dostarczeniem pakietu. 
Choć ICMP jest formalnie odrębnym protokołem, to integralnie współpracuje z IPv4, stanowiąc 
swego rodzaju system nerwowy warstwy sieci. Innym istotnym narzędziem powiązanym z IPv4 
jest ARP (Address Resolution Protocol), który tłumaczy adresy IP na adresy MAC w sieciach 



Ethernet. ARP działa na granicy warstwy 2 i 3 i umożliwia IPv4 dostarczenie pakietów do 
następnego routera lub hosta w ramach lokalnego segmentu. 

Adresowanie IPv4 jest hierarchiczne i opiera się na podziale na sieć oraz hosta. W początkowej 
wersji stosowano klasy adresowe (A, B, C), jednak szybko okazało się to niewydajne, więc 
zastąpiono je elastycznym systemem CIDR (Classless Inter-Domain Routing). CIDR pozwala 
na dowolny podział przestrzeni adresowej za pomocą prefiksów, np. /24, /27, /20, co 
umożliwia bardziej precyzyjne przydzielanie adresów i agregowanie tras w Internecie. Na 
przykład sieć 192.0.2.0/24 może zostać podzielona na cztery sieci /26, a dostawca Internetu 
może ogłaszać swoim sąsiadom tylko jeden prefiks /16, zamiast 256 mniejszych podsieci. CIDR 
był jednym z kluczowych rozwiązań, które spowolniły wyczerpywanie przestrzeni IPv4 i 
zmniejszyły obciążenie routerów szkieletowych. 

W praktyce IPv4 jest niezwykle elastycznym protokołem. Może działać zarówno w sieciach 
przewodowych, jak Ethernet, jak i w bezprzewodowych, takich jak Wi-Fi, LTE czy 5G. Może 
być tunelowany w innych protokołach (GRE, IPsec, VXLAN) i sam może przenosić obciążenie 
o różnej naturze - od połączeń TCP po protokoły strumieniowe i transmisje multimedialne. 
Dzięki swojej prostocie i modularności IPv4 stał się uniwersalnym „opakowaniem” danych, 
które routery na całym świecie potrafią obsługiwać w sposób przewidywalny i wydajny. 

Protokół IPv6, będący następcą IPv4, stanowi jedną z najważniejszych ewolucji w historii sieci 
komputerowych i jest fundamentem warstwy sieciowej modelu OSI w nowoczesnych 
architekturach komunikacyjnych. Powstał jako odpowiedź na fundamentalne ograniczenia 
IPv4 - przede wszystkim wyczerpującą się przestrzeń adresową, ale również z uwagi na potrzebę 
uproszczenia pracy routerów, poprawy efektywności routingu, zwiększenia bezpieczeństwa 
oraz lepszego wsparcia dla mobilności i nowoczesnych typów usług. IPv6 nie jest więc jedynie 
„większym IPv4”; to przemyślany projekt, którego konstrukcja usuwa wiele historycznych 
kompromisów i problemów, czyniąc go znacznie bardziej skalowalnym, nowoczesnym i 
odpornym na dalszy rozwój Internetu. 

Najbardziej widoczną cechą IPv6 jest jego 128-bitowy adres, który zastąpił 32-bitową 
przestrzeń adresową IPv4. Oznacza to, że IPv6 oferuje 3,4 × 10³⁸ możliwych adresów - liczbę 
tak dużą, że teoretycznie pozwala nadać unikatowy adres każdemu urządzeniu, kablowi 
światłowodu, żarówce IoT, a nawet pojedynczym czujnikom w inteligentnych miastach. Adres 
IPv6 zapisuje się kolonowo-heksadecymalnie, na przykład jako 
2001:0db8:85a3:0000:0000:8a2e:0370:7334, przy czym możliwe jest zastępowanie ciągów 
zer skróconą notacją (::). Podobnie jak w IPv4 adres IPv6 składa się z części sieciowej i 
identyfikatora interfejsu, ale w przeciwieństwie do IPv4 brakuje tu klas adresowych. 
Zastosowano natomiast hierarchiczne prefiksy, które pozwalają na logiczne strukturyzowanie 
dużych sieci i łatwe agregowanie tras w Internecie. Typową długością prefiksu dla sieci lokalnej 
jest /64, co daje 2⁶⁴ adresów hostów w jednej podsieci - ogromną liczbę, umożliwiającą 
implementację mechanizmów autokonfiguracji i szyfrowania na poziomie interfejsu. 

Nagłówek IPv6 wprowadzono w uproszczonej i bardziej konsekwentnej formie niż w IPv4. 
Podczas gdy nagłówek IPv4 mógł mieć zmienną długość i zawierał liczne opcje, które routery 
musiały analizować, nagłówek IPv6 ma stałą długość 40 bajtów i zawiera tylko absolutne 
minimum potrzebne do routingu. Dzięki temu przetwarzanie pakietów przez routery jest 
znacznie szybsze, a implementacja sprzętowa prostsza. Większość funkcji dodatkowych 
przesunięto do tak zwanych nagłówków rozszerzeń, które nie są przetwarzane przez każdy 
router - ich analiza dotyczy zazwyczaj jedynie urządzeń końcowych lub routerów 
pośredniczących w specjalnych scenariuszach, takich jak routing źródłowy, IPsec czy 
mobilność. W efekcie IPv6 jest znacznie bardziej modularny niż IPv4: nagłówek podstawowy 
służy tylko do routingu, a wszystkie inne funkcje są w razie potrzeby dodawane w postaci 
niezależnych bloków. 



W IPv6 nie występuje klasyczne pole TTL (Time To Live); jego odpowiednikiem jest Hop Limit, 
które pełni identyczną funkcję zmniejszania liczby dopuszczalnych przeskoków. Podobnie jak 
w IPv4 router zmniejsza wartość Hop Limit o 1 i odrzuca pakiet, gdy wartość osiągnie zero. 
Zasadniczo IPv6 stara się zachować semantykę IPv4 tam, gdzie jest ona sensowna, jednocześnie 
porządkując i upraszczając działania warstwy sieciowej. 

Jedną z największych zmian wprowadzonych przez IPv6 jest rezygnacja z NAT jako 
podstawowego mechanizmu funkcjonowania sieci. W IPv6 zakłada się model end-to-end, w 
którym każde urządzenie ma globalny adres routowalny. Dzięki temu znikają problemy, jakie 
powoduje NAT w przypadku VoIP, gier sieciowych, VPN czy systemów P2P - komunikacja 
odbywa się bez translacji adresów, a tożsamość hosta jest stabilna, co znacznie ułatwia 
diagnostykę i projektowanie sieci. Bezpieczeństwo nie wynika tu z ukrywania się za NAT-em, 
lecz z mechanizmów filtracji pakietów, zapór sieciowych i kryptografii. Co więcej, IPv6 integruje 
natywne wsparcie dla IPsec w warstwie sieciowej, co w teorii umożliwia szyfrowanie i 
uwierzytelnianie ruchu end-to-end bez dodatkowych protokołów. 

Tam, gdzie IPv4 wymagał DHCP do automatycznego przydzielania adresów, IPv6 udostępnia 
SLAAC (Stateless Address Autoconfiguration), czyli mechanizm pozwalający hostom na 
samodzielne generowanie adresów na podstawie prefiksu nadawanego przez router (Router 
Advertisement). Host może utworzyć identyfikator interfejsu na podstawie EUI-64 (czyli 
modyfikacji MAC-a), albo generować losowe identyfikatory dla ochrony prywatności (tzw. 
privacy extensions). Przykładowo laptop podłączony do sieci IPv6 nie potrzebuje żadnej 
interakcji z serwerem DHCP - odbiera komunikat RA, generuje własny adres i natychmiast 
może komunikować się w sieci. DHCPv6 pozostaje dostępny, gdy konieczna jest centralna 
kontrola polityk i dodatkowych parametrów, ale IPv6 nie opiera się na nim tak niezbywalnie, 
jak IPv4 na DHCP. 

IPv6 rezygnuje także całkowicie z mechanizmu fragmentacji w routerach. W IPv4 routery mogły 
fragmentować pakiety w locie, co zwiększało ich obciążenie i komplikowało analizę ruchu. W 
IPv6 fragmentację może inicjować jedynie host źródłowy, a routery w przypadku zbyt dużych 
pakietów wysyłają komunikat ICMPv6 „Packet Too Big”. Dzięki temu host źródłowy może 
dostosować rozmiar pakietów stosując Path MTU Discovery. Ta decyzja architektoniczna 
znacznie poprawia wydajność routerów i zmniejsza złożoność sieci. 

Warto także zauważyć, że IPv6 eliminuje ARP - protokół wykorzystywany w IPv4 do 
odwzorowania adresów IP na adresy MAC. W IPv6 jego odpowiednikiem jest NDP (Neighbor 
Discovery Protocol), działający w ramach ICMPv6. NDP realizuje funkcje podobne do ARP, ale 
w sposób bardziej uporządkowany i zintegrowany z IPv6: identyfikuje sąsiadów, wykrywa 
duplikaty adresów (DAD), umożliwia automatyczną konfigurację oraz zarządza zmianą 
routerów. Na przykład host wysyła Neighbor Solicitation pytając „kto ma adres X”, a urządzenie 
odpowiada Neighbor Advertisement - podobnie jak ARP, ale w bardziej ustrukturyzowanej 
formie. 

Jedną z kluczowych zalet IPv6 jest poprawa agregacji tras w Internecie. Dzięki hierarchicznemu 
przydzielaniu przestrzeni adresowej duzi operatorzy otrzymują duże bloki adresów, które mogą 
efektywnie sumaryzować i ogłaszać w BGP jako pojedyncze prefiksy. W IPv4, z uwagi na 
dziesięciolecia nakładek, redystrybucji i fragmentaryzacji adresacji, tablice routingu znacznie 
się rozpuchły. IPv6 umożliwia budowę znacznie bardziej przejrzystych i wydajnych rdzeni sieci 
operatorskich. 

W praktyce IPv6 działa równolegle z IPv4 w modelu dual-stack, dzięki czemu hosty mogą 
komunikować się z sieciami, które nie obsługują jeszcze nowego protokołu. Przykładowo 
komputer może posiadać zarówno adres IPv4 192.168.0.10, jak i adres IPv6 
2001:db8:abcd::10. Systemy operacyjne, takie jak Windows, Linux czy macOS, preferują IPv6, 



jeśli tylko dostępna jest trasa, co zachęca administratorów i operatorów do wdrażania go 
stopniowo. Istnieją także mechanizmy przejściowe, takie jak 6to4, Teredo czy tunelowanie 
przez IPv4, ale ich znaczenie maleje wraz ze wzrostem natywnego wdrożenia IPv6 w sieciach 
operatorskich. 

Protokół ICMP (Internet Control Message Protocol) jest jednym z kluczowych elementów 
warstwy sieci modelu OSI, choć w praktyce często opisuje się go jako protokół „warstwy 3,5”, 
ponieważ jego rola wykracza poza zwykłe przenoszenie danych, pełniąc funkcję diagnostyczną, 
kontrolną oraz informacyjną dla całej infrastruktury sieciowej. ICMP działa w ścisłej symbiozie 
z protokołem IP (zarówno IPv4, jak i IPv6, gdzie jego odpowiednikiem jest ICMPv6), 
wspierając poprawne działanie mechanizmów routingu, wykrywania błędów, diagnozowania 
problemów i sterowania ruchem. Choć ICMP nie służy do przenoszenia danych użytkownika, 
to bez niego Internet w swojej obecnej formie byłby praktycznie niemożliwy do utrzymania, 
ponieważ routery i hosty nie miałyby sposobu informowania się o błędach i ograniczeniach 
transmisji. 

Istota działania ICMP polega na przesyłaniu komunikatów opisujących problemy, zdarzenia lub 
dodatkowe informacje związane z dostarczaniem pakietów IP. Komunikaty te są 
enkapsulowane w pakietach IP, ale ich treść jest przeznaczona dla stosu sieciowego urządzeń, a 
nie dla aplikacji. Każdy komunikat ICMP ma swój typ i kod, które identyfikują jego znaczenie. 
Dla przykładu, komunikat Destination Unreachable informuje nadawcę, że pakiet nie mógł 
zostać dostarczony z powodu problemów z trasą, filtrowaniem, brakiem portu lub niemożnością 
fragmentacji. Inny, niezwykle ważny komunikat Time Exceeded, jest generowany, gdy pakiet 
osiągnie limit przeskoków (TTL w IPv4 lub Hop Limit w IPv6), aby zapobiec krążeniu w pętli 
routingowej. Router, który odejmie ostatnią wartość TTL, odrzuca pakiet i wysyła ICMP do 
źródła, informując o problemie - to właśnie ten mechanizm wykorzystuje narzędzie traceroute 
do mapowania ścieżki pakietów w sieci. 

Jednym z najbardziej znanych zastosowań ICMP są komunikaty Echo Request i Echo Reply, 
które stanowią podstawę działania komendy ping. Kiedy użytkownik wpisuje ping w systemie 
operacyjnym, generowany jest pakiet ICMP Echo Request wysyłany do docelowego hosta. Ten, 
jeśli jest dostępny, odpowiada komunikatem Echo Reply, co pozwala stwierdzić, czy host działa, 
z jakim opóźnieniem odpowiada i czy w sieci występują straty pakietów. Ping stał się jednym z 
najważniejszych narzędzi diagnostycznych, chociaż należy pamiętać, że hosty mogą blokować 
odpowiedzi ICMP, aby ograniczać możliwość skanowania swojej infrastruktury. Niemniej 
jednak sama komunikacja ICMP wciąż zachodzi w tle, na poziomie routerów i infrastruktury 
rdzeniowej, nawet jeśli użytkownik końcowy nie komunikuje się bezpośrednio przez ICMP. 

Jednym z najbardziej istotnych typów komunikatów ICMP w kontekście poprawnego działania 
protokołu IP jest Fragmentation Needed (ICMP Type 3, Code 4 w IPv4). Jest on wysyłany 
przez router, który nie może przekazać pakietu dalej, ponieważ jego MTU jest zbyt małe, a 
pakiet ma ustawioną flagę DF (Don't Fragment). W takiej sytuacji router nie fragmentuje 
pakietu, lecz informuje nadawcę o konieczności zmniejszenia rozmiaru pakietów. Mechanizm 
ten jest kluczowy dla działania Path MTU Discovery, czyli procedury, dzięki której hosty ustalają 
optymalną wielkość pakietu dla całej trasy sieciowej, aby uniknąć fragmentacji i poprawić 
wydajność. Bez ICMP PMTUD nie działałby poprawnie, co w praktyce prowadziłoby do 
zjawiska zwanego „black hole MTU”, gdzie pakiety są odrzucane, a nadawca nie wie, dlaczego 
nie docierają do celu. 

ICMP pełni również funkcję ochronną. Niektóre typy komunikatów, takie jak Redirect, 
umożliwiają routerowi poinformowanie hosta, że istnieje lepsza trasa do danego celu. Jeśli host 
wysyła pakiety do routera A, a router A wie, że router B jest bliżej hosta docelowego, może 
poinformować hosta, żeby kierował ruch przez B. W idealnych warunkach pozwala to na 
optymalizację sieci, ale z drugiej strony stanowiło kiedyś wektor ataku - fałszywe komunikaty 



Redirect mogły nakłaniać hosty do wysyłania ruchu przez podsłuchujące urządzenia. Dlatego 
współczesne systemy często ignorują Redirecty lub akceptują je tylko w ściśle zdefiniowanych 
sytuacjach. 

Szczególne znaczenie ma ICMPv6, będący nie tylko odpowiednikiem ICMP z IPv4, ale wręcz 
kluczową częścią ekosystemu IPv6. W IPv6 wiele funkcji realizowanych wcześniej przez ARP, 
DHCP czy protokoły pomocnicze przeniesiono właśnie do ICMPv6. Przykładowo, ICMPv6 
obsługuje Neighbor Discovery, czyli odpowiednik ARP, umożliwiając hostom ustalanie 
adresów MAC urządzeń w tej samej sieci. ICMPv6 dostarcza także mechanizm Router 
Advertisement, który informuje hosty o dostępnych prefiksach IPv6 i pozwala im samodzielnie 
konfigurować swoje adresy (SLAAC). Co więcej, ICMPv6 zawiera Duplicate Address Detection, 
dzięki któremu host może upewnić się, że wygenerowany adres IPv6 nie jest już używany w 
sieci. Oznacza to, że bez ICMPv6 protokół IPv6 nie mógłby funkcjonować - jest on integralnym 
elementem jego architektury. 

W warstwie OSI ICMP funkcjonuje w ramach warstwy sieciowej, choć bywa także traktowany 
jako protokół pomocniczy. ICMP nie służy do transmisji użytkowej, ale do komunikacji 
sterującej pomiędzy hostami i routerami. Jest narzędziem, które warstwa sieciowa 
wykorzystuje do zgłaszania błędów, testowania tras, wykrywania problemów i optymalizowania 
działania protokołu IP. Jego komunikaty nigdy nie są generowane w odpowiedzi na błędy 
powstałe podczas przetwarzania innych komunikatów ICMP ani nie mogą odnosić się do 
fragmentów, które same stanowią tylko część większego pakietu - zasady te zapobiegają 
powstawaniu pętli sygnalizacyjnych i niepotrzebnemu ruchowi. 

Praktycznym aspektem ICMP jest to, że wiele urządzeń filtruje lub ogranicza jego działanie w 
ramach polityk bezpieczeństwa. Na przykład firewalle mogą blokować Echo Request, aby 
utrudnić atakującym mapowanie sieci, ale dobry administrator nigdy nie blokuje komunikatów 
kluczowych dla działania PMTUD, ponieważ mogłoby to prowadzić do sytuacji, w której 
połączenia TCP „wiszą”, mimo że sieć fizycznie działa. Ponownie pokazuje to, że ICMP nie jest 
dodatkiem, lecz fundamentalną częścią architektury Internetu. 

Warstwa transportowa modelu OSI jest kluczowym elementem architektury sieciowej, 
ponieważ odpowiada za dostarczanie danych pomiędzy procesami działającymi na różnych 
urządzeniach, a więc nie tylko między komputerami jako takimi (co jest rolą warstwy sieciowej), 
lecz pomiędzy aplikacjami lub usługami uruchomionymi na tych komputerach. Jej zadaniem 
jest zapewnienie niezawodności, kontroli przepływu, segmentacji danych, adresowania portów 
oraz ewentualnej retransmisji i uporządkowania strumieni. Można powiedzieć, że o ile warstwa 
sieci dostarcza „pakiety” między urządzeniami, to warstwa transportowa dba, aby przesyłane 
dane dotarły we właściwej formie i kolejności do odpowiedniej aplikacji, niezależnie od jakości 
medium i kadrowania pakietów IP. W praktyce jej działanie realizowane jest poprzez protokoły 
takie jak TCP i UDP w stosie TCP/IP, a także SCTP lub w nowszym podejściu QUIC (choć QUIC 
formalnie działa ponad UDP, implementując wiele funkcji warstwy transportowej). 

Istotnym mechanizmem warstwy transportowej jest multiplexing i demultiplexing, czyli 
przyporządkowywanie danych do odpowiednich aplikacji za pomocą portów. Każda aplikacja 
korzystająca z sieci operuje na określonym numerze portu, będącym 16-bitowym 
identyfikatorem endpointu komunikacyjnego. Gdy pakiet dociera do hosta, warstwa 
transportowa sprawdza numer portu docelowego, aby określić, do której aplikacji należy go 
przekazać. Dzięki temu na jednym hoście może działać jednocześnie serwer WWW (port 80 lub 
443), serwer SSH (port 22), klient gry sieciowej czy dowolna aplikacja użytkownika, a wszystkie 
komunikują się niezależnie. Mechanizm ten czyni sieć wielowątkową i umożliwia równoległą 
pracę wielu usług. 



Segmentacja i ponowne składanie danych to kolejne kluczowe zadanie warstwy transportowej. 
Aplikacje operują na strumieniach danych lub dużych blokach, które muszą zostać podzielone 
na segmenty mieszczące się w pakietach IP. To właśnie warstwa transportowa - a nie aplikacyjna 
- decyduje, jak duże będą segmenty i jak zostaną oznaczone, aby odbiorca mógł zrekonstruować 
strumień danych lub datagram w odpowiedniej kolejności. W protokole TCP każdy segment 
posiada numer sekwencyjny, który pozwala odbiorcy poukładać je nawet wtedy, gdy dotrą w 
innej kolejności, co jest normalnym zjawiskiem w sieci pakietowej, w której ścieżki mogą się 
dynamicznie zmieniać. TCP dba również o wykrywanie duplikatów, fragmentów zagubionych 
oraz retransmisję utraconych segmentów. W ten sposób warstwa transportowa implementuje 
niezawodność, której warstwa sieci nie zapewnia - protokół IP działa bez gwarancji 
dostarczenia. 

Protokół TCP (Transmission Control Protocol) jest jednym z najważniejszych elementów całego 
Internetu - to on sprawia, że przeglądanie stron, logowanie się zdalnie, poczta e-mail czy 
większość API działają „grzecznie”: dane przychodzą w odpowiedniej kolejności, bez 
duplikatów, a zgubione fragmenty są automatycznie retransmitowane. Pod względem modelu 
OSI TCP należy do warstwy transportowej i działa ponad protokołem IP, który sam w sobie jest 
zawodny i bezstanowy. IP potrafi tylko dostarczać pakiety „najlepiej, jak się da”, bez gwarancji, 
że dotrą, że dotrą raz i że dotrą w tej samej kolejności. TCP nakłada na to mechanizm logicznego 
połączenia, numeracji bajtów, potwierdzeń, okien i zegarów, tworząc iluzję stabilnego, 
niezawodnego strumienia danych między dwoma procesami, choć pod spodem wszystko dalej 
jest chaotyczną siecią pakietów. 

Pierwsza fundamentalna cecha TCP to to, że jest protokołem połączeniowym. To znaczy, że 
zanim jakiekolwiek dane aplikacyjne popłyną, dwa końce muszą uzgodnić parametry połączenia 
w procesie nazywanym trzyetapowym uzgadnianiem (three-way handshake).  

Najpierw klient wysyła segment TCP z ustawioną flagą SYN i swoim początkowym numerem 
sekwencji, w skrócie „SYN, ISN klienta”. Serwer, jeśli jest gotowy, odpowiada segmentem z 
flagami SYN i ACK, zawierającym swój własny numer sekwencji oraz potwierdzenie numeru 
klienta (ISN klienta + 1). Na końcu klient wysyła trzeci segment, ACK potwierdzający numer 
serwera (ISN serwera + 1). Dopiero po tej wymianie obie strony wiedzą, że druga strona 
istnieje, że obie zgadzają się na połączenie i ustaliły wspólną przestrzeń numerów sekwencji. 
Od tego momentu mówimy, że mamy ustanowione połączenie TCP - „gniazdo” (socket) 
identyfikowane zestawem: adres IP źródłowy, port źródłowy, adres IP docelowy, port docelowy 
oraz używany protokół (TCP). 

 

Połączenie TCP może znajdować się w jednym z następujących stanów: 

 

LISTEN - Gotowość do przyjęcia połączenia na określonym porcie przez serwer. 



SYN-SENT - Pierwsza faza nawiązywania połączenia przez klienta. Wysłano pakiet z flagą SYN. 
Oczekiwanie na pakiet SYN+ACK. 

SYN-RECEIVED - Otrzymano pakiet SYN, wysłano SYN+ACK. Trwa oczekiwanie na ACK. 
Połączenie jest w połowie otwarte (ang. half-open). 

ESTABLISHED - Połączenie zostało prawidłowo nawiązane. Prawdopodobnie trwa transmisja. 

FIN-WAIT-1 - Wysłano pakiet FIN. Dane wciąż mogą być odbierane, ale wysyłanie jest już 
niemożliwe. 

FIN-WAIT-2 - Otrzymano potwierdzenie własnego pakietu FIN. Oczekuje na przesłanie FIN od 
serwera. 

CLOSE-WAIT - Otrzymano pakiet FIN, wysłano ACK. Oczekiwanie na przesłanie własnego 
pakietu FIN (gdy aplikacja skończy nadawanie). 

CLOSING - Połączenie jest zamykane. 

LAST-ACK - Otrzymano i wysłano FIN. Trwa oczekiwanie na ostatni pakiet ACK. 

TIME-WAIT - Oczekiwanie w celu upewnienia się, że druga strona otrzymała potwierdzenie 

rozłączenia. Zgodnie z RFC 793 ↓ połączenie może być w stanie TIME-WAIT najdłużej przez 4 
minuty. 

CLOSED - Połączenie jest zamknięte 

Druga kluczowa cecha TCP to niezawodność realizowana przez numerację bajtów i 
potwierdzenia. TCP nie numeruje segmentów, lecz bajty w strumieniu danych. Kiedy aplikacja 
wysyła dane, TCP dzieli je na segmenty - powiedzmy, że pierwszy wysłany bajt ma numer 
sekwencji 1000, a w jednym segmencie przesyłamy 500 bajtów. Segment niesie w nagłówku 
Sequence Number = 1000, a odbiorca, otrzymawszy go prawidłowo, odsyła potwierdzenie czyli 
ACK z Acknowledgment Number = 1500, które oznacza: „oczekuję następnego bajtu o numerze 
1500, wszystko do 1499 odebrałem w porządku”. Jeśli jakiś segment zginie, na przykład dotrze 
segment z danymi 1000-1499, ale brakuje 1500-1999, za to przyjdą 2000-2499, odbiorca nadal 
będzie wysyłał ACK z numerem 1500, sygnalizując, że brakuje mu fragmentu zaczynającego się 
od tego bajtu. Nadawca, nie otrzymując potwierdzenia za brakujący segment i widząc 
powtarzające się ACK, retransmituje brakujące dane. W ten sposób - mimo że IP nie gwarantuje 
niczego - TCP zapewnia, że odbiorca albo dostanie pełną, poprawną sekwencję bajtów, albo 
połączenie zostanie uznane za zerwane po przekroczeniu limitów czasowych. 

Z tego wynika kolejna właściwość: TCP przekazuje dane do aplikacji w sposób uporządkowany. 
Nawet jeśli pakiety w sieci dotrą „na krzyż” - segment z numerami 2000-2499 przyjdzie przed 
1500-1999 - stos TCP na odbiorniku buforuje dane „z przyszłości” i nie podaje ich aplikacji, 
dopóki nie zapełni dziur. Dla aplikacji, np. przeglądarki odbierającej odpowiedź HTTP, 
wygląda to jak jeden uporządkowany strumień bajtów: nagłówek, treść, ewentualne kolejne 
odpowiedzi w pipeliningu - bez potrzeby martwienia się o kolejność czy duplikaty. To jest 
właśnie abstrakcja „strumienia bajtowego” TCP - aplikacja nie widzi podziału na segmenty, nie 
zna pojęcia „pakietu”; widzi tylko kolejne porcje danych. 

Bardzo ważną rolę odgrywa w TCP kontrola przepływu (flow control) oparta na mechanizmie 
okna odbiorczego. Każdy segment ACK niesie w polu Window Size informację o tym, ile bajtów 
odbiorca jest jeszcze w stanie przyjąć w swoich buforach. Jeśli aplikacja odbierająca dane nie 
nadąża z ich przetwarzaniem (np. wolno zapisuje na dysk), bufor TCP po stronie odbiorcy 
zaczyna się zapełniać. Wtedy w wysyłanych potwierdzeniach odbiorca zaczyna zmniejszać 
rozmiar okna - sygnalizuje: „zwolnij, mam już tylko np. 2000 bajtów wolnego miejsca”. 



Nadawca nie może w tym momencie wysłać więcej niepotwierdzonych danych niż maksymalna 
wartość okna - w przeciwnym razie przepełniłby bufor odbiorcy. W ten sposób TCP 
automatycznie dostosowuje tempo nadawania do możliwości odbiorcy, chroniąc go przed 
„zalaniem” danymi. 

Równolegle TCP stosuje kontrolę przeciążenia sieci (congestion control). To nie jest już 
ochrona pojedynczego hosta, ale całej sieci. Klasyczny algorytm TCP (np. Reno) posługuje się 
ideą okna przeciążeniowego (congestion window, cwnd), które określa, ile danych nadawca 
może mieć „w locie” bez potwierdzenia, zanim założy, że przeciąża sieć. Po rozpoczęciu 
połączenia TCP nie ma pojęcia o dostępnej przepustowości i zaczyna ostrożnie - w fazie slow 
start wysyła mało danych, a następnie po każdym otrzymanym ACK zwiększa cwnd, mniej 
więcej podwajając ilość wysyłanych danych w czasie RTT, aż do momentu wystąpienia straty 
pakietu. Utrata pakietu interpretowana jest jako sygnał przeciążenia - nadawca zmniejsza 
agresywnie cwnd (często o połowę) i przechodzi do fazy congestion avoidance, gdzie wzrost 
okna jest już liniowy, nie wykładniczy. W nowszych implementacjach, takich jak CUBIC czy 
BBR, wykorzystywane są bardziej wyrafinowane funkcje opisujące wzrost cwnd, ale idea 
pozostaje podobna: nie doprowadzić do załamania się sieci przez „duszenie” łączy nadmiarem 
pakietów. 

W realnym scenariuszu - pobierania pliku z serwera - wygląda to mniej więcej tak: na początku 
transfer jest powolny, ale szybko przyspiesza, aż osiąga stabilny poziom, przy którym sieć jest 
nasycona, ale nie przeciążona. Jeśli gdzieś po drodze pojawi się utrata pakietów, TCP zareaguje 
spadkiem przepustowości, a następnie stopniowym jej zwiększaniem. Dzięki temu wiele 
połączeń od różnych użytkowników może współdzielić ten sam segment sieci bez 
dramatycznych spadków czy całkowitych zatorów. 

Osobną kwestią jest zamykanie połączenia TCP, które również jest procesem stanowym. 
Typowy scenariusz to czteroetapowy handshake zamknięcia: jedna strona (np. klient) wysyła 
FIN, sygnalizując, że nie będzie już więcej wysyłać danych, ale nadal może coś odbierać. Druga 
strona potwierdza FIN (ACK), a gdy sama zakończy wysyłanie, wysyła własny FIN. Pierwsza 
strona potwierdza go ACK i po pewnym czasie (stos TCP przechowuje jeszcze wpis w stanie 
TIME_WAIT, aby wychwycić ewentualne opóźnione segmenty) definitywnie zamyka 
połączenie. To rozdzielenie kierunków jest ważne - możliwe są sytuacje półdupleksowe, gdzie 
jedna strona skończyła wysyłać, ale druga jeszcze przesyła dane w drugą stronę. 

Warto zwrócić uwagę, że TCP nie zna pojęcia „granic wiadomości”. Dla HTTP/1.1 czy SMTP 
nie ma znaczenia, jak są pocięte segmenty, one widzą po prostu strumień bajtów i same muszą 
wiedzieć, gdzie kończy się nagłówek, a zaczyna treść, gdzie kończy się jedna wiadomość, a 
zaczyna kolejna. Z punktu widzenia programisty oznacza to, że odczyt z gniazda TCP może 
zwrócić dowolnie pocięte fragmenty - albo pół nagłówka, albo trzy nagłówki naraz - i aplikacja 
musi sama złożyć semantyczne jednostki z danych przychodzących. To częsty błąd na początku 
nauki sieci: zakładanie, że jeden send() po jednej stronie oznacza jeden recv() po drugiej. TCP 
tego nie obiecuje. 

Są też przykłady, gdzie mimo możliwości TCP wybiera się UDP, bo narzut i charakterystyka TCP 
są niekorzystne. W transmisjach wideo na żywo, grach online czy VoIP pojedyncze utracone 
pakiety są mniej szkodliwe niż opóźnienia i nagłe „przytrzymania” strumienia wynikające z 
retransmisji. TCP, ze swoją obsesją na punkcie kompletności i kolejności, potrafi w takich 
sytuacjach pogorszyć wrażenia użytkownika - dlatego tam stosuje się protokoły oparte na UDP 
plus własne, lekkie mechanizmy korekcyjne. 

Z perspektywy bezpieczeństwa TCP ma swoje słabości. Ponieważ opiera się na numerach 
sekwencji i portach, możliwe są ataki takie jak spoofing (fałszowanie adresów i numerów 
sekwencji) czy przepełnienie tabel stanów w atakach DDoS (np. SYN flood). W odpowiedzi 



wprowadzono mechanizmy takie jak SYN cookies, ograniczenia ilości półotwartych połączeń 
oraz różne systemy IDS/IPS monitorujące nieprawidłowe wzorce w nagłówkach TCP. Mimo to 
zasadnicza logika protokołu pozostała taka sama od dekad, co jest imponujące, biorąc pod 
uwagę, że skala Internetu wzrosła o wiele rzędów wielkości. 

W zastosowaniach praktycznych TCP jest wszędzie: HTTP(S), FTP, SMTP, IMAP, POP3, SSH, 
Telnet, LDAP, wiele baz danych (PostgreSQL, MySQL), większość tradycyjnych usług 
sieciowych - wszystko to pracuje na wierzchu TCP. Kiedy wpisujesz adres strony i klikasz Enter, 
przeglądarka tworzy gniazdo TCP do serwera (np. na port 443), przechodzi przez handshake, 
negocjuje TLS, a następnie wysyła żądania HTTP jako strumień bajtów. Odpowiedzi 
przychodzą również jako strumień, a TCP dba o to, żeby nawet przy ubytkach, opóźnieniach i 
zmianach tras w sieci aplikacja widziała spójne dane. 

Protokół UDP (User Datagram Protocol) jest drugim - obok TCP - fundamentalnym protokołem 
warstwy transportowej w stosie TCP/IP i pełni rolę niemal przeciwstawną wobec TCP. Jeśli 
TCP można porównać do „rozmowy listownej”, w której każdy list musi dotrzeć, musi dotrzeć 
we właściwej kolejności i jest potwierdzany przez odbiorcę, to UDP przypomina wysyłanie 
pocztówek lub krótkich komunikatów radiowych: wysyłasz wiadomość i nie zastanawiasz się, 
czy dotarła, czy dotarła raz, czy dotarła w tej kolejności, w jakiej nadano poprzednie. Ta różnica 
nie jest defektem - przeciwnie, jest świadomym wyborem konstrukcyjnym, który powoduje, że 
UDP jest idealne tam, gdzie kluczowa jest szybkość, minimalne opóźnienia lub kontrola 
transmisji realizowana na wyższym poziomie aplikacyjnym. 

UDP jest protokołem bezpołączeniowym, co oznacza, że przed przesłaniem danych nie ma 
żadnego uzgadniania parametrów, żadnego handshake ani utrzymywania stanu połączenia 
przez nadawcę lub odbiorcę. Gdy aplikacja wysyła datagram UDP, protokół po prostu pakuje 
go w nagłówek UDP i przekazuje do IP, które z kolei kieruje go w stronę hosta docelowego. Jeśli 
host docelowy jest osiągalny, a datagram nie zostanie zgubiony po drodze, zostanie przekazany 
aplikacji nasłuchującej na danym porcie. Jeśli nie - UDP nie zapewnia żadnej reakcji; brak jest 
mechanizmu retransmisji czy potwierdzeń. To oznacza, że UDP jest ekstremalnie lekkie: jego 
nagłówek ma tylko 8 bajtów (vs minimalnie 20 bajtów TCP), a stos transportowy po stronie 
nadawcy i odbiorcy nie musi utrzymywać żadnych struktur stanu. Ta lekkość przekłada się na 
szybkość i minimalny narzut. 

Nagłówek UDP składa się z czterech pól: port źródłowy, port docelowy, długość i suma 
kontrolna. Porty, tak jak w TCP, służą do demultiplexingu danych między aplikacjami - np. DNS 
używa portu 53, DHCP portów 67/68, gry sieciowe swoich własnych portów, a komunikatory 
VoIP całej dynamicznej puli. Pole długość określa rozmiar datagramu, a suma kontrolna 
pozwala wykryć podstawowe błędy w nagłówku i danych. W IPv6 suma kontrolna jest 
obowiązkowa, a w IPv4 może być zerowa, jednak większość implementacji stosuje ją również 
tam. W przeciwieństwie do TCP nie ma w UDP żadnych pól odpowiedzialnych za numery 
sekwencji, okienka czy potwierdzenia, ponieważ UDP nie dąży do niezawodności - jego celem 
jest prostota przesyłania datagramów, nie tworzenie uporządkowanego strumienia. 

Prostota ta jest jednak ogromną zaletą w aplikacjach, które działają w warunkach czasu 
rzeczywistego. Weźmy na przykład VoIP, gdzie kolejne próbki dźwięku wysyłane są co 20 ms. 
Jeśli jedna próbka zginie, aplikacja wstawi krótki fragment ciszy lub zrekonstruuje ją na 
podstawie poprzednich, ale zatrzymanie strumienia, aby czekać na retransmisję, byłoby 
znacznie bardziej odczuwalne i zniszczyłoby komfort rozmowy. Podobnie w grach online 
ważniejsze jest, aby aktualizacje pozycji graczy docierały jak najszybciej, niż żeby każda 
pojedyncza informacja była potwierdzona i dostarczona - gra może sama przewidzieć brakującą 
pozycję lub ją pominąć, ale nie może „zawiesić się”, bo czeka na retransmisję. W transmisjach 
strumieniowych wideo UDP często współpracuje z protokołami typu RTP, które implementują 



minimalne mechanizmy korekcji i sygnalizacji na poziomie aplikacji, ale nadal korzystają z 
szybkości i braku mechanizmów retransmisji UDP. 

Innym doskonałym przykładem jest DNS - zapytania o nazwy domen są krótkie, szybkie i 
idempotentne, tzn. mogą zostać powtórzone bez skutków ubocznych. Jeśli pakiet DNS zaginie, 
klient po prostu wysyła zapytanie jeszcze raz. Korzystanie w tym przypadku z TCP byłoby 
niepotrzebnym obciążeniem: każdy handshake zajmowałby czas i zasoby, a jednocześnie 
niczego by nie wnosił. Dlatego DNS domyślnie używa UDP, a do TCP ucieka tylko w sytuacjach, 
gdy odpowiedź jest zbyt duża, by zmieścić się w jednym datagramie (na przykład przy wielkich 
rekordach DNSSEC). 

Cechą UDP, którą trzeba dobrze rozumieć, jest to, że nie zapewnia on kolejności, integralności 
ani braku duplikatów. Jeśli aplikacja potrzebuje tych właściwości, musi zaimplementować je 
sama lub skorzystać z protokołu wyższego poziomu. W praktyce wiele aplikacji robi to w sposób 
świadomie uproszczony: np. gry numerują swoje własne pakiety i jeśli przychodzi pakiet o 
przestarzałym numerze, ignorują go; protokoły do transmisji wideo implementują adaptacyjne 
mechanizmy korekcji błędów (FEC), które pozwalają rekonstruować utracone fragmenty. 
Również QUIC - współczesny następca TCP dla HTTP/3 - działa nad UDP, ale implementuje 
całe niezawodne zarządzanie strumieniem w warstwie aplikacyjnej, dzięki czemu unika 
ograniczeń TCP, takich jak head-of-line blocking, z jednoczesnym zachowaniem 
bezpieczeństwa i kontroli przepływu. 

UDP nie realizuje również kontroli przeciążenia, co w pewnych okolicznościach może być 
niebezpieczne dla stabilności sieci. Ponieważ aplikacje oparte na UDP mogą wysyłać pakiety z 
maksymalną prędkością, bez oglądania się na straty, istnieje potencjał generowania ogromnego 
ruchu, który może przeciążyć łącza. Dlatego nowoczesne aplikacje korzystające z UDP coraz 
częściej implementują własne algorytmy kontroli przepustowości - np. adaptacyjne bitrate w 
streamingach, algorytmy kontroli tempa wysyłania w grach czy kontrolę przepływu w QUIC. W 
pewnym sensie UDP jest więc protokołem transportowym, który nie narzuca żadnej polityki - 
daje maksymalną swobodę, ale odpowiedzialność pozostawia aplikacji. 

Istotną cechą UDP jest również to, że nie utrzymuje stanu połączenia. Dla routerów i firewalli 
jest to jednocześnie zaleta i wyzwanie. Zaletą jest lekkość - urządzenia nie muszą pamiętać 
całych tablic stanów tak jak przy TCP. Wyzwanie natomiast polega na tym, że aby umożliwić 
zwrotny przepływ odpowiedzi (np. odpowiedzi DNS), firewall musi stosować tzw. stateful 
inspection lub okna czasowe, aby kojarzyć pakiety przychodzące z wcześniejszymi pakietami 
wychodzącymi. W przeciwnym razie każdy ruch UDP z zewnątrz wyglądałby jak 
nieautoryzowany i byłby blokowany. W sieciach z NAT sytuacja jest podobna: NAT utrzymuje 
krótkoterminowy wpis portów, który wygasa po kilku sekundach nieaktywności (typowo 30-60 
s dla UDP), co ma konsekwencje np. dla gier online i VoIP - aplikacje muszą regularnie wysyłać 
pakiety keep-alive, by utrzymać wpis w tablicy NAT. 

W praktycznych zastosowaniach UDP występuje zarówno w prostych systemach biurowych, jak 
i w dużych systemach operatorskich. W systemach IoT lekkie sensory często używają UDP, 
ponieważ są zasobowo ograniczone i nie potrzebują skomplikowanego mechanizmu TCP. W 
sieciach operatorskich protokół NTP (synchronizacja czasu) opiera się na UDP, aby zapewnić 
minimalne opóźnienia. Videokonferencje w WebRTC również używają UDP (a dokładniej 
RTP/RTCP nad UDP) i stosują dynamiczne algorytmy adaptacji do warunków sieciowych. 
Nawet w centrach danych, gdzie liczy się każda mikrosekunda opóźnienia, wychodzą na 
powierzchnię technologie oparte na UDP, takie jak RDMA over UDP (ROCEv2), które oferują 
niezwykle niskie opóźnienia przy wykorzystaniu minimalnej logiki warstwy transportowej. 

 

 



Warstwa transportowa wprowadza także pojęcie gwarancji jakości usług (QoS) na poziomie 
aplikacji. Choć podstawowe mechanizmy kontroli przeciążenia są wbudowane w protokoły, 
administracyjne QoS (np. w sieciach operatorów lub firmach) często wykorzystuje pola 
nagłówków transportowych, takie jak numer portu, aby klasyfikować ruch do różnych kolejek 
(np. priorytetyzować VoIP nad pobieraniem plików). Warstwa transportowa współpracuje więc 
pośrednio z warstwą sieciową w celu zapewnienia odpowiedniej jakości, choć nie realizuje QOS 
bezpośrednio. 

QoS (Quality of Service) z punktu widzenia warstwy transportowej modelu OSI jest jednym z 
najbardziej złożonych i wielowarstwowych zagadnień, ponieważ dotyka zarówno tego, jak 
protokoły transportowe reagują na zjawiska przeciążenia, opóźnienia i strat, jak i tego, w jaki 
sposób aplikacje - za pośrednictwem mechanizmów warstwy transportowej - mogą wpływać na 
sposób, w jaki sieć traktuje ich ruch. Chociaż formalnie większość mechanizmów QoS znajduje 
się w warstwie sieci (w szczególności priorytetyzacja pakietów, klasyfikacja, policing i shaping), 
to właśnie warstwa transportowa decyduje o tym, jak aplikacja odczuwa te zjawiska, jak reaguje 
na przeciążenie i jakie właściwości transmisji stają się możliwe lub niemożliwe. Innymi słowy: 
QoS warstwy transportowej nie polega na tym, że TCP lub UDP same priorytetyzują ruch, lecz 
na tym, że ich działanie bezpośrednio przekłada się na doświadczenie użytkownika w różnych 
klasach usług. 

Podstawą QoS w warstwie transportowej jest behawior protokołów TCP i UDP pod wpływem 
przeciążenia, opóźnień i strat pakietów. TCP jest protokołem „grzecznym” - implementuje 
mechanizmy kontroli przeciążenia, takie jak slow start, congestion avoidance, fast retransmit i 
fast recovery. Dzięki temu TCP automatycznie zmniejsza tempo wysyłania danych, gdy wykrywa 
straty pakietów lub wzrost opóźnień. Z perspektywy QoS oznacza to, że aplikacje działające na 
TCP (np. HTTP, SMTP, SSH, baza danych PostgreSQL) naturalnie „ustępują miejsca” innym 
strumieniom, gdy sieć jest obciążona. W praktyce widać to w scenariuszu domowym: jeśli 
użytkownik ogląda Netflix (który korzysta z adaptacyjnego strumieniowania, często opartego o 
TCP), a ktoś zacznie pobierać pliki, to TCP downloadera automatycznie zwolni, ponieważ jego 
strumień doświadczy większych strat i opóźnień. Mówi się wtedy o „fairness” TCP - strumienie 
TCP stabilizują się na poziomie przepustowości zależnym od warunków sieciowych, nie 
powodując destabilizacji całego łącza. 

Ta właściwość TCP ma jednak istotne konsekwencje dla QoS w innych zastosowaniach. 
Aplikacje czasu rzeczywistego, takie jak VoIP, gry online czy wideokonferencje, nie mogą 
polegać na TCP, ponieważ każde jego „zwolnienie” lub retransmisja doprowadziłoby do nagłych 
zacięć, opóźnień i rozjechania synchronizacji. Dlatego działają one na UDP - protokole, którego 
zachowanie w warstwie transportowej jest całkowicie inne. UDP nie reaguje na przeciążenie; 
nie zwalnia automatycznie, nie retransmituje i nie synchronizuje tempa transmisji z warunkami 
w sieci. Aplikacja musi sama kontrolować swoje tempo wysyłania. Dzięki tej swobodzie UDP 
idealnie nadaje się do ruchu nieelastycznego - takiego, w którym utrata pakietu jest mniej 
szkodliwa niż opóźnienie. Stąd VoIP w SIP/RTP, gry online, NTP, DNS oraz streaming mediów 
w WebRTC opierają się na UDP. 

Te dwie filozofie działania - grzeczne TCP i „surowe”, reaktywne tylko na poziomie aplikacji 
UDP - są fundamentem QoS w warstwie transportowej. Jeśli sieć zastosuje klasyfikację 
pakietów (np. w routerze domowym lub sprzęcie operatora), strumienie UDP o niskim 
opóźnieniu (VoIP, wideorozmowy) mogą być umieszczone w wysokim priorytecie, natomiast 
strumienie TCP w niższym. W praktyce wygląda to tak: gdy router wykryje przeciążenie, będzie 
zrzucał głównie pakiety TCP, powodując zmniejszenie ich tempa, a pozostawiając pakiety UDP 
nienaruszone, dzięki czemu rozmowa głosowa będzie płynna nawet podczas pobierania dużych 
plików. To jest realna implementacja QoS: decyzje warstwy transportowej - jak reagować na 
straty - współgrają z decyzjami warstwy sieci (które pakiety wyrzucić jako pierwsze). 



Mechanizmy warstwy transportowej wpływają też na QoS poprzez współpracę z algorytmami 
sterowania ruchem po stronie aplikacji. Przykładowo wideorozmowy WebRTC bazują na UDP, 
ale implementują adaptacyjne bitrate (ABR): jeśli rośnie jitter lub opóźnienie, aplikacja 
dynamicznie obniża jakość wideo, zmniejszając wysyłaną liczbę pakietów. Dzięki temu 
rozmowa pozostaje płynna nawet wtedy, gdy warstwa sieciowa zaczyna ograniczać 
przepustowość. Mamy więc warstwę transportową (UDP) umożliwiającą wysyłanie z dowolną 
szybkością oraz warstwę aplikacyjną dynamicznie dopasowującą się do warunków. Jest to 
praktyczny przykład QoS opartego o współpracę warstw OSI. 

Z kolei TCP wprowadza QoS w sposób naturalny, poprzez kontrolę przeciążenia. Nowoczesne 
algorytmy takie jak BBR (Bottleneck Bandwidth and RTT) nie opierają się na stratach pakietów, 
ale na pomiarze realnej przepustowości i minimalnego RTT. Dzięki temu TCP BBR potrafi 
utrzymać stabilną prędkość transferu nawet przy dużej zmienności sieci i bywa używany w 
nowoczesnych centrach danych oraz usługach internetowych Google. To pokazuje, że QoS nie 
jest tylko domeną routerów - protokoły transportowe same adaptują swoje zachowanie, 
wpływając na to, jak sieć jest obciążana i jak rozkłada się jej przepustowość. 

Warstwa transportowa odpowiada również za pewne formy QoS w zakresie priorytetowania 
portów i usług. Choć port sam w sobie nie niesie informacji o priorytecie, administratorzy 
często stosują tzw. „traffic shaping” na poziomie firewalli transportowych. Na przykład w sieci 
firmowej można ustawić politykę: limitować TCP/80 i TCP/443 do 200 Mb/s, natomiast 
priorytetyzować UDP/5004 (strumienie RTP). Technicznie to działanie odbywa się w warstwie 
sieci, ale klasyfikacja ruchu opiera się na polach nagłówka transportowego. Tak samo w MPLS 
DiffServ-TE czy w sieciach operatorów klasyfikacja ruchu VoIP opiera się na znaczniku DSCP 
w nagłówku IP, ale aplikacja dba, by ten ruch był przenoszony przez UDP, aby warstwa 
transportowa nie wprowadzała retransmisji, które mogłyby zrujnować jakość rozmowy. 

W praktyce użytkownicy czują QoS warstwy transportowej w sposób bardzo konkretny. 
Podczas rozmowy Zoom, jeśli sieć jest przeciążona, obraz najpierw traci szczegółowość, potem 
FPS spada, ale rozmowa dalej trwa - to UDP + adaptacyjna warstwa aplikacji dostosowują się 
do warunków. Kiedy pobierasz plik przez TCP i ktoś włączy rozmowę VoIP, prędkość pobierania 
spada, ale nie przerywa rozmowy - to mechanizmy TCP oddają przepustowość protokołom 
czasu rzeczywistego. Jeśli grasz w grę FPS, jitter i opóźnienia wpływają natychmiast na 
interakcję - UDP nie buforuje danych i nie retransmituje, więc QoS zależy od priorytetowania 
pakietów w sieci i od tego, czy nie są one zrzucane. Jeśli dane wideo płyną przez TCP (np. 
YouTube), to zamiast zrywania transmisji zaczynasz widzieć buforowanie - TCP retransmituje 
zgubione segmenty, bo priorytetem jest jakość treści, a nie ciągłość w czasie rzeczywistym. 

W najbardziej zaawansowanych systemach - np. w centrach danych - QoS w warstwie 
transportowej realizowany jest poprzez specjalne protokoły transportowe dostosowane do 
potrzeb środowiska. Przykłady to DCTCP (Data Center TCP), który minimalizuje kolejki w 
przełącznikach poprzez wrażliwość na sygnały ECN, lub RDMA over UDP, który omija część 
warstwy transportowej, aby osiągnąć mikrosekundowe opóźnienia. W tym świecie to właśnie 
transport decyduje o gwarancjach jakości usług. 

W strukturze modelu OSI warstwa transportowa jest kluczowym mostem między częścią 
„sieciową” a częścią „aplikacyjną”. O ile warstwa sieciowa dostarcza pakiety do właściwego 
hosta, to warstwa transportowa dostarcza dane do konkretnego procesu. Bez niej aplikacja 
musiałaby samodzielnie implementować segmentację, retransmisję, kontrolę przeciążenia czy 
logiczne rozróżnianie strumieni - co byłoby nie tylko niepraktyczne, ale czyniłoby rozwój 
oprogramowania niemal niemożliwym. 

Warstwa sesji modelu OSI, choć często pomijana w kontekście współczesnego Internetu, pełni 
kluczową rolę w organizacji długotrwałej i uporządkowanej komunikacji między aplikacjami. 



Jej zadaniem nie jest już samo zapewnianie transportu danych, bo tym zajmuje się warstwa 
transportowa, lecz stworzenie logicznego „dialogu” pomiędzy procesami. Sesja jest więc pewną 
umową między aplikacjami: definiuje to, kiedy komunikacja się zaczyna, jak przebiega, jakie są 
jej zasady, w jaki sposób zarządzany jest stan rozmowy, jak wygląda synchronizacja danych i co 
dzieje się w przypadku przerwań w transmisji. W praktycznym świecie protokołów Internetu 
funkcje te nie są realizowane przez osobne komponenty, ale zostały wchłonięte przez takie 
rozwiązania jak TLS, SSH, SIP, HTTP/2, WebRTC czy mechanizmy sesji aplikacyjnych. 
Paradoksalnie więc, choć sami inżynierowie rzadko mówią dziś o warstwie sesji OSI, to funkcje 
tej warstwy są wszechobecne i absolutnie niezbędne. 

Najbardziej intuicyjnym punktem wyjścia jest zrozumienie różnicy między TCP a sesją 
aplikacyjną. TCP zapewnia jedynie strumień bajtów między dwoma punktami. Strumień ten 
jest niezawodny, uporządkowany i połączeniowy, ale całkowicie pozbawiony świadomości 
kontekstu. TCP nie wie, czy wysyła dane związane z logowaniem użytkownika, transmisją pliku, 
prowadzeniem terminala czy z wielowarstwowym połączeniem audio-wideo - dla niego 
wszystko jest tylko ciągiem bajtów. Warstwa sesji buduje nad TCP dodatkową abstrakcję, w 
której dane stają się elementami logicznego dialogu. W systemach takich jak SSH, które 
stanowią podręcznikowy przykład funkcji sesyjnych, można zestawić jedno połączenie TCP, a 
nad nim otworzyć wiele niezależnych kanałów logicznych: kanał terminalowy, kanał SFTP, 
kanał tunelowania portów czy kanał zdalnego wykonywania poleceń. Wszystkie działają 
równolegle w ramach jednej sesji SSH, a protokół dba o to, aby przesyłane dane nie mieszały 
się, były prawidłowo kolejkowane i przetwarzane zgodnie z kontekstem. Ta wielokanałowość i 
organizacja dialogu jest kwintesencją warstwy sesji - daje strukturę tam, gdzie TCP daje tylko 
strumień. 

Podobnie działa TLS, choć jego celem jest zabezpieczenie danych. W TLS istnieje pojęcie sesji, 
której istotą jest utrzymywanie parametrów kryptograficznych, takich jak klucze, suita 
szyfrująca czy identyfikator sesyjny, dzięki czemu możliwe jest szybkie wznawianie połączeń bez 
pełnego handshake. Jeśli klient łączy się ponownie z serwerem HTTPS, serwer może 
wykorzystać poprzednią sesję TLS, co znacząco przyspiesza komunikację. Jest to klasyczny 
mechanizm sesyjny: utrzymywanie kontekstu pomiędzy niezależnymi wymianami danych, 
organizacja dialogu w dłuższej perspektywie czasu i możliwość jego wznowienia. Podobną rolę 
pełni DTLS stosowany w WebRTC, który nawet podczas chwilowych przerw w połączeniu 
pomaga utrzymać ciągłość sesji multimedialnej przez ponowne wykorzystanie parametrów 
szyfrowania po stronie klienta i serwera. 

Jednym z najważniejszych aspektów warstwy sesji są mechanizmy synchronizacji i wznowienia 
komunikacji, które pozwalają uporządkować strumień danych w czasie i umożliwić powrót do 
przerwanej transmisji. Dawne systemy zgodne z OSI, takie jak protokoły FTAM czy struktury 
SNA IBM, wykorzystywały punkty kontrolne, dzięki którym można było wrócić do 
zdefiniowanego miejsca w transmisji, jeśli połączenie zostało przerwane. Dziś ich 
odpowiednikiem są takie techniki jak wznawianie pobierania plików w HTTP, gdzie klient 
potrafi poprosić o kontynuację od konkretnego bajtu, ponieważ sesja aplikacyjna (nie TCP!) 
zachowuje kontekst pobierania. Funkcja ta wynika z logiki warstwy sesji: umożliwia 
wznowienie przerwanej operacji bez utraty pracy, co ma ogromne znaczenie przy dużych 
plikach lub niestabilnych połączeniach. Innymi słowy, transport nie zarządza wznawianiem 
pobierania, on tylko dostarcza bajty; to sesja decyduje, które bajty mają zostać pobrane 
ponownie. 

Warstwa sesji odpowiada również za kontrolę dialogu, czyli określanie tego, jak przebiega 
wymiana danych. W komunikacji VoIP opartej na SIP sesja jest czymś więcej niż tylko 
transmisją głosu - to kontekst określający, kto inicjuje rozmowę, jakie kodeki będą używane, 
gdzie są wysyłane strumienie, jak wygląda renegocjacja parametrów podczas trwania 



połączenia oraz jak należy zakończyć sesję w sposób uporządkowany. SIP, będący protokołem 
sygnalizacyjnym, nie przesyła danych użytkowych, ale organizuje sesję RTP, która może 
przenosić wiele strumieni naraz, np. audio i wideo. To właśnie funkcje sesyjne umożliwiają 
przerwanie rozmowy, wstrzymanie, przeniesienie, renegocjację w trakcie i wznowienie 
połączenia podczas zmiany sieci lub urządzenia. 

W nowoczesnych usługach internetowych funkcje sesyjne przyjmują także formę utrzymywania 
stanu użytkownika. Protokół HTTP, który sam w sobie jest bezstanowy, musi zostać 
wyposażony w warstwę sesji aplikacyjnej, jeśli mamy budować serwisy wymagające logowania, 
personalizacji czy długotrwałych interakcji użytkownika z systemem. Stąd sesje HTTP tworzone 
za pomocą ciasteczek, tokenów JWT lub danych przechowywanych na serwerze. Te sesje nie 
dotyczą transportu, ale organizują dialog między przeglądarką a serwerem w taki sposób, aby 
cała sekwencja żądań i odpowiedzi była interpretowana jako kontynuacja jednego związku 
logicznego. To dokładnie ten sam problem, który w OSI miał rozwiązywać Layer 5: 
utrzymywanie kontekstu. 

Wyjątkowo interesujące są współczesne protokoły, które integrują funkcje warstwy sesji 
bezpośrednio w swojej strukturze, na przykład HTTP/2 i HTTP/3. HTTP/2 wykorzystuje 
mechanizm strumieni, gdzie wiele zapytań może być obsługiwanych równolegle w ramach 
jednego połączenia TCP. Każdy strumień ma własne ID, własny mechanizm priorytetów, własne 
reguły przesyłania nagłówków i danych, a jednocześnie wszystkie strumienie należą do jednej 
sesji HTTP/2. Jest to kwintesencja funkcji Layer 5: wielokanałowość, kontrola dialogu i 
utrzymywanie kontekstu niezależnie od warstwy transportowej, która nie jest świadoma 
zagnieżdżonej struktury strumieni. Jeszcze bardziej zaawansowany jest QUIC, który łączy 
funkcje transportowe (działając nad UDP) z sesyjną wielostrumieniowością i wbudowanym 
mechanizmem identyfikacji sesji, który przetrwa zmianę adresu IP. Dzięki temu możliwe jest 
przejście z LTE na Wi-Fi bez przerwania trwającego połączenia HTTP/3, co byłoby niemożliwe 
przy klasycznym TCP. To funkcjonalność, która w praktyce odpowiada warstwie sesji: 
utrzymanie stanu mimo zmian transportowych. 

Protokół NetBIOS, choć historycznie kojarzony przede wszystkim z systemami DOS i wczesnym 
Windows, jest jednym z najczystszych praktycznych przykładów działania warstwy sesji modelu 
OSI. NetBIOS nie jest protokołem sieciowym w klasycznym znaczeniu; nie przesyła danych tak 
jak IP ani nie organizuje transportu tak jak TCP. Jego zadaniem jest stworzenie środowiska, w 
którym aplikacje mogą nawiązywać, utrzymywać i kończyć sesje logiczne, identyfikować się 
wzajemnie poprzez nazwy, prowadzić kontrolowany dialog oraz wymieniać komunikaty w 
sposób uporządkowany. W tym sensie pełni dokładnie te funkcje, które OSI przypisało 
warstwie sesji, a dodatkowo obejmuje pewne elementy warstwy prezentacji i warstwy aplikacji, 
co w czasach jego powstania było naturalnym podejściem do projektowania protokołów. 

Wyjątkowo charakterystyczną cechą NetBIOS jest sposób identyfikacji usług i urządzeń poprzez 
tak zwane nazwy NetBIOS. Nazwa taka, składająca się z 16 bajtów, działa jako logiczny 
identyfikator aplikacji lub usługi, niezależny od adresacji sieciowej. W praktyce oznaczało to, 
że aplikacja mogła ogłosić w sieci swoją nazwę, a inne aplikacje mogły odnaleźć i nawiązać z nią 
sesję bez potrzeby znajomości adresów IP czy szczegółów transportu. Było to bardziej zbliżone 
do dzisiejszego DNS-SD czy Multicast DNS niż do typowego mechanizmu warstw IP. Sama 
nazwa nie służyła jednak do przesyłania danych użytkowych. NetBIOS definiował funkcje, które 
odpowiadały na pytania: czy dana usługa jest dostępna, czy sesja może zostać nawiązana, jakie 
parametry obowiązują w dialogu oraz kto kontroluje poszczególne etapy komunikacji. To 
właśnie organizacja dialogu, a nie transmisja, stanowiła jego główny cel. 

NetBIOS wprowadzał trzy formy usług: nazw, datagramów i sesji. Usługa sesji była modelem 
idealnie odpowiadającym warstwie sesji OSI. Sesja NetBIOS była logicznym kanałem 
komunikacyjnym między dwoma aplikacjami, na przykład między programem księgowym a 



serwerem plików. Aby taką sesję nawiązać, klient musiał najpierw odszukać nazwę aplikacji 
serwerowej, a następnie poprosić o nawiązanie połączenia. To połączenie miało z góry ustalone 
reguły sterowania dialogiem - jedna strona inicjowała, druga potwierdzała, a komunikacja 
mogła odbywać się w trybie full-duplex lub half-duplex, zależnie od implementacji. Po 
ustanowieniu sesji aplikacje mogły wymieniać komunikaty w sposób uporządkowany, przy 
czym NetBIOS dbał o kolejność logiczną tych komunikatów, choć nie zajmował się kwestią 
utraty pakietów czy retransmisji - to była odpowiedzialność warstwy transportowej, zwykle 
NetBIOS over TCP (NBT). 

Warto zauważyć, że NetBIOS był zaprojektowany w czasach, gdy sieci lokalne nie korzystały 
jeszcze z TCP/IP. Pierwotna implementacja NetBIOS działała bezpośrednio nad warstwami 
łącza, wykorzystując mechanizmy takie jak token ring czy NetBEUI. Można więc powiedzieć, że 
pełnił funkcję tworzenia kompletnego środowiska sesyjnego ponad lokalną siecią, nie 
wymagając adresów IP ani routingu. Dopiero później powstał NBT (NetBIOS over TCP/IP), 
który nałożył strukturę sesji NetBIOS na transport TCP i adresację IP. W tym rozwiązaniu 
NetBIOS pozostał protokołem sesyjnym, natomiast warstwa transportowa i sieciowa mogły być 
realizowane przez nowoczesne protokoły Internetu. To typowy przykład adaptacji modelu OSI 
do świata TCP/IP, gdzie warstwa sesji zyskuje wsparcie w protokołach niższych warstw, a nie 
odwrotnie. 

Kluczowe funkcje NetBIOS sesji obejmowały negocjację parametrów, potwierdzanie odbioru 
komunikatów, kontrolę dialogu i definicję operacji związanych z zakończeniem połączenia. Było 
to niezwykle istotne w środowiskach biznesowych lat 80. i 90., gdzie aplikacje pracowały często 
w trybie terminalowym lub klient-serwer, wymieniając duże ilości danych w ramach jednego 
długotrwałego dialogu. Na przykład serwer plików SMB, będący ówcześnie najważniejszą 
usługą sieci Windows, wykorzystywał sesje NetBIOS do komunikacji z klientami, zanim 
powstał SMB over TCP (port 445). Serwer SMB rejestrował nazwę NetBIOS, klient odnajdywał 
ją w sieci broadcastowej lub WINS, a następnie zestawiał sesję NetBIOS do prowadzenia 
dalszej komunikacji. To pozwalało na logiczne uporządkowanie wymiany plików, blokad 
rekordów, negocjacji protokołów i innych elementów, które w czystym TCP musiałyby być 
implementowane ręcznie. 

NetBIOS był również jednym z pierwszych protokołów powszechnie stosujących model 
request/response na poziomie warstwy sesji. Każdy komunikat NetBIOS Session Message miał 
określony typ i numerację pozwalającą aplikacjom kojarzyć odpowiedzi z zapytaniami oraz 
reagować poprawnie na błędy. Aplikacje mogły na przykład wykryć, że sesja została zerwana, 
wysłać informację o potrzebie ponownego połączenia lub wznowić transakcję. Tego rodzaju 
logika była fundamentem pracy usług sieciowych zanim TCP/IP stało się standardem 
globalnym i zanim warstwa aplikacji zaczęła przejmować odpowiedzialność za sesje. 

Współcześnie protokół NetBIOS jest stopniowo zastępowany przez nowsze mechanizmy, ale 
wciąż istnieje w systemach Windows, głównie dla kompatybilności i obsługi starszych sieci. 
Jego znaczenie teoretyczne pozostaje jednak duże. NetBIOS pokazuje, jak warstwa sesji ma 
działać w praktyce: ma wykrywać i koordynować dialog między aplikacjami, zapewniać 
strukturę komunikacji, nadawać znaczenie wymienianym wiadomościom, organizować je w 
trwałe sesje i pozwalać aplikacjom działać tak, jakby były połączone w sposób logiczny, 
niezależnie od właściwości niższych warstw. Warstwa prezentacji modelu OSI należy do tych 
obszarów architektury sieciowej, które - choć pozornie abstrakcyjne - są absolutnie niezbędne 
dla funkcjonowania współczesnej komunikacji cyfrowej. Jej zadaniem nie jest ani przesyłanie 
danych, ani ich logiczna organizacja, lecz ich interpretacja, transformacja i ochrona. To właśnie 
warstwa prezentacji odpowiada za to, aby bajty otrzymywane od warstwy transportowej miały 
dla aplikacji określone znaczenie: aby liczby były rozumiane w taki sam sposób niezależnie od 
architektury procesora, aby tekst był reprezentowany w zgodnym formacie, aby dane mogły być 



kompresowane i dekompresowane, kodowane i dekodowane, szyfrowane i odszyfrowywane. 
Jeśli warstwa aplikacji jest miejscem, gdzie powstaje semantyka komunikacji, a warstwa 
transportowa jest kanałem jej przesyłu, to warstwa prezentacji jest tłumaczem i strażnikiem 
formatu. 

Podstawową funkcją tej warstwy jest zapewnienie niezależności komunikacji od sposobu, w jaki 
urządzenia przechowują dane wewnętrznie. W czasach, gdy architektury sprzętowe różniły się 
znacząco między sobą, szczególnie w zakresie kolejności bajtów (big-endian vs little-endian), 
długości słów czy sposobów reprezentacji liczb zmiennoprzecinkowych, warstwa prezentacji 
była konieczna, aby aplikacje mogły wymieniać dane w sposób spójny. Nawet współcześnie, gdy 
architektury są bardziej ujednolicone, idea tej warstwy wciąż jest realizowana w postaci takich 
standardów jak ASN.1, JSON, XML, Protobuf czy kryteriów kodowania PEM i DER, które 
pozwalają definiować i przenosić złożone struktury danych między różnymi systemami 
operacyjnymi i językami programowania. Każdy z tych formatów stanowi praktyczny przykład 
działania warstwy prezentacji, ponieważ oddziela wewnętrzne reprezentacje danych od ich 
reprezentacji sieciowej. 

Warstwa prezentacji jest również miejscem, gdzie odbywa się kodowanie znaków. Historia 
protokołów internetowych pokazuje, jak ważnym aspektem komunikacji okazały się standardy 
kodowania tekstu.  

Pojęcie kodowania znaków - od najstarszego ASCII aż po współczesny, powszechnie stosowany 
UTF-8 - jest znakomitym przykładem tego, jak funkcje warstwy prezentacji modelu OSI 
przenikają strukturę całej komunikacji cyfrowej. Kodowanie znaków nie należy ani do warstwy 
transportowej, która dba jedynie o bezbłędne dostarczenie bajtów, ani do warstwy aplikacji, 
która nadaje im semantykę. To warstwa prezentacji odpowiada za interpretację danych, czyli za 
to, aby bajtom nadawanym przez jedno urządzenie można było przypisać takie samo znaczenie 
na urządzeniu odbierającym. Kodowanie znaków jest jednym z najważniejszych przypadków 
takiej transformacji - kluczowym zarówno dla protokołów internetowych, jak i dla praktycznego 
funkcjonowania globalnych systemów komputerowych. 

Początki kodowania znaków sięgają ASCII, czyli American Standard Code for Information 
Interchange, który powstał w latach 60. XX wieku i stał się podstawowym standardem 
kodowania tekstu w pierwszych systemach komputerowych. ASCII był formatem niezwykle 
prostym: 7-bitowa tabela obejmowała 128 znaków, w tym angielskie litery, cyfry, podstawowe 
symbole i znaki sterujące. Z punktu widzenia warstwy prezentacji ASCII tworzył jednoznaczną 
mapę między bajtem a symbolem, tak aby dwa komputery interpretowały dane jednakowo - 
dokładnie do tego warstwa prezentacji została zaprojektowana. Problem polegał jednak na tym, 
że ASCII odzwierciedlał jedynie potrzeby anglojęzycznego świata, nie uwzględniając ani 
znaków narodowych, ani alfabetów innych kultur. W praktyce oznaczało to, że warstwa 
prezentacji musiała zostać rozszerzona, aby umożliwić globalną wymianę tekstu. 

Wraz z postępem komputeryzacji zaczęły powstawać lokalne rozszerzenia ASCII, na przykład 
ISO 8859-1 dla Europy Zachodniej, ISO 8859-2 dla Europy Środkowej, Windows-1250, 
Windows-1252 oraz wiele innych. Każdy region, system operacyjny lub producent sprzętu 
wprowadzał własny sposób mapowania bajtów na znaki spoza ASCII. To doprowadziło do 
fragmentacji na poziomie warstwy prezentacji: dwa komputery mogły wysłać sobie te same 
bajty, ale interpretować je jako zupełnie inne znaki. Problem ten był istotny zwłaszcza w poczcie 
elektronicznej, HTML-u i wczesnym HTTP, gdzie symbole diakrytyczne lub inne alfabetowe 
znaki pojawiały się zniekształcone, zastępowane przez niezrozumiałe sekwencje lub znaki 
zapytania. Sieć była globalna, ale warstwa prezentacji - odpowiedzialna za interpretację danych 
- nie była. 



Rozwiązaniem stało się pojawienie Unicode, wielkiego projektu mającego na celu stworzenie 
jednego zestawu znaków obejmującego wszystkie pisma świata. Unicode nie jest kodowaniem 
w sensie bitowym - jest abstrakcyjnym zbiorem symboli, którym przypisano unikalne numery, 
zwane punktami kodowymi (code points). Aby jednak punkty te można było przesyłać w sieci, 
konieczna była warstwa prezentacji w postaci faktycznych formatów kodowania, takich jak 
UTF-16, UTF-32, a przede wszystkim UTF-8. Przejście od ASCII do UTF-8 można więc 
interpretować jako dojrzewanie roli warstwy prezentacji: od prostego mapowania 
jednobajtowego do wyrafinowanego, globalnego systemu kodowania znaków. 

UTF-8 jest najważniejszym i najpowszechniejszym formatem kodowania znaków we 
współczesnym Internecie, nie tylko dlatego, że obsługuje Unicode, ale dlatego, że został 
zaprojektowany w sposób, który jest praktycznie idealny pod względem zgodności wstecznej, 
efektywności i bezpieczeństwa. Jego największą zaletą jest to, że zachowuje kompatybilność z 
ASCII: wszystkie znaki ASCII są kodowane w UTF-8 jako pojedyncze bajty o identycznych 
wartościach. Oznacza to, że systemy stosujące ASCII mogły stopniowo przechodzić na UTF-8 
bez konieczności modyfikacji infrastruktury. Ta zgodność jest klasyczną funkcją warstwy 
prezentacji: transformacja danych zachowuje znaczenie starych systemów, jednocześnie 
wprowadzając nowe możliwości. 

Z technicznego punktu widzenia UTF-8 używa kodowania zmiennobajtowego - znak może być 
reprezentowany przez od jednego do czterech bajtów. To rozwiązanie zapewnia wyjątkową 
elastyczność: teksty anglojęzyczne pozostają kompaktowe jak w ASCII, natomiast znaki 
złożone, takie jak chińskie ideogramy, otrzymują odpowiednio dłuższe sekwencje. Mechanizm 
ten, choć przez przeciętnego użytkownika niewidoczny, jest fundamentalnym elementem 
warstwy prezentacji, ponieważ dba o to, aby dane mogły być interpretowane jednoznacznie 
niezależnie od długości znaku. Sieć widzi tylko bajty, ale warstwa prezentacji wie, gdzie kończy 
się jeden znak, a zaczyna drugi, i potrafi je rekonstruować po drugiej stronie. 

UTF-8 stał się także podstawą bezpieczeństwa w komunikacji tekstowej. Jego struktura 
pozwala wykrywać błędne lub niepoprawne sekwencje, co zapobiega atakom polegającym na 
przemycaniu złośliwych danych do protokołów oczekujących poprawnego tekstu. Przeglądarki, 
serwery HTTP i protokoły pocztowe weryfikują poprawność sekwencji UTF-8, a błędny ciąg 
jest odrzucany. To również funkcja warstwy prezentacji - nie tylko interpretacja danych, ale ich 
walidacja przed przekazaniem do warstwy aplikacji. 

Z punktu widzenia modelu OSI kodowanie znaków jest jednym z najczystszych przykładów 
działania warstwy prezentacji. ASCII, ISO-8859, Windows-1250, Unicode i UTF-8 nie 
wpływają na sposób przesyłania danych, czyli nie należą do warstw transportowych czy 
sieciowych, ale decydują o tym, jak te dane będą rozumiane, co czyni je fundamentem 
współpracy systemów na poziomie semantycznym. Warstwa prezentacji pełni tu rolę tłumacza, 
który nie zmienia treści, lecz zmienia jej formę, tak aby mogła być przesłana, odebrana i 
jednoznacznie zinterpretowana. 

Innym kluczowym elementem warstwy prezentacji jest kompresja. To właśnie tutaj dane mogą 
zostać przekształcone w bardziej kompaktową formę, co nie tylko zmniejsza obciążenie sieci, 
ale również przyspiesza aplikacje działające na urządzeniach o ograniczonej mocy. W praktyce 
HTTP wykorzystuje mechanizmy takie jak gzip, br lub zstd, negocjowane pomiędzy klientem a 
serwerem w ramach tak zwanej „negocjacji zawartości”. Choć negocjacja sama w sobie należy 
do warstwy aplikacji, to operacje kompresji i dekompresji realizują funkcje warstwy 
prezentacji, ponieważ standaryzują i transformują dane, aby mogły być używane niezależnie od 
tego, na jakim urządzeniu powstały. Podobną rolę pełnią kodeki audio i wideo używane w VoIP 
i streamingu. Kodek Opus lub H.264 nie jest częścią warstwy transportowej ani sieciowej, lecz 
właśnie warstwy prezentacji, ponieważ decyduje o sposobie reprezentacji strumienia dźwięku 
lub obrazu. 



Można również powiedzieć, że warstwa prezentacji jest miejscem, w którym zaczyna się szeroko 
pojęte bezpieczeństwo danych. Choć szyfrowanie TLS tradycyjnie umieszcza się w warstwie 
między transportową a aplikacyjną, bardzo wiele materiałów teoretycznych określa je jako 
funkcję warstwy prezentacji, ponieważ przekształca dane w formę nieczytelną, a następnie 
odtwarza oryginał po drugiej stronie w kontrolowany sposób. Mechanizmy szyfrowania takie 
jak AES-GCM, ChaCha20-Poly1305 czy RSA działają jako transformacje danych - są więc 
naturalnymi elementami tej warstwy. Podobnie kodowanie Base64, stosowane m.in. w 
certyfikatach i e-mailach MIME, jest klasyczną funkcją prezentacji: zmienia reprezentację 
danych binarnych na tekstową bez utraty ich znaczenia. Transformacje te nie mają nic 
wspólnego z przesyłem danych, lecz z ich reprezentacją i interpretacją, co stanowi istotę 
warstwy prezentacji. 

TLS, czyli Transport Layer Security, jest dziś fundamentem bezpiecznej komunikacji w 
Internecie. Jego rola polega na zapewnieniu poufności, integralności oraz autentyczności 
danych przesyłanych między klientem a serwerem, a także - co często pomijane - na stworzeniu 
logicznej, utrzymywanej w czasie sesji kryptograficznej, którą można traktować jako 
odpowiednik funkcji warstwy prezentacji i sesji w modelu OSI. TLS nie zastępuje protokołów 
transportowych takich jak TCP, lecz działa nad nimi, tworząc zaszyfrowany tunel, przez który 
następnie przesyłane są dane aplikacyjne, np. HTTP, SMTP, IMAP, FTP, WebSocket czy 
protokoły API. 

Zasadą działania TLS jest podział komunikacji na dwie fazy: ustanowienia sesji oraz przesyłania 
danych. W pierwszej fazie klient i serwer negocjują parametry kryptograficzne, wymieniają 
informacje o obsługiwanych wersjach TLS, algorytmach szyfrowania i sposobach wymiany 
kluczy, a następnie wspólnie ustalają klucze symetryczne, które będą używane do szyfrowania 
dalszej transmisji. Dawniej, w starszej wersji SSL/TLS, ten proces był dłuższy i wymagał kilku 
wymian, natomiast nowoczesny TLS 1.3 skrócił całą procedurę do minimum - jedno 
„okrążenie” komunikatów wystarcza, by ustanowić w pełni funkcjonalne połączenie. To 
skrócenie handshake’u ma ogromne znaczenie praktyczne, ponieważ współczesne aplikacje - 
zwłaszcza WWW - często otwierają wiele równoległych połączeń lub wznawiają wcześniejsze 
sesje. 

Najbardziej kluczowym elementem handshake’u TLS jest wymiana kluczy. Starsze protokoły 
stosowały RSA jako mechanizm wymiany, jednak miało to liczne wady, w szczególności brak 
poufności przesyłania danych w przypadku przechwycenia klucza prywatnego serwera. TLS 1.3 
niemal całkowicie zrezygnował z RSA, zastępując je mechanizmem Diffie-Hellman w wersji 
krzywych eliptycznych (ECDHE), który zapewnia tak zwaną Perfect Forward Secrecy. Oznacza 
to, że nawet jeśli serwer zostanie skompromitowany w przyszłości, to wcześniejsze sesje 
pozostają poufne, ponieważ każdy zestaw kluczy sesyjnych został wyliczony dynamicznie i nie 
można go odzyskać, mając jedynie klucz prywatny serwera. Jest to jedna z najbardziej 
znaczących zmian w historii bezpieczeństwa Internetu. 

Drugim zasadniczym elementem TLS jest autentyczność. Klient musi mieć pewność, że łączy 
się z właściwym serwerem, a nie podszywającym się pod niego atakującym. Realizowane jest to 
poprzez infrastrukturę certyfikatów X.509 oraz zaufane urzędy certyfikacji (CA). Serwer 
przedstawia swój certyfikat, zawierający jego klucz publiczny oraz nazwę domeny, a klient 
weryfikuje go na podstawie zaufanych certyfikatów zapisanych w systemie operacyjnym lub 
przeglądarce. Jeśli certyfikat jest ważny i został wystawiony przez zaufany urząd, klient ufa, że 
serwer jest tym, za kogo się podaje. To dzięki temu przeglądarka może wyświetlać ikonę kłódki 
obok adresu strony i ostrzegać użytkownika przed niebezpiecznymi połączeniami. 

Gdy sesja zostanie ustanowiona, TLS zaczyna realizować funkcję warstwy prezentacji: dane 
aplikacyjne są kodowane, szyfrowane i podpisywane MAC-iem lub szyfrem AEAD 
(Authenticated Encryption with Associated Data). W TLS 1.3 stosuje się przede wszystkim 



AES-GCM oraz ChaCha20-Poly1305 - oba algorytmy zapewniają jednocześnie poufność i 
integralność, co eliminuje problemy starszego TLS 1.0 i 1.1, które wymagały osobnego 
szyfrowania i podpisywania danych. Dane aplikacyjne są dzielone na tzw. rekordy TLS, które 
zawierają zaszyfrowaną treść i odpowiednie znaczniki kontrolne. Technicznie rzecz biorąc, cała 
warstwa prezentacji staje się „opakowana” przez TLS, który staje się rodzajem bezpiecznej 
ramki nad TCP. 

Warto zauważyć, że TLS nie jest związany wyłącznie z HTTP. Używany jest w protokołach 
pocztowych (STARTTLS w SMTP, SSL w POP3 i IMAP), w LDAP, w MQTT, w systemach IoT i 
praktycznie wszędzie tam, gdzie istnieje potrzeba bezpiecznej wymiany danych. Nawet bazy 
danych, takie jak PostgreSQL, MySQL czy MongoDB, często korzystają z TLS w celu 
zabezpieczenia komunikacji między aplikacją a serwerem w środowiskach chmurowych. To 
pokazuje, że TLS spełnia założenia warstwy prezentacji OSI w sposób systemowy: niezależnie 
od protokołu, zapewnia jednolitą interpretację i ochronę danych. 

Współczesne systemy wykorzystują również tak zwane „resumption” sesji TLS, czyli 
mechanizm wznawiania wcześniejszych sesji bez pełnego handshake. Pozwala to na 
natychmiastowe odzyskanie wcześniej ustalonych kluczy lub utworzenie nowych na podstawie 
sesyjnych tokenów PSK (Pre-Shared Keys). W praktyce przeglądarka wielokrotnie łącząca się z 
tą samą stroną internetową może zestawić bezpieczne połączenie niemal natychmiast, co skraca 
czas ładowania stron i zmniejsza obciążenie serwera. Ten mechanizm jest przykładem 
rozbudowanej funkcji sesyjnej: użytkownik otrzymuje stabilną, logiczną sesję bezpieczeństwa, 
mimo że fizyczne połączenie TCP mogło zostać przerwane lub odnowione. 

TLS można więc traktować jako nowoczesną realizację roli dwóch warstw OSI naraz: 
prezentacji i sesji. Z jednej strony przekształca dane aplikacyjne w formę zaszyfrowaną i 
możliwą do jednoznacznej interpretacji, zabezpieczając je przed podsłuchem i modyfikacją. Z 
drugiej strony tworzy logiczną sesję, która trwa pomimo zmian w warstwie transportowej, może 
być wznawiana oraz negocjuje parametry obowiązujące dla całej długości komunikacji. To 
właśnie dzięki TLS współczesny Internet może być zarówno globalny, jak i bezpieczny - 
zapewnia poufność, a zarazem zgodność z istniejącymi protokołami, nie wymagając od nich 
zmian w strukturze danych. 

W wielu współczesnych protokołach funkcje prezentacyjne łączą się z funkcjami warstwy 
aplikacji, ale ich oddzielenie pozwala lepiej zrozumieć, jak złożona jest komunikacja sieciowa. 
Przykładem jest REST API, gdzie dane przesyłane są zwykle w formacie JSON. Struktura API - 
czyli semantyka - należy do warstwy aplikacji, ale sam format JSON, sposób jego kodowania, 
zasady parsowania oraz reprezentacja liczb i napisów należą do warstwy prezentacji. Podobnie 
działa SOAP oparty o XML, a jeszcze głębiej - ASN.1, wykorzystywany w protokołach takich jak 
SNMP, LDAP czy certyfikaty X.509. ASN.1 pozwala oddzielić konceptualny model danych od 
sposobu ich kodowania (DER, BER lub CER), co stanowi wręcz modelowy przykład działania 
tej warstwy. 

Warstwa aplikacji w modelu OSI jest najwyższym poziomem abstrakcji i miejscem, gdzie 
komunikacja sieciowa styka się bezpośrednio z użytkownikiem lub z oprogramowaniem, które 
realizuje określone funkcje biznesowe. Jest to warstwa, w której dane zaczynają mieć znaczenie 
nie tylko techniczne, ale także semantyczne - to tutaj protokoły przestają być narzędziem 
transportu, a stają się elementem logiki działania aplikacji, usług i systemów informacyjnych. 
Warstwa aplikacji nie zajmuje się już ani formatem bajtów, ani procesem szyfrowania, ani 
zarządzaniem sesją; jej rolą jest umożliwienie programom korzystania z sieci poprzez protokoły, 
które odpowiadają na pytania typowo użytkowe: jak odebrać pocztę, jak przeglądać Internet, 
jak wysłać plik, jak komunikować się w czasie rzeczywistym czy jak uzyskać zasoby z serwera 
przy minimalnym wysiłku programisty. W tym sensie warstwa aplikacji nie jest aplikacją samą 



w sobie, lecz zbiorem protokołów, usług i interfejsów, które stanowią most między logiką 
biznesową a całą techniczną infrastrukturą niższych warstw. 

 

Z perspektywy warstwy aplikacji kluczowe jest to, że nie musi ona zajmować się żadnymi 
aspektami fizycznej transmisji danych, fragmentacji pakietów, synchronizacji strumieni ani 
szyfrowania - wszystkie te zadania realizowane są w warstwach poniżej. Dzięki temu protokoły 
aplikacyjne mogą być projektowane w sposób funkcjonalny, a nie techniczny. HTTP nie musi 
wiedzieć, jak działa TCP, jedynie zakłada, że otrzyma uporządkowany strumień danych. SMTP 
nie musi zajmować się routingiem poczty, jedynie definiuje reguły, według których serwery 
pocztowe rozmawiają i wymieniają wiadomości. DNS nie musi wiedzieć, jak dane zostaną 
dostarczone, lecz musi odpowiadać jednoznacznie na zapytania dotyczące nazw domenowych. 
To właśnie oderwanie od szczegółów technicznych sprawia, że protokoły warstwy aplikacji są 
uniwersalne i mogą działać na dowolnej infrastrukturze sieciowej, od klasycznego Ethernetu po 
sieci satelitarne czy mobilne. 

 

W praktyce warstwa aplikacji jest najbardziej zróżnicowaną i dynamiczną warstwą modelu OSI, 
ponieważ to ona ewoluuje wraz z potrzebami użytkowników. Jednym z najważniejszych 
protokołów tej warstwy jest HTTP, który stał się fundamentem współczesnego Internetu. Jego 
prostota, a później rozbudowanie w HTTP/1.1, HTTP/2 i HTTP/3, umożliwiło powstanie sieci 
WWW, usług REST, API chmurowych oraz dynamicznych aplikacji internetowych. HTTP 
doskonale obrazuje ideę warstwy aplikacji: od warstwy transportowej (TCP lub QUIC) oczekuje 
jedynie dostarczenia strumienia danych, ale sam definiuje znaczenie komunikatów, strukturę 
nagłówków, format odpowiedzi oraz mechanizmy negocjacji formatu czy kompresji. To właśnie 
na tym poziomie protokołu pojawiają się takie pojęcia jak pliki HTML, JSON, zasoby, 
endpointy czy kody błędów, które są całkowicie abstrakcyjne z punktu widzenia niższych 
warstw. 

 

Innym arcypopularnym przykładem działania warstwy aplikacji jest SMTP, protokół 
obsługujący pocztę elektroniczną. SMTP definiuje nie to, jak dane są przesyłane, lecz jak 
serwery pocztowe mają prowadzić dialog: jakie komendy wysyła klient, jakie odpowiedzi 
otrzymuje, w jaki sposób negocjuje różne rozszerzenia i jak przesyła wiadomości w formacie 
MIME. To, że wiadomość może przejść przez wiele serwerów zanim dotrze do odbiorcy, jest 
możliwe dzięki temu, że warstwa aplikacji wyznacza zasady wymiany, a warstwa sieciowa i 
transportowa jedynie gwarantują, że komunikaty dotrą do kolejnego węzła systemu 
pocztowego. 

 

DNS, kolejny protokół warstwy aplikacji, jest przykładom kluczowej usługi infrastrukturalnej, 
która umożliwia działanie całego Internetu. DNS mapuje nazwy domenowe na adresy IP, a więc 
dostarcza warstwie aplikacji i użytkownikom zrozumiałych identyfikatorów zasobów, 
jednocześnie ukrywając przed nimi techniczne szczegóły adresacji i routingu. Choć sama 
transmisja DNS wykorzystuje UDP lub TCP, to znaczenie komunikatów jest w całości 
zdefiniowane w warstwie aplikacji: rekordy typu A, AAAA, MX, CNAME czy TXT to elementy 
semantyczne, a nie techniczne. 

Warstwa aplikacji pełni również funkcję integracyjną - umożliwia współpracę różnych 
systemów i urządzeń za pomocą protokołów kontrolnych. Przykładem jest SNMP, który 
pozwala zarządzać urządzeniami sieciowymi, odczytywać statystyki, konfigurować parametry i 



monitorować błędy. SNMP nie dba o niezawodność transportu, lecz o strukturę informacji 
zarządczej, model danych i reguły komunikacji. Podobną rolę spełnia LDAP, który zapewnia 
hierarchiczną strukturę katalogową, wykorzystywaną do autoryzacji, zarządzania 
użytkownikami i kontrolą dostępu. Ponownie, transport UDP lub TCP jest tylko nośnikiem, a 
rzeczywista funkcjonalność istnieje na poziomie jej semantyki. 

Paradoksalnie warstwa aplikacji jest jednocześnie najbardziej niezależna i najbardziej zależna. 
Jest niezależna, bo może istnieć nad dowolnym protokołem transportowym. Jest jednak 
całkowicie zależna od jakości tego, co dzieje się pod nią - od stabilności sesji, od poprawnego 
formatowania danych przez warstwę prezentacji, od niskich opóźnień i niezawodności warstw 
sieciowych. To właśnie dlatego problemy w warstwie transportowej lub prezentacji objawiają 
się błędami aplikacji, choć sama aplikacja jest teoretycznie od nich odseparowana. 

 

 

 

 


