Model OSI (Open Systems Interconnection) jest koncepcyjnym, siedmiowarstwowym
modelem opisujacym sposéb komunikacji pomiedzy systemami komputerowymi w sieciach.
Jego glownym celem jest standaryzacja procesow wymiany danych, ulatwienie projektowania
oraz interoperacyjnos$ci réznych urzadzen i protokoltéw sieciowych. Model OSI dzieli proces
komunikacji na warstwy, z ktérych kazda odpowiada za okre$lony zakres funkcji, a komunikacja
odbywa sie zaréwno pionowo (pomiedzy warstwami sasiadujacymi), jak i poziomo (miedzy
warstwami tego samego poziomu na dwdch urzadzeniach). Kazda warstwa korzysta z uslug
warstwy nizszej i udostepnia ushugi warstwie wyzszej. Podstawowa zasada budowy modelu OSI
jest enkapsulacja - dane s3 przesylane w doét stosu, a na kazdej warstwie dodawana jest
odpowiednia jednostka kontrolna (nagléwki, a w warstwie lacza takze stopka). Po stronie
odbiorcy proces ten jest odwracany (dekapsulacja).

Historia modelu OSI (Open Systems Interconnection) siega konca lat 70. XX wieku, kiedy to
dynamiczny rozwdj technologii komputerowych i sieciowych ujawnil potrzebe stworzenia
uniwersalnych standardéow komunikacji. W tamtym czasie producenci sprzetu i
oprogramowania tworzyli wlasne, zamkniete rozwigzania sieciowe - przykladem byly systemy
IBM SNA, DECnet czy Xerox XNS. Brak kompatybilno$ci pomiedzy systemami prowadzil do
licznych probleméw integracyjnych, uniemozliwiajac budowe wiekszych, heterogenicznych
sieci. Rosla presja ze strony przemystu i instytucji badawczych, aby stworzyé wspolny model,
ktéry umozliwilby interoperacyjno$é roznych platform i protokolow.

W odpowiedzi na te potrzeby, w 1977 r. Miedzynarodowa Organizacja Normalizacyjna (ISO)
rozpoczela prace nad koncepcja modelu warstwowego, ktory mialtby uporzadkowac proces
komunikacji miedzy systemami komputerowymi. Réwnolegle wlasne prace prowadzila
Miedzynarodowa Unia Telekomunikacyjna (ITU) (wéwcezas CCITT), zajmujaca sie
standaryzacja telekomunikacji. Obie organizacje niezaleznie opracowywaly modele
referencyjne, jednak szybko uznano, ze konieczna jest wspélpraca, aby unikngé powstania
dwéch konkurencyjnych standardéw. Z polaczenia ich dzialan narodzil sie wstepny zarys
modelu OSI.

Pierwsza wersja modelu zostala opublikowana na poczatku lat 80. jako dokument ISO 7498.
Ostateczna, ujednolicona wersja siedmiowarstwowego modelu OSI zostala zatwierdzona w
1984 r., stajac sie globalnym punktem odniesienia dla projektantow i producentow sprzetu
sieciowego. Kazda warstwa miala jasno okreslong funkcje, dzieki czemu model zapewnial
modularnoéé, przejrzystosé oraz mozliwoéé niezaleznego rozwijania technologii w obrebie
poszczegblnych poziomow.

W latach 80. i 90. trwaly intensywne prace nad stworzeniem pelnego zestawu protokoloéw
zgodnych z OSI. To jednak okazalo sie trudniejsze niz zakladano. W tym samym czasie
rownolegle rozwijaly sie protokoly DARPA, czyli stos TCP/IP - prostszy, szybciej wdrazany i
bardziej elastyczny. Rywalizacja miedzy OSI a TCP/IP doprowadzila do znacznego op6znienia
wdrozen rozwigzan OSI, ktore byly zlozone, ciezkie i trudniejsze w implementacji. Chociaz
powstaly protokoly takie jak CLNP czy FTAM, nie zdobyly one szerokiej popularnosci.

Ostatecznie stos TCP/IP stal sie fundamentem Internetu, natomiast OSI przyjal role modelu
teoretycznego i edukacyjnego, powszechnie uzywanego do analizy dzialania sieci oraz
diagnozowania ich probleméw. Pomimo ze nie jest uzywany jako praktyczny zestaw
protokoléw, model OSI miat ogromny wplyw na rozwdj wspoélezesnych technologii - ujednolicit
sposob myslenia o sieciach, zdefiniowal podstawowe koncepcje warstwowania oraz pomoégt
uporzadkowa¢ terminologie uzywang w branzy IT.

Dzisiaj model OSI pozostaje jednym z najwazniejszych narzedzi dydaktycznych, stuzac jako
uniwersalne odniesienie w projektowaniu i analizie architektury sieci komputerowych, mimo
ze faktyczna komunikacja w Internecie opiera sie gléwnie na uproszczonym modelu TCP/IP.



Jego powstanie bylo przelomowym krokiem w kierunku standaryzacji informatyki i
usieciowienia $wiata.
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Warstwa 1 modelu OSI, czyli warstwa fizyczna, stanowi fundament calej komunikacji sieciowej,
poniewaz odpowiada za faktyczne przesylanie ciagu bitéw - zer i jedynek - pomiedzy
urzadzeniami za pomoca sygnaléw elektirycznych, optycznych lub radiowych. W
przeciwienstwie do wyzszych warstw, ktére operuja na ramach, pakietach czy segmentach,
warstwa fizyczna nie ,rozumie” struktury danych ani protokotéw logicznych - jej zadaniem jest
jedynie niezawodne przeniesienie strumienia bitéw przez medium transmisyjne. Okresla wiec
wszystkie parametry zwiazane z fizyczng strong transmisji: typ medium (miedz, Swiatlowod,
fale radiowe), rodzaj zlaczy, poziomy napieé, czestotliwosci, stosowana modulacje, metody
kodowania linii, sposéb synchronizacji nadajnika i odbiornika, dopuszczalng dlugosé
przewodow, topologie polaczen oraz maksymalng przepustowo$c.

Istota warstwy fizycznej jest zamiana abstrakcyjnych bitéw generowanych przez uklad cyfrowy
na konkretne sygnaly fizyczne i z powrotem. Na przyklad w przewodach miedzianych
pojedynczy bit moze by¢ reprezentowany przez okreslony poziom napiecia (np. 0 V jako ,,0”, 5
Vjako ,1”), przez zmiane polaryzacji lub zmiane poziomu napiecia w czasie. W §wiattowodach
bity sa reprezentowane przez impulsy $wiatla, a w sieciach bezprzewodowych - przez zmiany
parametréw fali elektromagnetycznej, takich jak amplituda, czestotliwo$é lub faza (modulacja).
Warstwa fizyczna definiuje rowniez, jak czesto te zmiany moga nastepowaé, czyli z jaka
szybko$cia mozna przesylaé bity - stad pojecia szybko$ci transmisji, wyrazane w Mb/s lub Gb/s,
oraz tzw. przepustowosci kanalu. Zawiera ona ponadto specyfikacje dotyczace odpornosci na
zaklocenia, dopuszczalnego poziomu szumu, thumienia sygnalu, odbié¢, przestuchéw miedzy
parami przewodow oraz innych zjawisk fizycznych, ktére maja wplyw na jako$¢ transmisji.

Waznym aspektem warstwy fizycznej jest kodowanie linii, czyli spos6b odwzorowania ciagu
bitéw na przebieg sygnalu w czasie. Proste kodowanie NRZ (Non-Return to Zero), w ktérym
»1” to staly wysoki poziom, a ,,0” to poziom niski jest latwe do zrozumienia, ale problematyczne
przy d}uglch c1agach identycznych bitéw, poniewaz utrudnia synchronizacje i moze prowadz1c
do przesuniecia zegara miedzy nadajnikiem a odbiornikiem. Dlatego w praktyce stosuje sie
bardziej zaawansowane metody, takie jak kodowanie Manchester (w Ethernet 10BASE-T),
gdzie kazdemu bitowi towarzyszy zmiana poziomu sygnalu w $rodku okresu, zapewniajaca
synchronizacje, czy np. 4B/5B, 8B/10B lub wspélczesne kodowanie PAM-5 i PAM-4 w
szybszych standardach Ethernet. Te techniki kodowania sa $ciSle zwigzane z fizyczna
charakterystyka medium i wplywaja na mozliwa do uzyskania predkosé¢ oraz odleglosé
transmisji.



Kodowanie Manchester jest technika kodowania linii, ktérej istota jest polaczenie w jednym
sygnale zarowno informacji o danych, jak i informacji o zegarze. Zamiast przypisywaé bitom
stale poziomy napiecia, jak w prostym kodowaniu NRZ, Manchester definiuje kazdy bit jako
okre$long zmiane sygnalu w czasie. W klasycznym wariancie stosowanym m.in. w Ethernet
10BASE-T okres bitowy dzieli sie na dwie réwne poléwki: w $rodku kazdego bitu zawsze
zachodzi zmiana poziomu, a kierunek tej zmiany niesie informacje o tym, czy przesylana jest
,07, czy ,1”. Typowo ,,1” reprezentuje przejécie z poziomu wysokiego na niski, a ,0” z niskiego
na wysoki, choé konkretna konwencja moze by¢ odwrdocona - wazne jest to, ze odbiornik wie, iz
w $rodku kazdego bitu musi wystapi¢ zbocze, ktére mozna wykorzysta¢ do odzyskania zegara.

Kluczowa cecha kodowania Manchester jest to, ze sygnal jest samosynchronizujacy (self-
clocking). Odbiornik nie potrzebuje osobnej linii zegarowej ani zlozonej logiki do odzyskiwania
zegara z dlugich ciaggéw niezmieniajacych sie poziomow, poniewaz przy kazdym bicie ma
gwarantowang zmiane sygnalu w przewidywanym momencie. Rozwiazuje to problem
charakterystyczny dla prostego NRZ, w ktérym dlugi ciag ,,1” lub ,,0” skutkuje plaska linig
napiecia, co prowadzi do dryftu zegara i w koncu do blednej interpretacji danych. W
Manchesterze nawet ciag wielu identycznych bitow powoduje regularne przejScia, co ulatwia
odbiornikowi utrzymanie synchronizacji czasowej. Dodatkowo czeste zmiany poziomu
sprawiaja, ze sygnal ma korzystne widmo czestotliwo$ciowe, z wyrazng skladowa w okolicy
czestotliwosci zegara, co rowniez pomaga w projektowaniu ukladéw odbiorczych.

Istotna jest takze kwestia skladowej stalej (DC). W kodowaniu Manchester, przy dlugich
losowych sekwencjach danych, Srednia warto$¢ sygnatu jest bliska zeru, poniewaz w kazdym
okresie bitowym wystepuja zarowno fragmenty wysokiego, jak i niskiego poziomu. W praktyce
oznacza to brak (lub bardzo ograniczong) skladowa stala w sygnale, co jest korzystne przy
transmisji przez medium, ktdre zle przenosi DC, np. przez transformatory separujace czy lacza
pojemnoéciowe. Dzieki temu Manchester dobrze sprawdza sie w systemach takich jak starsze
wersje Ethernetu, gdzie stosowane sg transformatory w kartach sieciowych i przelgcznikach.
Podobna zaleta doceniana jest rowniez w technologiach takich jak niektore systemy RFID czy
starsze interfejsy IRDA, gdzie prostota toru analogowego i tolerancja na zakldcenia maja duze
znaczenie.

Z perspektywy wad najczesciej podnoszonym argumentem przeciw kodowaniu Manchester jest
niska efektywno$¢ pasmowa. Poniewaz w kazdym okresie bitowym nastepuje co najmniej jedno
przejécie sygnatu, efektywna czestotliwosé zmian jest dwukrotnie wyzsza niz przy prostym
kodowaniu NRZ dla tej samej przeplywnos$ci danych. Innymi slowy, aby przestaé strumien
danych o szybkoéci 10 Mb/s, sygnal Manchester musi mie¢ pasmo zdolne przenies¢ przejscia z
szybkoécia odpowiadajaca 20 Mbodéw. Oznacza to wieksze wymagania wobec medium
transmisyjnego, wyzsze koszty ukladéw nadawczo-odbiorczych i wieksza trudno$¢ skalowania
przeplywnos$ci. Wlasnie z tego powodu nowsze standardy Ethernet (100BASE-TX, 1000BASE-
T1idalej) odeszly od Manchester na rzecz bardziej ,,upakowanych” sposobéw kodowania, takich
jak 4B/5B, MLT-3, 8B/10B czy wielopoziomowe PAM-5 i PAM-4, ktére umozliwiaja osigganie
znacznie wyzszych szybko$ci przy tym samym lub mniejszym pa$mie.

Poréwnujac Manchester do prostego kodowania NRZ, wida¢ wyraznie kompromis miedzy
prostota toru analogowego a efektywnoscig. NRZ jest bardzo proste w generacji i detekcji,
wymaga mniejszego pasma, ale cierpi na problem zaniku przej$¢ przy dlugich sekwencjach
identycznych bitéw oraz na potencjalng obecnos$é skladowej stalej. Aby zniwelowaé te
problemy, w systemach NRZ czesto stosuje sie dodatkowe techniki, takie jak kodowanie linii z
ograniczeniem dlugosci sekwencji (np. za pomoca kodéw skracajacych ciagi zer/jedynek) albo
oddzielne linie zegarowe, lub zaawansowane uklady odzyskiwania zegara (PLL). Manchester
~wbudowuje” rozwigzanie tych probleméw w sam sygnal, kosztem podwojenia wymaganego
pasma. W poréwnaniu z NRZI (Non-Return to Zero Inverted), gdzie ,, 1” reprezentuje przejscie,



a,,0” brak przejécia (lub odwrotnie), Manchester zapewnia bardziej regularne i przewidywalne
przejscia, natomiast NRZI nadal moze cierpie¢ przy dlugich ciggach zer, jesli nie stosuje sie
dodatkowych kod6w liniowych.

Jezeli zestawimy Manchester z bardziej ztozonymi kodowaniami, takimi jak 4B/5B czy 8b/10b,
roznice staja sie jeszcze wyrazniejsze. Kody te wprowadzaja nadmiarowos$é (np. 4 bity danych
zamieniane na 5 bitow kodu czy 8 bitow na 10 bitéw), wybierajac tylko takie stowa kodowe,
ktére gwarantuja wystarczajaca liczbe przejs¢ sygnatu i pewna rownowage miedzy liczbg ,,0” i
»,17. Dzieki temu mozna osiggnaé¢ samosynchronizacje i kontrole sktadowej DC podobna do
Manchester, ale z mniejsza strata efektywnoéci - np. przy 8b/10b nadmiar wynosi 25%, a nie
100%. Tego typu kodowanie stosowane jest w wielu szybkich interfejsach szeregowych, jak PCI
Express czy starsze wersje Gigabit Ethernet po §wiattowodzie. Z kolei w szybkich Ethernetach
po miedzi, takich jak 1000BASE-T czy 10GBASE-T, wykorzystuje sie wielopoziomowe
modulacje PAM oraz zlozone algorytmy kodowania, ktére osiagaja kilka bitéw informacji na
jeden symbol. W poréwnaniu do nich Manchester wydaje sie rozwigzaniem bardzo
,rozrzutnym”, ale za to niezwykle prostym logicznie i latwym do zaimplementowania w sprzecie
o ograniczonych mozliwo$ciach.

Zaleta Manchester w stosunku do bardziej skomplikowanych podej$é jest wiec prostota
dekodera. Odbiornik moze wykrywaé przejscia w sygnale stosunkowo prostymi ukladami
progowymi bez konieczno$ci realizowania precyzyjnej rekonstrukcji amplitudy wielu
pozioméw czy zlozonych algorytméw korekeji bledéw. Sygnal jest odporniejszy na niewielkie
przesuniecia poziomow napiec czy zmiany wzmocnienia toru. Ponadto sama obecno$¢ przejscia
lub jego brak w spodziewanym momencie moze stuzy¢ jako prymitywna forma wykrywania
bledow - jesli odbiornik nie otrzyma przejScia, ktérego oczekuje w $rodku bitu, moze
zasygnalizowa¢ blad sygnatlu fizycznego. Dla wielu starszych i prostszych systeméw (np.
przemystowych, kontrolnych, prostych sieci lokalnych) byla to ogromna zaleta, bo obnizala
koszty projektowania i zwiekszala niezawodno$¢ przy umiarkowanych predkosciach.

Z drugiej strony czeste zmiany poziomu zwiekszaja emisje zaklocen elektromagnetycznych
(EMI) w poréwnaniu do schematéw, gdzie liczba przejS¢ jest mniejsza lub bardziej
kontrolowana. Przy bardzo wysokich szybkos$ciach transmisji moze to by¢ problemem z punktu
widzenia zgodnosci elektromagnetycznej i zaklocania innych urzadzen. Dodatkowo wieksza
czestotliwos¢ przej$¢ oznacza wieksze wymagania co do jakoSci medium, precyzji zegaréw,
integralno$ci sygnalowej oraz tlumienia linii, co jeszcze bardziej utrudnia stosowanie
Manchester przy gigabitowych przeplywnosciach.

W istniejacych rozwigzaniach kodowanie Manchester kojarzone jest gldwnie z wezesnymi
standardami Ethernet (10BASE-T), ale wystepuje rowniez w wielu innych systemach, zwlaszcza
tam, gdzie wazna jest niezawodno$¢ i prostota przy niezbyt wysokich przeplywnosciach.
Znajdziemy je w niektérych protokolach magistral przemyslowych, w systemach identyfikacji
radiowe], w prostych interfejsach optycznych i w aplikacjach, gdzie transmisja odbywa sie przez
medium, ktére nie przenosi sktadowe;j stalej. W miare wzrostu wymagan przepustowosciowych
inzynierowie stopniowo przechodzili na efektywniejsze schematy kodowania, jednak logika
stojaca za Manchesterem - unikanie dlugich ciaggéw bez przej$é i dbanie o rownowage sygnatu
- pozostala obecna w nowocze$niejszych kodach liniowych, choé realizowana w bardziej ztozony
sposob.

Warstwa fizyczna opisuje tez rodzaje mediow transmisyjnych wraz z ich parametrami. Dla
mediow miedzianych specyfikuje typ przewodow (np. skretka nieekranowana UTP kategorii 5e,
6, 6a, 7; kabel koncentryczny), liczbe par przewodow, ich skrecenie, impedancje falowa,
maksymalng dlugo$é oraz rodzaj zlaczy, takich jak popularne zlacze RJ-45 w sieciach Ethernet.



Media transmisyjne w warstwie fizycznej modelu OSI stanowig podstawe wszelkiej
komunikacji sieciowe], poniewaz to one umozliwiaja fizyczne przenoszenie bitow w postaci
sygnaléw elektrycznych, optycznych lub elektromagnetycznych.

W ramach tej warstwy nie analizuje sie tresci danych ani struktury ramek - kluczowe sg jedynie
wlasciwosci medium, przez ktore sygnal jest przesylany, oraz parametry wplywajace na jakosc,
zasieg i przepustowo$¢ transmisji. R6zne rodzaje mediéw maja odmienne ograniczenia i
charakterystyki, dlatego standardy warstwy fizycznej bardzo precyzyjnie okreslaja takie
parametry jak czestotliwo$¢ pracy, thumienie, odporno$¢ na zaklécenia, dopuszczalny poziom
mocy, rodzaj modulacji, typ zastosowanych zlaczy, a nawet promien giecia kabla czy sposob
ekranowania. Media transmisyjne mozna ogoélnie podzieli¢ na trzy grupy: przewodowe
miedziane, $wiatlowodowe oraz bezprzewodowe; kazda z nich charakteryzuje sie innym
sposobem propagacji sygnalu oraz innymi ograniczeniami fizycznymi.

Najbardziej tradycyjna i wciaz bardzo powszechna grupa sa media miedziane, w ktorych sygnat
przesylany jest w postaci impulséw elektrycznych. Do najpopularniejszych nalezy skretka
symetryczna, zarowno nieekranowana (UTP), jak i ekranowana (STP, FTP, SFTP), stosowana
w nowoczesnych sieciach Ethernet. Jej dzialanie opiera sie na dwoch przewodach skreconych
ze soba w celu redukgji interferencji elektromagnetycznych oraz przestuchéw, a parametry
fizyczne sa $ciSle zwigzane z kategorig kabla (np. Cat5e, Cat6, Cat6A, Cat7, Cat8), ktéra
definiuje maksymalng czestotliwo$é pracy, dopuszczalne pasmo i przepustowosc.

Skretka miedziana, stanowigca podstawowe medium transmisyjne w nowoczesnych sieciach
komputerowych, zostala zaprojektowana w taki sposob, aby mozliwie jak najlepiej radzic sobie
z zakloceniami elektromagnetycznymi, przestuchem miedzy parami przewodéw oraz
thumieniem sygnatu, ktére narasta wraz ze wzrostem czestotliwosci i dlugoéci kabla. Wraz z
rozwojem standardow Ethernet, wymagajacych coraz wyzszych przepustowosci, konieczne bylo
ulepszanie konstrukeji skretek i definiowanie kolejnych kategorii (Cat3, Cat5, Cat5e, Cat6,
Cat6A, Cat7, Cat8), z ktorych kazda wprowadzala udoskonalenia fizyczne i materialowe, majace
na celu podniesienie jako$ci sygnalu oraz zmniejszenie podatnosci na zakldcenia. Podstawowa
idea, obecna juz w najstarszych konstrukcjach, jest skrecenie przewodéw w pary. Poniewaz prad
plynie w kierunkach przeciwnych w dwoéch zylach danej pary, wytwarzane przez nie pola
elektromagnetyczne wzajemnie sie znoszg, a skrecenie dodatkowo powoduje okresowa zmiane
geometrii pary wzgledem zewnetrznych zrédel zaklocen, co zmniejsza sumaryczng indukowang
interferencje. Ten sam mechanizm dziala réwniez w przeciwng strone - ogranicza emisje
zakldcen na zewnatrz, co z kolei zmniejsza wplyw na sasiednie przewody i urzadzenia.

W nowszych kategoriach skretek idee te rozwinieto, intensyfikujac stopien skrecenia
poszczegolnych par, a co wazne - kazda z par w kablu ma inng liczbe skretéw na metr.
Roéznicowanie to minimalizuje przestuch miedzyparowy (crosstalk), poniewaz jezeli dwie pary
bylyby skrecone z identyczng czestotliwo$cia, ich wzajemne polozenie geometryczne
powtarzaloby sie regularnie na odcinku kabla, co sprzyjaloby indukowaniu szuméw. Dzieki
temu, ze pary maja odmienny skok skretu, punkty ich wzajemnego zblizenia nie synchronizuja
sie, co znaczaco obniza poziom interferencji. Parametry takie jak NEXT (Near-End Crosstalk)
i FEXT (Far-End Crosstalk) sa dla skretek wyzszych kategorii coraz bardziej rygorystycznie
kontrolowane, a ich poprawa mozliwa jest gléwnie dzieki wlasnie zwiekszeniu zréznicowania
skretéw, lepszej izolacji oraz wiekszej precyzji wykonania przewodow.

Kolejng wazng ideg jest wprowadzanie dodatkowych warstw izolacyjnych i ekranéw majacych
ograniczy¢ zaklocenia zewnetrzne oraz ulepszy¢ integralnoé¢ sygnatu. W kategoriach takich jak
Cat6A, Cat7 czy Cat8 stosuje sie rdznego rodzaju ekrany: folie obejmujace caly kabel (FTP),
oploty lub ekrany dedykowane kazdej z par (S/FTP). Izolacja ta pelni funkcje bariery przeciwko
zewnetrznym polom elektromagnetycznym oraz redukuje zjawisko przestuchu pomiedzy
parami w tym samym kablu. Stosowanie miedzianych oplotéw i folii pozwala utrzymaé



odpowiednia impedancje falowa, co ma szczegélnie istotne znaczenie przy wyzszych
czestotliwosciach pracy, gdzie niejednorodnoéci geometryczne i lokalne zmiany impedancji
prowadza do odbi¢ sygnalu (Return Loss), a tym samym obnizenia maksymalnych mozliwych
predkosci transmisji oraz zwiekszenia bledow.

Wraz z rozwojem skretek rosly rowniez wymagania dotyczace jakosci przewodnikow oraz
precyzji ich wykonania. Stosowanie czystej miedzi zamiast przewodéw aluminiowych
pokrytych miedziag (CCA), odpowiedniej gruboéci zyl (najczeSciej AWG 23 lub AWG 24),
bardziej jednorodnych dielektrykéw redukujacych ttumienie oraz bardziej stabilnych powlok
ochronnych - wszystko to zmniejsza straty sygnalowe i zwieksza odpornos¢ na deformacje
mechaniczne majace wplyw na integralno$¢ toru transmisyjnego. W nowszych kategorii
przewody musza byé wykonane z wieksza dokladnos$cia, poniewaz przy czestotliwosciach
siegajacych setek megahercow nawet niewielkie réznice w rozmiarze czy polozeniu zyl
powoduja istotne zaburzenia propagacji sygnatu.

Jednym z bardziej zaawansowanych rozwigzan konstrukcyjnych, stosowanych w skretkach
kategorii Cat6A i wyzszych, jest separacja mechaniczna par przewodoéw przy uzyciu
plastikowych przekladek (tzw. cross-web separator). Dzieki temu kazda para ma
zagwarantowana optymalng odleglos¢ od pozostalych, co ogranicza przestuch, poprawia
parametry EMC oraz zmniejsza wplyw zginania kabla na jego wlaSciwosci elektryczne.
Odpowiednia geometria kabla ma ogromne znaczenie, poniewaz nierownomierne zgniatanie
czy skrecanie na etapie instalacji moze prowadzi¢ do lokalnych zmian thumienia i impedancji,
co jest szczegdlnie krytyczne przy transmisjach gigabitowych i dziesieciogigabitowych.

W kategoriach najwyzszych - Cat7 i Cat8 - idea poprawy jakoSci transmisji doprowadzila do
stosowania pelnego ekranowania kazdej z par oraz dodatkowego ekranu wokot calego kabla, a
takze zlacz o innych standardach niz RJ-45 (np. GG45 lub TERA), zapewniajacych lepsze
dopasowanie impedancyjne przy wysokich czestotliwosciach. Skretki tych kategorii
umozliwiaja prace przy czestotliwo$ciach rzedu 600-2000 MHz, co wymaga ekstremalnej
precyzji wykonania, zaréwno pod wzgledem symetrii sygnaléw, jak i tlumienia zaklocen
wewnetrznych i zewnetrznych. Kazdy z aspektow konstrukeji - grubo$¢ izolacji, glebokos¢
skrecenia, jakosS¢é ekranéw, rodzaj zastosowanych materialow - jest podporzadkowany temu,
aby uzyskac jak najstabilniejszy tor transmisyjny, odporny na zmiany otoczenia oraz zjawiska
elektromagnetyczne.

Wszystkie te idee i rozwigzania prowadza do jednego celu: zapewnienia wysokiej jakoSci i
wiarygodnoSci transmisji, niezawodnego przenoszenia sygnalow przy rosngcych predko$ciach
oraz minimalizacji bledow wynikajacych z wlasciwoéci fizycznych medium. Dzieki cigglemu
doskonaleniu konstrukeji skretek mozliwe bylo przejscie od transmisji rzedu kilku megabitow
na sekunde do standardéw siegajacych dziesigtek gigabitow, bez konieczno$ci calkowitej
zmiany medium. Fundament pozostaje ten sam - para skreconych przewodéw - ale kazdy
kolejny etap rozwoju kategorii stanowi coraz bardziej zaawansowang realizacje tej samej
podstawowej koncepcji: redukeji zaklocen, poprawy stabilnoéci sygnalu oraz zapewnienia
zgodno$ci z wymagajacymi parametrami warstwy fizyczne;.

Typowa impedancja falowa skretki wynosi 100 , a maksymalna dopuszczalna dlugo$¢ odcinka
to najczesciej 100 metrow, co wynika z narastajacego thumienia sygnalu wraz ze wzrostem
czestotliwosci i dlugosci przewodu. Warstwa fizyczna definiuje tez szczegétowo wystepujace w
kablu zjawiska, takie jak przestuch bliski (NEXT) i zdalny (FEXT), thumienie odbiciowe (Return
Loss), opdznienia propagacyjne czy roznice op6znien miedzy parami przewodow (skew), ktore
maja kluczowe znaczenie szczegdlnie przy transmisjach wieloparowych, takich jak 1000BASE-
T. W wyzszych kategoriach stosuje sie dodatkowe ekranowanie oraz bardziej precyzyjne
skrecenie par, aby umozliwi¢ prace przy wyzszych czestotliwoSciach, co jest istotne przy
standardach osiagajacych 10 Gb/s i wiecej. Innym rodzajem medium miedzianego jest kabel



koncentryczny, cechujacy sie budowa oparta na centralnym rdzeniu, izolacji dielektrycznej oraz
pelnym ekranowaniu, co zapewnia znacznie wieksza odpornos¢ na zaklocenia niz skretka. W
przeszloéci uzywany byl w Ethernetach 10BASE-2 i 10BASE-5, dzi§ wystepuje gléwnie w
systemach telewizji kablowej (standard DOCSIS) oraz w transmisjach radiowych, gdzie jego
impedancja (najczeéciej 50 lub 75 Q) i bardzo dobre wlasciwosci ekranowania pozwalaja
przesyla¢ sygnaly na wieksze odleglosci i przy wyzszych czestotliwo$ciach niz skretka.

Kolejna kategoria sa swiatlowody, ktore zamiast sygnatow elektrycznych wykorzystuja impulsy
Swietlne generowane przez diody LED lub lasery. Technologia swiattowodowa stanowi dzi§
fundament infrastruktury telekomunikacyjnej i sieciowej, umozliwiajac transmisje danych na
ogromne odleglosci z predko$ciami wielokrotnie przewyzszajagcymi mozliwosci mediow
miedzianych. Istota Swiattowodu jest przenoszenie sygnalu w postaci impulsow Swietlnych,
ktore propaguja wzdhuz cienkiego wlokna szklanego lub plastikowego dzieki zjawisku
calkowitego wewnetrznego odbicia. Konstrukcyjnie $wiattowdéd sklada sie z rdzenia o
okre$lonym wspodlezynniku zalamania Swiatla oraz otaczajacego go plaszcza o nieco nizszym
wspolezynniku, co tworzy warunki do ,,prowadzenia” fali $wietlnej wzdluz wi6kna. Wlagénie na
poziomie rdzenia ujawnia sie najwazniejsze rozréznienie w technologii §wiattowodow - podziat
na wiokna jedno- i wielomodowe, ktory wynika z fizycznych wlasciwosci $wiatla propagujacego
w materiale i ma fundamentalne znaczenie dla parametréw transmisyjnych.

Swiatlowéd jednomodowy (Single Mode Fiber, SMF) posiada bardzo waski rdzen, zazwyczaj o
$rednicy okolo 8-10 mikrometréw, co sprawia, ze w takim wiéknie moze propagowaé tylko
jeden mod $wiatla, czyli jedna droga propagacji fali. Ograniczenie transmisji do jednego modu
praktycznie eliminuje zjawisko dyspersji modowej, bedacej jednym z gléwnych czynnikow
ograniczajacych zasieg i przepustowosé swiattowodéw. Dyspersja modowa polega na tym, ze
rézne promienie $wiatla (r6zne mody) pokonuja droge wzdluz wiékna z nieco innymi
predko$ciami, co prowadzi do rozmywania impulséw $wietlnych w czasie. W $wiatlowodzie
jednomodowym wszystkie pakiety energii $wietlnej poruszaja sie w zasadzie ta sama trajektoria
i z tym samym opdznieniem, dzieki czemu mozliwe jest przesytanie sygnaléw o bardzo duzej
przepustowosci na dystanse siegajace dziesigtek, a nawet setek kilometréw bez potrzeby
regeneracji. Technologia SMF wykorzystuje lasery o waskim widmie, zwykle pracujace na
dlugosci fal 1310 nm lub 1550 nm, przy czym pasmo 1550 nm charakteryzuje sie szczegélnie
niskim ttumieniem (rzedu 0,2 dB/km), co umozliwia tworzenie bardzo dlugich laczy optycznych
z wykorzystaniem wzmacniakow $wiattowodowych (EDFA) zamiast klasycznych regeneracji
sygnalu. Wysoka jako$é¢ transmisji w SMF sprawia, ze jest to technologia dominujaca w
zastosowaniach operatorskich, szkieletowych, centrow danych oraz nowoczesnych sieci 5G.

Z kolei swiatlow6d wielomodowy (Multimode Fiber, MMF) posiada znacznie szerszy rdzen -
typowo 50 um lub 62,5 um - co pozwala na propagacje wielu modéw $wiatla réwnoczesnie.
Oznacza to, ze $wiatlo wpadajace do $wiatlowodu rozdziela sie na wiele toréw optycznych, z
ktorych kazdy ma inng dlugo$é i rézne wlasnoéci propagacyjne. Skutkiem tego jest
wystepowanie istotnej dyspersji modowej, ktéra powoduje, ze impulsy Swietlne ulegaja
rozciggnieciu podczas propagacji, co w praktyce ogranicza maksymalne mozliwe odlegloSci
transmisji oraz przeplywno$¢ sygnatu. Z tego powodu Swiattowody wielomodowe stosuje sie
gléwnie w instalacjach na kroétkich lub $rednich dystansach, takich jak polaczenia w budynkach,
centrach danych czy kampusach, gdzie odleglosci typowe wynosza od kilkudziesieciu do
kilkuset metrow. Wtokna MMF wykorzystuja zrodla $wiatla o szerszym widmie, glownie diody
LED i VCSEL, pracujace w zakresie 850 nm, ktory jest ekonomiczny i dobrze dopasowany do
whasciwoéci swiattowodow gradientowych.

Technologia $wiattowodéw wielomodowych ewoluowala wraz ze wzrostem wymagan
przepustowos$ciowych. Wiékna OM1 i OM2 (62,5 pm i 50 pm) byly wykorzystywane w
systemach o predkosciach 1 Gb/s, natomiast nowsze generacje OM3, OM4 i OM5



zaprojektowano z mysla o pracy na wielogigabitowych laczach (10G, 40G, 100G),
wykorzystujac techniki takie jak wielomodowe multipleksowanie falowe (SWDM). W tych
wloknach stosuje sie gradientowy profil wspdlezynnika zalamania, ktéry redukuje dyspersje
modowg poprzez ,wygladzanie” trajektorii modéw i wyréwnywanie ich predkosci propagacji,
co wydluza maksymalny mozliwy dystans przy zachowaniu wysokiej przepustowosci. Jednak
nawet najlepsze wldkna wielomodowe nie doréwnuja parametrom transmisyjnym wléknom
jednomodowym, ktére pozostaja bezkonkurencyjne wszedzie tam, gdzie kluczowa jest
skalowalno$é i zasieg.

Waznym elementem technologii $wiattowodowej sa rowniez charakterystyki tlumienia i
dyspersji chromatycznej, ktore wpltywaja na sposob propagacji $wiatla niezaleznie od liczby
moddéw. W SMF dyspersja modowa jest pomijalna, ale dyspersja chromatyczna - wynikajaca z
roznej predkoéci propagacji réznych dlugosci fal - odgrywa duza role zwlaszcza przy
transmisjach DWDM, gdzie w jednym wléknie przesyla sie setki kanaléw optycznych o réznych
dlugosciach fal. Aby minimalizowaé straty, opracowano wldkna o zredukowanej dyspersji w
pasmie 1550 nm (tzw. wiékna NZ-DSF), ktore pozwalaja na wydajne dzialanie systemow
multipleksacji falowej o bardzo duzej przepustowo$ci. W przypadku MMF dominujacym
problemem pozostaje dyspersja modowa, ktéra w sposob bezposredni okresla maksymalng
liczbe megahercow-kilometrow (MHz-km), jakie wlékno jest w stanie obstuzy¢ - im wieksze
pasmo modalne, tym szybsze transmisje na dtuzszych dystansach.

Zastosowania $wiattowod6w jedno- i wielomodowych odzwierciedlajg ich wlaSciwosci fizyczne.
Swiattowody jednomodowe sa niezastapione na duzych odleglo$ciach i w sieciach
wymagajacych  ogromnych przeplywnosci, takich jak trasy operatorskie, sieci
miedzykontynentalne, polaczenia miedzy centrami danych oraz radiolinie FSO. Ich stabilne
parametry umozliwiaja wykorzystanie zaawansowanych technik modulacji i multipleksacji, co
przeklada sie na przeplywnosci rzedu terabitéw na sekunde. Swiatlowody wielomodowe
natomiast sprawdzaja sie w sieciach lokalnych, gdzie liczy sie ekonomiczno$é, fatwos¢ instalacji
oraz prostota ukladéw nadawczo-odbiorczych. Sa one preferowane w centrach danych, gdzie
odleglo$ci miedzy urzadzeniami s niewielkie, ale wymagania przepustowo$ciowe wysokie, a
koszt zastosowania laseréw jednomodowych bylby niepotrzebnie wysoki.

Technologia Swiattowodowa, zwlaszcza w odniesieniu do podziatu na jedno- i wielomodowo§c,
jest wiec kompromisem miedzy kosztami, zasiegiem i przepustowos$cia. Wlokna jednomodowe
oferuja najwyzszy potencjal rozwojowy i parametry, ale wymagaja drozszej infrastruktury
optycznej; wldkna wielomodowe s3 tansze i latwiejsze w obsludze, lecz ograniczone fizycznie
przez zjawiska modalne. Obie technologie jednak wspottworza Srodowisko nowoczesnych sieci,
w ktérym Swiatlowdd stat sie nie tylko medium przyszloéci, ale juz dzi$ pelni role dominujacego
noénika informacji w warstwie fizycznej wspolczesnej telekomunikacji.

Warstwa fizyczna okreSla réwniez parametry takie jak tlumienie na kilometr (wyrazane w
dB/km), charakterystyka dyspersji chromatycznej, rodzaj zlaczy optycznych (SC, LC, ST,
MTP/MPO), struktura kabla (tight-buffered, loose-tube), jak réwniez moc nadawania, czuto$é
odbiornika oraz parametry bezpieczenstwa zwigzane z praca laseréow. W nowoczesnych sieciach
$wiattlowody umozliwiaja prace w standardach takich jak 1000BASE-SX, 1000BASE-LX,
10GBASE-SR, 10GBASE-LR czy 100GBASE-SR/LR, gdzie mozliwe jest wykorzystanie technik
wielomodowych, multipleksacji falowej (WDM) oraz modulacji zaawansowanych formatow
optycznych.

Trzecia grupe stanowig media bezprzewodowe, w ktérych sygnal rozchodzi sie w postaci fal
elektromagnetycznych. W warstwie fizycznej sieci radiowych kluczowe jest wykorzystanie pasm
czestotliwosci oraz szeroko$ci kanalu, ktére decyduja o maksymalnej przeplywnosci i
odpornosci na zakldcenia.



Media bezprzewodowe w warstwie fizycznej modelu OSI stanowig najbardziej zlozong i
dynamiczng kategorie mediow transmisyjnych, poniewaz ich dzialanie opiera si¢ na propagacji
fal elektromagnetycznych w przestrzeni, a wiec podlega prawom fizyki w sposob duzo mniej
przewidywalny niz medium prowadzone, takie jak kabel miedziany czy $wiattowod. W
przeciwienstwie do mediéw przewodowych, w ktérych sygnal jest w naturalny sposéb
,Zzamkniety” w torze transmisyjnym, $rodowisko radiowe wymaga nieustannej walki z
zakloceniami, odbiciami, thumieniem, interferencja oraz zmiennoécia parametréw kanahu.
Warstwa fizyczna w technologiach bezprzewodowych musi zatem definiowaé caly zestaw
mechanizméw zapewniajacych, ze sygnal dotrze z nadajnika do odbiornika z dostateczng
jakoscig, co obejmuje wlasciwos$ci anten, pasma czestotliwoéci, modulacje, moce nadawcze,
techniki kodowania, metody przestrzennej obrobki sygnalu oraz procedury kompensacji
zaklocen i bledow. Wszystkie te elementy tworza skomplikowany uktad, w ktérym kazdy ruch
fal elektromagnetycznych wplywa na rezultaty transmisji, co czyni warstwe 1 w systemach
bezprzewodowych najbardziej zaawansowang i najbardziej zalezng od metod matematycznych
i fizycznych sposrod wszystkich mediéw transmisyjnych.

Podstawg technologii radiowych jest uzycie okreslonych pasm czestotliwosci, ktore decyduja o
charakterystyce propagacji. Fale o nizszych czestotliwosciach (np. 700-900 MHz w sieciach
komérkowych) penetruja przeszkody lepiej i ulegaja mniejszemu thumieniu, co umozliwia
budowe sieci o duzym zasiegu. Z kolei fale o wyzszych czestotliwoéciach (np. 5 GHz w Wi-Fi
lub pasma milimetrowe 26-60 GHz) maja mozliwo$¢ przenoszenia wiecej informacji dzieki
wiekszemu dostepnemu widmu, ale s silniej thumione przez §ciany, powietrze, deszcz, a nawet
przez ludzkie cialo. Z tego powodu warstwa fizyczna musi by¢ projektowana w Scistej korelacji
z whaSciwoSciami propagacyjnymi danego pasma, uwzgledniajac thumienie przestrzenne (path
loss), tlumienie atmosferyczne, absorpcje przez materialy oraz zjawisko Fresnela,
determinujace obszar, w ktérym sygnal musi mie¢ zapewniong wolng przestrzen do poprawne;j
transmisji. To wlasnie od rodzaju pasma zalezy, czy sie¢ bezprzewodowa moze dzialaé¢ w duzych
otwartych terenach, czy raczej w gestych zabudowaniach - a co za tym idzie, jakie parametry
nalezy przyjac¢ w warstwie fizyczne;.

Sygnaly bezprzewodowe podlegaja rowniez zjawisku wielodrogowoscei (multipath), ktore
stanowi jedno z najwazniejszych wyzwan technicznych w systemach radiowych. Oznacza ono,
ze sygnal dociera do odbiornika réznymi drogami - jako fala bezpo$rednia oraz fale odbite od
powierzchni takich jak $ciany, podlogi, meble czy nawet przechodzacy ludzie. Te r6zne Sciezki
maja rdézne opdéznienia i amplitudy, co prowadzi do interferencji konstruktywnej lub
destrukcyjnej, tworzac zjawisko zaniku sygnalu (fading). W praktyce oznacza to, ze w jednym
punkcie pomieszczenia sygnal moze byé¢ bardzo silny, a kilka centymetréw dalej - niemal
zanika¢. Warstwa fizyczna musi zatem stosowac¢ zaawansowane techniki, takie jak modulacje
odporne na wielodrogowo$é (np. OFDM w Wi-Fi i LTE), rozproszenie widma, adaptacyjne
dobieranie modulacji (rate adaptation) oraz korekcje btedow (FEC), ktore pozwalaja odtworzyé
sygnal mimo interferencji. Szczegdlnie modulacja OFDM, polegajaca na podziale sygnalu na
kilkaset lub tysigce waskich podno$nych, jest kluczowa dla odpornos$ci nowoczesnych systemow
radiowych na zanik czestotliwoéciowy i interferencje miedzy podno$nymi.

Istotnym elementem mediéw bezprzewodowych sa parametry jako$ciowe opisujace stosunek
sygnalu do szumu (SNR), poziom zakldcen (noise floor), stosunek mocy sygnalu odbieranego
do zaklocen (SINR) oraz charakterystyki czulo$ci odbiornika. Im wyzszy SNR, tym bardziej
ztozone modulacje (np. 64-QAM, 256-QAM, 1024-QAM) moga by¢ stosowane, co przeklada
sie na wieksza przepustowos$¢. Jednak niska jako$¢ sygnalu wymaga powrotu do prostszych
modulacji o mniejszej gestosci symboli, takich jak QPSK czy BPSK, co obniza przeplywnosc,
ale zwieksza niezawodnoéc¢ transmisji. Warstwa fizyczna musi wiec dynamicznie dopasowywacé
modulacje i schematy kodowania w zaleznosci od jako$ci kanalu radiowego, co stanowi sedno
dzialania system6w adaptacyjnych stosowanych w Wi-Fi 802.11ax czy LTE/5G. Adaptacyjnosé



ta obejmuje takze dobor mocy nadawczej, poniewaz zbyt wysoka moc moze prowadzi¢ do
interferencji z sasiednimi urzadzeniami, natomiast zbyt niska nie zapewni stabilnej
komunikacji.

Kolejnym kluczowym aspektem warstwy fizycznej w mediach bezprzewodowych jest uzycie
anten, ktore pelnia funkcje nie tylko nadawcza i odbiorcza, ale takze ,ksztaltujacy”
charakterystyke propagacji sygnatlu. Proste anteny izotropowe wysylaja sygnal rownomiernie
we wszystkich kierunkach, ale wiekszo§é wspodlczesnych urzadzen korzysta z anten
kierunkowych, dipolowych, panelowych lub ukladéw antenowych MIMO, ktére pozwalaja
uzyskac lepszy zasieg, wiekszy zysk energetyczny oraz wyzsza jakosé sygnalu. Systemy MIMO
(Multiple Input Multiple Output) wykorzystuja fakt, ze wielodrogowosé moze by¢ uzyteczna,
jesli anten jest wiele - rézne strumienie danych moga by¢ przesylane réwnoczes$nie réznymi
torami propagacyjnymi, co zwieksza przepustowo$é i odporno$¢ na zakldcenia. Technologia ta
stala sie fundamentem standardéw Wi-Fi 802.11n/ac/ax oraz sieci LTE i 5G, gdzie stosuje sie
nawet dziesigtki anten do formowania wigzki (beamforming), czyli kierunkowego sterowania
energia sygnalu w strone odbiorcy, co znaczaco poprawia SNR i stabilnoé¢ polgczenia.

W systemach bezprzewodowych szczegélng role odgrywa réwniez widmo radiowe jako zasob
ograniczony, a jego jako$¢ zalezy od stopnia zageszczenia urzadzen pracujacych w tym samym
pasmie. Pasma nielicencjonowane, takie jak 2,4 GHz i 5 GHz, s podatne na interferencje
generowang przez urzadzenia domowe, Bluetooth, kuchenki mikrofalowe, czujniki IoT czy inne
punkty dostepowe. Warstwa fizyczna musi wiec radzi¢ sobie ze zjawiskiem wspotkanalowych
zaklocen (CCI) oraz zaklocen sgsiedniokanatowych (ACI) poprzez odpowiednie zarzadzanie
szeroko$cig kanaléw, moca nadawcza, wyborem czestotliwosci oraz stosowaniem technik takich
jak OFDMA, pozwalajacych dzieli¢ kanal miedzy wielu uzytkownikéw w sposéb bardziej
uporzadkowany. Szczegélnie w sieciach 5G stosuje sie dynamiczne przydzielanie zasobéw
radiowych oraz wielopoziomowa kontrole mocy, co pozwala minimalizowa¢ interferencje i
maksymalizowa¢ wydajnos$é widma.

Jako$¢ transmisji w mediach bezprzewodowych zalezy takze od prawidlowej implementacji
kodowania i korekcji bledow. Warstwa fizyczna stosuje schematy FEC takie jak LDPC lub Turbo
Codes, ktore pozwalaja odbiornikowi odzyska¢ dane nawet przy znacznej degradacji sygnatu.
Wraz z rozwojem technik kodowania mozliwe stalo sie zblizenie pracy systeméw radiowych do
granic teoretycznych okreslonych przez limit Shannona, co oznacza maksymalng mozliwa
przepustowosé kanatu przy danym stosunku sygnalu do szumu.

Turbo Codes pojawily sie jako jedne z pierwszych praktycznych koddéw, ktére w pewnych
implementacjach zblizyly osiagi systeméw transmisyjnych do teoretycznej granicy Shannona,
czyli maksymalnej mozliwej przepustowosci kanalu dla danego stosunku sygnatu do szumu.
Oparte sg na idei réwnoleglego taczenia dwoch lub wiecej kodow konwolucyjnych za pomoca
interleavera, ktory przeplata dane w okreSlony sposob, zmieniajac kolejnosé bitow
wejSciowych. Interleaver powoduje, ze bledy wynikajace z krotkookresowych zakldcen w kanale
radiowym rozkladaja sie bardziej réwnomiernie, zamiast skupia¢ sie w blokach, co poprawia
efektywnos$é korekcji. Dekodowanie Turbo Codes odbywa sie iteracyjnie: dwa dekodery
wymieniaja miedzy soba prawdopodobienstwa (tzw. soft information), stopniowo zblizajac sie
do najbardziej prawdopodobnej sekwencji danych. Kazda iteracja poprawia jako$é
rekonstrukeji sygnalu, az do osiggniecia koncowego wyniku. Ta technika okazala sie
przelomowa, poniewaz umozliwila prace w kanalach radiowych o bardzo niskiej jako$ci
sygnahu, zapewniajac stabilno$¢ transmisji nawet przy silnych zanikach lub zakléceniach. Turbo
Codes staly sie podstawa technologii takich jak 3G (UMTS) oraz wczesne wersje LTE, gdzie ich
duza skuteczno$¢ przy umiarkowanej zlozonoSci sprzetowej byla szczegdlnie ceniona.

Kody LDPC reprezentuja nowsza generacje schematéw FEC, bardziej dostosowanag do
rosngcych wymagan przeplywnoSciowych wspotczesnych systeméw radiowych, zwlaszeza w



5G, Wi-Fi 6 oraz komunikacji satelitarnej. LDPC to kody liniowe, ktérych macierze parzystosci
charakteryzuja sie bardzo niska gestoscia jedynek - stad nazwa ,low-density”. Ta struktura
sprawia, ze moga by¢ efektywnie dekodowane za pomoca algorytmu sum-product lub
algorytméw pokrewnych, ktére réwniez maja charakter iteracyjny, lecz umozliwiaja znacznie
latwiejsza réownolegla implementacje sprzetowa niz Turbo Codes. Dzieki temu LDPC pozwalaja
osigga¢ wysokie predkosci dekodowania przy duzych przeplywnosciach, co jest kluczowe dla
systeméw takich jak 5G NR, gdzie kanaly moga przesyla¢ setki megabitow lub gigabitow na
sekunde. Struktura kodéw LDPC umozliwia projektowanie macierzy parzystoéci o bardzo
precyzyjnie dostrojonych parametrach, takich jak dlugos$é stowa kodowego, gesto$¢ polaczen
czy poziom redundancji, co pozwala zoptymalizowaé kod do konkretnego zastosowania - czy
ma by¢ bardziej odporny na bledy, czy tez bardziej efektywny obliczeniowo.

W konteks$cie mediéw bezprzewodowych kluczowym aspektem dzialania FEC jest fakt, ze bledy
pojawiaja sie zwykle w postaci klastréw (burst errors), ktére moga wynikac z chwilowego zaniku
sygnahu, interferencji, ruchu terminala czy przej$cia fali przez przeszkody. Zaréwno LDPC, jak
i Turbo Codes posiadaja mechanizmy radzenia sobie z bledami skumulowanymi, lecz czynia to
odmiennymi metodami. Turbo Codes ,rozbijaja” bledy poprzez interleaver, natomiast LDPC
radza sobie dzieki rozproszonej i regularnej strukturze macierzy parzystosci, ktéra pozwala
zapobiec zbyt duzej lokalizacji bledéw w jednym fragmencie stowa kodowego. W systemach o
duzej ruchliwo$ci uzytkownikéw oraz w dynamicznych kanalach radiowych LDPC okazuja sie
bardziej efektywne, poniewaz lepiej znosza zmiany charakterystyki kanalu oraz umozliwiaja
szybsze dekodowanie w czasie rzeczywistym, podczas gdy Turbo Codes wymagaja wiekszej
liczby iteracjii sa bardziej podatne na degradacje wydajnosci przy wyzszych przeplywnosciach.

Obydwa typy FEC pehnig funkcje ,linii obrony” przed bledami na poziomie warstwy fizycznej i
znaczaco redukuja potrzebe retransmisji danych na wyzszych warstwach, co jest kluczowe dla
mediow bezprzewodowych. Poniewaz warstwa 1 nie moze zagwarantowac stabilnego kanalu
radiowego, musi zamiast tego zagwarantowaé narzedzia kompensujace degradacje sygnatu.
Kody FEC umozliwiaja wykorzystanie bardziej agresywnych modulacji (np. 256-QAM czy
1024-QAM), poniewaz zapewniaja, ze nawet jeSli cze$¢ bitow zostanie znieksztalcona,
odbiornik bedzie w stanie je odtworzyé. W praktyce oznacza to wzrost przepustowosci i
poprawe efektywno$ci widmowej, co jest fundamentalne dla standardéw takich jak 5G, gdzie
kazdy herc pasma jest niezwykle cenny.

Pod wzgledem jakoSciowym LDPC i Turbo Codes odpowiadaja za to, aby sygnal odbierany
przez odbiornik byt mozliwie czysty, nawet jeli fizycznie dociera w stanie mocno
znieksztalconym. FEC zmniejsza wymogi dotyczace mocy nadawczej, poprawia stabilno$é
polaczen na granicach zasiegu oraz umozliwia bardziej rownomierne wykorzystanie zasobow
radiowych - uzytkownicy znajdujacy sie daleko od stacji bazowej nie ,niszcza” wydajnosci
systemu, poniewaz ich transmisja jest skutecznie wspierana przez mocne schematy korekcji
bledow.

Urzadzenia pracujace w warstwie fizycznej modelu OSI tworza fundament infrastruktury
sieciowej, poniewaz to one odpowiadaja za generowanie, ksztaltowanie, wzmacnianie oraz
przenoszenie sygnalu w medium transmisyjnym, nie analizujac przy tym zadnych struktur
logicznych danych. W odréznieniu od urzadzen wyzszych warstw, takich jak przelaczniki czy
routery, komponenty warstwy 1 nie ,rozumieja” ramek, adreséw czy protokoléw - operuja
wylgcznie na sygnalach fizycznych: amplitudzie, czestotliwosci, fazie, poziomie napiecia
impulsach $wietlnych lub falach radiowych. Typologia urzqdzen tej warstwy obejmuje wiec calq
game elementow, ktorych wspdlnym mianownikiem jest to, Zze manipulujg sygnalami, a nie
danymi, i zapewniaja jakoSciowe, niezaklécone srodowisko transmisji.

Najbardziej klasycznym urzadzeniem warstwy fizycznej jest repeater, czyli regenerator sygnatu.
W sieciach miedzianych repeater odbiera stabnacy lub znieksztalcony sygnal, wzmacnia go,



odtwarza jego ksztalt oraz ponownie nadaje dalej, kompensujac thumienie medium. Warto
podkresli¢, ze repeater nie analizuje ramek ani nie sprawdza ich zawartoéci - jego zadaniem jest
wylgcznie regeneracja impulséw elektrycznych lub optycznych, tak aby mozliwe bylo
wydhuzenie zasiegu transmisji. Urzadzenie to bylo szczegblnie wazne w starszych sieciach
Ethernet (10BASE2, 10BASE5), gdzie istnialy $ciste ograniczenia dotyczace maksymalnej
dhlugoéci segmentow kabla, a regeneracja sygnalu pozwalala budowaé wieksze fizyczne
topologie.

Z repeaterem funkcjonalnie spokrewniony jest hub, nazywany réwniez koncentratorem. Hub
to repeater wieloportowy: kazdy sygnal odebrany na jednym porcie jest regenerowany i
transmitowany do wszystkich pozostalych portéw. Hub nie zna pojecia ramki, kolizji czy MAC
- te mechanizmy pojawiaja sie dopiero w warstwie 2, dlatego koncentratory byly okreslane jako
surzadzenia glhupie”, dzialajace bez selekeji ruchu. Ich rola we wspélezesnych sieciach zostala
zminimalizowana na rzecz przelacznikéw, jednak jako urzadzenia czysto warstwy fizycznej
ilustruja, w jaki sposéb sygnal moze by¢ multiplikowany bez interpretacji danych.

Kluczowym elementem warstwy 1 s takze media konwertery, ktorych zadaniem jest zamiana
sygnalu jednego rodzaju medium na sygnal innego medium, przy zachowaniu warstwy 2 i
wyzszych bez zmian. Przykladowo konwerter Ethernet-over-fiber przeksztalca sygnat
elektryczny z przewodu miedzianego w sygnal Swietlny odpowiedni dla Swiatlowodu i
odwrotnie. Media konwertery musza zachowaé charakterystyke sygnalu bitowego: jego czas,
czestotliwosé, strukture i poziomy, aby odbiornik mégt poprawnie dokona¢ dekodowania. Nie
analizujg ramek ani adreséw - realizuja wylacznie transformacje fizyczng i dopasowanie
medium.

W nowoczesnych instalacjach szeroko stosowane sg transceivery, peliace role nadawczo-
odbiorczych moduléw, ktére umozliwiaja urzadzeniom sieciowym prace z réznymi typami
mediow. Transceivery wystepuja w postaci wymiennych moduléw, takich jak SFP, SFP+, QSFP,
QSFP28, XFP czy GBIC. Kazdy modul odpowiada za generowanie sygnalu zgodnego z danym
standardem fizycznym - moze to by¢ sygnal optyczny o okreSlonej dlugoéci fali (850 nm, 1310
nm, 1550 nm), sygnal elektryczny o okre$lonej modulacji (np. PAM-4 w 400G Ethernet), a
nawet sygnal miedziany o odpowiedniej czestotliwoécei i impedancji. Transceiver jest wiec
sinteligentnym przedluzeniem” warstwy fizycznej, przetwarzajac analogowe wlasciwosci
sygnahu, lecz nie interpretujac zawarto$ci danych.

Wérdd urzadzen warstwy fizycznej trzeba wymienié takze splittery i couplery optyczne, uzywane
w $wiattowodowych sieciach pasywnych (PON). Splitter dzieli moc sygnatu optycznego na kilka
wyj$¢, przekazujac ten sam sygnal do wielu odbiorcow, ale nie analizuje ani nie modyfikuje
danych. Podobna funkcje w Srodowisku radiowym peklnig elementy pasywne, takie jak
rozgalezniki RF, hybrydy kierunkowe, filtry pasmowe czy dupleksery, ktore ksztaltuja i
rozdzielaja sygnal wylacznie na poziomie czestotliwosci, bez ingerencji logicznej. Wszystkie te
komponenty pozostaja czesScig warstwy fizycznej, bo ich jedynym zadaniem jest umozliwienie
poprawnego prowadzenia sygnahu, nie jego interpretacji.

Szczegolnym przypadkiem urzadzen warstwy fizyczne] s3 anteny. W systemach
bezprzewodowych antena pekni funkcje nadawczo-odbiorcza i odpowiada za konwersje sygnatu
elektrycznego w fale elektromagnetyczng oraz odwrotnie. Cho¢ antena nie ma zadnej ,,logiki”,
jej parametry - zysk, kierunkowosé, czestotliwoS¢ rezonansowa, szeroko$¢ pasma,
promieniowanie boczne, polaryzacja - determinuja jako$¢ transmisji, dlatego w warstwie
fizycznej traktowana jest jako kluczowy element toru sygnalowego. Podobng funkcje penig
uklady antenowe MIMO, w ktérych wiele anten pracuje razem, aby zwiekszy¢ odpornosé na
zakldcenia i przeplywno$¢ dzieki wlasciwo$ciom kanaléw radiowych.



Typologie urzadzen warstwy fizycznej uzupekniaja réwniez kable, zlgcza i elementy pasywne,
ktore - cho¢ pozornie malo skomplikowane - maja ogromny wplyw na integralnosé sygnatu.
Z}ycza RJ-45, zlacza optyczne LC, SC, MPO/MTP czy koncentryczne BNC i F- wszystkie te
komponenty musza by¢ dopasowane pod wzgledem impedancji, odbi¢ sygnalu i strat
wprowadzanych do kanatlu. Elementy takie jak thumiki optyczne, terminatory impedancyjne czy
panele krosowe takze wpisuja sie w warstwe 1, poniewaz maja bezpoSredni wplyw na sygnal,
mimo Ze nie przetwarzaja danych.

Warstwa lacza danych w modelu OSI pelni fundamentalng role w zapewnianiu niezawodnej i
uporzagdkowanej transmisji danych pomiedzy bezpo$rednio polaczonymi urzadzeniami,
stanowigc pomost pomiedzy surowa, fizyczng transmisja bitéw w warstwie 1 a logicznym
adresowaniem i trasowaniem realizowanym w warstwie sieciowe;j. Jej podstawow3 istotg jest
przeksztalcenie niestabilnego bitowego kanatu fizycznego w spdjny, logicznie zorganizowany
kanal ramek danych, ktéry moze zagwarantowaé kontrole btedéw, kontrole dostepu do
medium, detekcje kolizji, adresowanie lokalne oraz uporzadkowany przeplyw informacji
miedzy wezlami tej samej sieci. Warstwa lacza danych definiuje wiec reguly dotyczace tego, jak
urzqdzenia komunikujq sie w obrebie jednego segmentu sieci, jak identyfikuja sie wzajemnie i
jak chronig transmisje przed zakléceniami i bledami wynikajacymi z niedoskonato$ci medium.

Jedna z najwazniejszych funkeji warstwy lacza jest ramkowanie, czyli tworzenie struktury
danych, ktéra porzadkuje strumienr bitow pochodzacych z warstwy fizycznej i nadaje im logiczny
poczatek, koniec oraz mozliwosé identyfikacji. Ramka w standardzie Ethernet, PPP, HDLC czy
Wi-Fi zawiera naglowek, pole danych oraz stopke, a jej gléownym celem jest umozliwienie
urzadzeniom rozpoznania, gdzie rozpoczyna sie i konczy jednostka informacji. Dzieki
ramkowaniu odbiornik moze odrézni¢ dane uzytkowe od sygnaléw sterujacych i btednych
strumieni, co pozwala na spdjne przetwarzanie transmisji w kolejnych warstwach.

Ramkowanie w warstwie lacza danych modelu OSI jest mechanizmem, ktory przeksztalca
bezstrukturalny strumien bitow dostarczany przez warstwe fizyczng w logicznie wydzielone
jednostki informacji nazywane ramkami. Istota tego procesu polega na jednoznacznym
oznaczeniu poczatku i konica kazdej ramki, tak aby odbiornik mégl odr6znié¢ poszczegélne
jednostki danych od siebie nawzajem oraz od szuméw i zaklocen, a takze zweryfikowaé ich
poprawno$¢. Bez ramkowania strumien bitéw bylby dla odbiornika niejednoznaczny - trudno
byloby stwierdzi¢, gdzie koficzy sie jedna porcja danych, a zaczyna kolejna, jak identyfikowaé
adresata, jak przypisa¢ dane do odpowiedniego protokolu wyzszej warstwy oraz jak skutecznie
wykrywaé bledy. Dlatego ramkowanie jest jednym z podstawowych zadan warstwy lacza
danych: narzuca strukture na dane, definiuje pola nagléwka i stopki, wprowadza metadane,
takie jak adresy MAC, informacje o typie protokotu, dlugosci danych oraz sekwencje kontrolne
pozwalajace na detekcje bledéw transmisji.

Ramka sklada sie z kilku logicznych cze$ci, z ktérych najwazniejsze to preambuta lub sekwencja
synchronizacyjna, nagléwek, pole danych oraz pole kontrolne (np. suma kontrolna CRC),
czasem zakonczone dodatkowym znacznikiem konca ramki. W wielu standardach, takich jak
Ethernet, transmisja rozpoczyna sie od preambuly, czyli sekwencji bitéw sluzacej do
zsynchronizowania odbiornika z nadajnikiem na poziomie czasowym i zapewnienia, ze uklad
odbiorczy prawidlowo ,wejdzie w rytm” nadawanego sygnalu. Po preambule pojawia sie
nagléwek zawierajacy informacje sterujace, takie jak adres MAC odbiorcy, adres MAC nadawcy
oraz pola identyfikujace typ lub dlugo$¢ danych uzytkowych. Za nagléwkiem znajduje sie pole
danych, przenoszace informacje pochodzace z warstwy sieciowej (np. pakiet IP), a na koncu
umieszczana jest suma kontrolna (Frame Check Sequence), najczeSciej obliczana jako



wielomianowy kod CRC. Dzieki takiej budowie odbiornik jest w stanie: rozpozna¢ poczatek
ramki, odczyta¢ adresy, przekaza¢ dane odpowiedniemu protokolowi warstwy wyzszej, a na
koniec sprawdzi¢, czy ramka nie zostala uszkodzona podczas transmisji.

W zaleznos$ci od technologii i charakterystyki medium fizycznego stosuje sie rézne metody
delimitacji ramek, czyli odrézniania ich od siebie w strumieniu bitéw. Jednym podej$ciem jest
ramkowanie oparte na znacznikach, gdzie specjalne sekwencje bitow lub bajtéw oznaczaja
poczatek i koniec ramki. W klasycznych protokotach takich jak HDLC czy PPP wykorzystuje sie
specjalny bajt flagi, na przyklad 0x7E, ktory poprzedza i konczy ramke. Problem pojawia sie
wtedy, gdy taka sama sekwencja wystapi w danych uzytkowych - aby temu zapobiec, stosuje sie
mechanizmy ,,upychania” bitéw lub bajtow, znane jako bit stuffing i byte stuffing. W bit stuffing
po kazdym ciagu pieciu jedynek w danych wstawiana jest sztucznie dodatkowa ,,0”, tak aby nie
powstal przypadkowo wzorzec flagi; odbiornik usuwa te dodatkowq ,,0” podczas dekodowania.
W byte stuffing odpowiednie sekwencje bajtéw w polu danych poprzedzane sa znakami escape,
ktére informuja odbiornik, ze kolejny bajt nalezy traktowac jako dane, a nie flage. Dzieki temu
mozna uzywac zarezerwowanych wzorcow do ramkowania, nie tracac mozliwosci przesylania
dowolnych danych.

Innym podejSciem do ramkowania jest uzycie pola dlugo$ci w nagléwku ramki. W takim
modelu poczatek ramki jest rozpoznawany na podstawie specyficznej struktury nagtéwka, a
nastepnie odbiornik odczytuje warto$¢ dlugosci i wie, ile bajtow lub bitéw nalezy wezytac jako
dane. Ten schemat jest stosowany m.in. w niektorych wersjach Ethernetu i innych protokotach
IEEE 802 - pole dlugo$é/typ informuje, czy warto$¢ nalezy interpretowaé jako rozmiar danych,
czy kod protokolu warstwy wyzszej. Podejscie oparte na dlugosci jest wygodne w Srodowisku,
gdzie medium jest wzglednie niezawodne i gdzie synchronizacja jest utrzymana przez
mechanizmy warstwy fizycznej. W takim przypadku nie trzeba specjalnych znacznikéw konca
ramki - odbiornik wie z gory, jak dlugo bedzie trwala dana jednostka informacji.

W ramkowaniu mozna spotkaé rowniez metody korzystajace z naruszen kodowania linii (line
coding violations). W systemach, w ktorych warstwa fizyczna stosuje deterministyczne wzorce
zmian sygnalu dla reprezentacji bitéw, specjalne ,nielegalne” sekwencje moga zostaé
zarezerwowane jako znaczniki ramek lub sekwencje sterujace. Odbiornik rozpoznaje takie
naruszenie jako informacje o poczatku lub koncu ramki. Ta technika byla wykorzystywana w
niektoérych starszych systemach szeregowych i magistralach przemystowych, gdzie nie chciano
poswiecaé¢ dodatkowego pola w ramce na dlugo$é czy znacznik, a jednoczes$nie potrzebowano
unikalnego wzorca rozgraniczajacego transmisje.

Ramkowanie jest $ciSle zwigzane z pojeciem MTU (Maximum Transmission Unit), czyli
maksymalnego rozmiaru ramki, ktéry moze byé przestany przez dana technologie warstwy lacza
danych bez fragmentacji. Zbyt duze ramki moglyby powodowac nadmierne obcigzenie sieci w
przypadku retransmisji lub zwieksza¢ szanse na blad w dlugiej ramce, natomiast zbyt mate
prowadza do duzego narzutu protokolu - znaczna cze$¢ przepustowoSci medium bylaby
zuzywana na powtarzajace sie naglowki, a nie na dane uzytkowe. Dlatego kazdy standard
warstwy 2 definiuje odpowiednie ograniczenia i zalezno$ci miedzy dlugo$cia pola danych a
catkowita dlugoscia ramki, co bezposrednio wplywa na efektywno$¢ i charakterystyke ruchu w
sieci.

W nowoczesnych technologiach, takich jak Ethernet, Wi-Fi czy sieci komérkowe, ramkowanie
jest rowniez powiazane z dodatkowymi mechanizmami, takimi jak oznaczanie priorytetow
(QoS), tagowanie VLAN (np. 802.1Q) czy agregacja wielu jednostek danych w jednej ramce
fizycznej. W przypadku VLAN do standardowej ramki Ethernet dodawane jest dodatkowe pole
identyfikujace sie¢ wirtualng, a mimo to struktura ramki nadal pozostaje rozpoznawalna dzieki
$ciSle zdefiniowanemu formatowi w nagtéwku. W Wi-Fi ramka zawiera dodatkowe pola
zwiagzane z zarzadzaniem medium radiowym, takie jak identyfikatory BSSID, pola sterujace,



sekwencje numerujace, ktére pomagaja w porzadkowaniu ramek i wykrywaniu duplikatow w
Srodowisku bezprzewodowym. Wszystko to nadal miesSci sie w koncepcji ramkowania:
wyraznego opisu struktury jednostki danych, tak aby odbiornik moégl jednoznacznie ja
zinterpretowac.

Kolejnym kluczowym elementem jest adresowanie fizyczne, zwykle realizowane poprzez adresy
MAC. Adresowanie fizyczne w warstwie lacza danych modelu OSI stanowi kluczowy mechanizm
umozliwiajacy rozréznianie urzadzen znajdujacych sie w tej samej domenie transmisyjnej, czyli
polaczonych w taki sposob, ze moga komunikowa¢ sie bez udzialu urzadzen warstw wyzszych,
takich jak routery. Jego istota jest przypisanie kazdemu interfejsowi sieciowemu
jednoznacznego i lokalnie znaczacego identyfikatora - najczesciej adresu MAC - ktéry pozwala
okresli¢, do ktérego urzadzenia powinna zosta¢ dostarczona dana ramka. Funkcja ta jest
calkowicie niezalezna od adresowania logicznego stosowanego w warstwie sieciowej (np.
adresow IP), poniewaz adresy fizyczne dzialaja na poziomie najblizszym fizycznemu medium i
odpowiadaja wylacznie za komunikacje wewnatrz pojedynczego segmentu warstwy 2.

Najbardziej rozpowszechniong forma adresowania fizycznego jest adres MAC (Media Access
Control). Jest to 48-bitowy identyfikator zapisany zwykle w postaci sze$ciu oktetow w systemie
szesnastkowym (np. 00:1A:2B:3C:4D:5E). Z definicji adres MAC ma by¢ unikatowy globalnie,
co osiaga sie poprzez nadawanie jego pierwszej polowy (OUI - Organizationally Unique
Identifier) przez organizacje IEEE producentom urzadzen sieciowych. Druga polowa adresu
jest z kolei nadawana przez samych producentéw i identyfikuje konkretne urzadzenie. Taka
konstrukcja sprawia, ze kazde urzadzenie w sieci posiada wlasny, fizyczny i trwaly identyfikator,
ktory zapewnia niepowtarzalno$¢ w skali calego Swiata, a zarazem umozliwia komunikacje w
obrebie jednej domeny rozgloszeniowej. W praktyce oznacza to, ze przelaczniki moga budowaé
tablice adreséw MAC, kojarzac konkretny adres z portem fizycznym, co pozwala im
przekazywac ruch tylko tam, gdzie jest to potrzebne.

Adres MAC jest kluczowym elementem nagléwka ramki warstwy lacza danych - pojawiaja sie
tam co najmniej dwa pola adresow: adres docelowy i adres zrodlowy. Odbiornik identyfikuje
ramke na podstawie adresu docelowego: jesli jest on zgodny z adresem interfejsu, ramka jest
przyjmowana; jeSli nie, zostaje odrzucona, chyba ze jest to ramka rozgloszeniowa lub
multicastowa. Adresowanie fizyczne w warstwie 2 obejmuje bowiem takze specjalne typy
adresow, takie jak broadcast (FF:FF:FF:FF:FF:FF), ktory informuje, ze ramka ma byé¢
dostarczona do wszystkich urzadzen w segmencie sieci, oraz adresy multicastowe, pozwalajace
grupie urzadzen odbiera¢ wybrane transmisje. Te formy adresowania maja ogromne znaczenie
dla dzialania protokoléw takich jak ARP, IPv6 NDP czy protokotéw detekeji sasiedztwa.

Warto podkresli¢, ze adresowanie fizyczne jest nierozerwalnie zwigzane z dzialaniem
mechanizméw warstwy lacza, takich jak przelaczanie (switching). Przelacznik warstwy 2
analizuje adresy MAC w naplywajacych ramkach i na ich podstawie buduje tablice skojarzen
pomiedzy adresami fizycznymi a portami, na ktérych zostaly one zaobserwowane. Dzieki temu
urzadzenie nie dziala jak hub (czyli nie propaguje ramek na wszystkie porty), a jedynie kieruje
je na port wlaéciwy dla odbiorcy. W ten sposob adresowanie fizyczne w polaczeniu z
przelaczaniem tworzy podstawy wspodlczesnych, wydajnych sieci LAN, minimalizujac
niepotrzebny ruch i zwiekszajac efektywnos$é medium.



Adresowanie fizyczne pelni réwniez wazng role w rozréznianiu ruchu unicast, multicast oraz
broadcast. Ramki unicast trafiaja do pojedynczego odbiorcy, ramki multicast - do grupy
urzadzen, a broadcast - do wszystkich urzadzen w sieci. Kazdy rodzaj adresu ma wlasng
strukture bitowa. Na przyklad w adresach MAC najmlodszy bit pierwszego oktetu okresla, czy
adres jest unicastowy (0), czy multicastowy (1). Z kolei drugi najmlodszy bit okresla, czy adres
zostal nadany przez IEEE (unicast globalny), czy przez uzytkownika (tzw. locally administered
address). Te wlasciwosci pozwalaja warstwie lacza danych w prosty sposéb rozrézniaé rodzaje
ruchu i odpowiednio nim zarzadzaé.

W sieciach bezprzewodowych adresowanie fizyczne jest jeszcze bardziej ztozone, poniewaz w
ramkach 802.11 moze pojawiac sie nawet cztery pola adresowe. Wynika to z obecno$ci punktow
dostepowych, ktére pelia role posrednikéw miedzy urzadzeniami klienckimi a siecig
przewodowa. Adresy w Wi-Fi musza okre§la¢ zaréwno zrdédlo i odbiorce koncowego, jak i
urzadzenia posredniczace (AP), a takze adres BSSID identyfikujacy dang sie¢ radiowa.
Konstrukcja adresow MAC pozostaje jednak taka sama - sa to 48-bitowe identyfikatory
zarzadzajace ruchem w domenie warstwy 2.

Istotnym aspektem adresowania fizycznego jest to, ze nie podlega ono fragmentacji na poziomie
warstwy lacza i nie zmienia sie podczas przechodzenia ramek przez urzadzenia takie jak
przelaczniki. To odréznia adresy MAC od adresow IP, ktore moga podlega¢ modyfikacjom w
wyniku dzialania routeréw. Adres MAC identyfikuje urzadzenie w obrebie jednego segmentu
sieci, natomiast adres IP identyfikuje je w skali calego systemu komunikacyjnego.

Adresowanie fizyczne pelni takze role w mechanizmach bezpieczenstwa i zarzadzania siecia.
Sieci LAN mogg stosowa¢ filtrowanie MAC, ograniczanie dostepu wedlug adresow fizycznych
czy identyfikacje urzadzen w sieciach korporacyjnych i operatorskich. W wielu rozwigzaniach
wirtualizacji, takich jak VLAN czy VXLAN, adresy MAC stanowia klucz do budowy logicznych
sieci nakladkowych, w ktorych wiele odseparowanych domen moze wspdlistnie¢ na tej same;j
infrastrukturze fizyczne;j.

Istotnym zadaniem warstwy lacza danych jest rowniez detekcja btedow.

Detekcja bledow w warstwie lacza danych modelu OSI stanowi jeden z kluczowych
mechanizméw, dzieki ktéorym mozliwe jest przeksztalcenie niepewnego, podatnego na
zaklocenia kanalu fizycznego w wzglednie wiarygodny kanal ramkowy. Medium fizyczne -
niezaleznie od tego, czy jest to miedz, Swiattowdd czy fale radiowe - zawsze narazone jest na
zaklocenia powodujace odwrdcenia bitdéw, znieksztalcenia sygnalu lub niecigglosci w
transmisji. Warstwa 1 nie zapewnia zadnej kontroli poprawnosci danych, dlatego zadaniem
warstwy 2 jest rozpoznanie, czy w przesylanej ramce wprowadzono bledy, a nastepnie
odpowiednia reakcja: odrzucenie ramki, zadanie retransmisji (w protokolach, ktdére to
umozliwiaja), lub przekazanie informacji o bledzie wyzszym warstwom. Zasadnicza istota
detekcji bledow polega na dotaczeniu do kazdej ramki pewnego rodzaju sumy kontrolnej lub
kodu wykrywajacego btedy, ktéra pozwoli odbiornikowi oceni¢ integralnos$é danych.

Najbardziej rozpowszechniong metoda stosowang w warstwie lacza danych jest CRC - Cyclic
Redundancy Check, czyli cykliczna kontrola nadmiarowa. W klasycznym Ethernet CRC32



oblicza si¢ na calej zawartosci ramki (z pominieciem samego pola CRC) z uzyciem algebraicznej
arytmetyki wielomianowej nad cialem GF(2). Nadajnik traktuje sekwencje bitéw ramki jako
wielomian, dzieli ja przez ustalony wielomian generatora, a reszta z tego dzielenia stanowi
wartoé¢ CRC zapisywana w koncowe]j czeSci ramki (Frame Check Sequence). Odbiornik
wykonuje te samg operacje - jeli reszta z dzielenia jest rowna zero, ramka jest uznawana za
poprawng; w przeciwnym razie zostaje odrzucona jako uszkodzona. Mechanizm CRC
charakteryzuje sie bardzo wysoka skutecznoscia wykrywania bledéow: wykrywa wszystkie
pojedyncze bledy bitowe, wszystkie bledy dwubitowe, wszystkie bledy o nieparzystej liczbie
bitow, wszystkie burst errors o dlugosci do 32 bitéw oraz ogromna cze$é dhuzszych bledow.
Dzieki temu CRC stalo sie standardem w protokolach warstwy lacza danych na calym Swiecie.

Detekcja bledéw nie ogranicza sie jednak do CRC. W réznych technologiach stosuje sie rowniez
inne metody, takie jak bity parzystoSci, sumy kontrolne, kody liniowe oraz bardziej
zaawansowane mechanizmy kontroli integralno$ci. W zastosowaniach o niskich wymaganiach
co do niezawodnosci - na przyklad w prostych magistralach szeregowych - stosuje sie
pojedynczy bit parzystosci, ktory pozwala jedynie stwierdzi¢, czy liczba bitéw o wartosci 1 jest
parzysta lub nieparzysta. Mechanizm ten wykrywa wylacznie bledy o nieparzystej liczbie
uszkodzonych bitéw, wiec jego skuteczno$é jest niska w poréwnaniu z CRC, ale jego
implementacja jest prosta i tania, dlatego byl szeroko stosowany w przeszloSci i nadal
funkcjonuje w niektérych protokolach sprzetowych. Sumy kontrolne, czesto stosowane w
systemach wyzszego poziomu (np. w TCP), maja charakter slabszy niz CRC, ale zapewniaja
minimalng ochrone przed powszechnymi bledami transmisji.

W protokolach ramkowych takich jak HDLC, PPP czy w laczu radiowym 802.11
wykorzystywane sa czesto sumy kontrolne FCS (Frame Check Sequence), ktére moga bazowaé
na CRC o roznej dhugoscei i polach bitowych. Implementacja jest Scisle zalezna od wlasciwosci
kanalu - w §rodowisku przewodowym, gdzie bledy wystepuja rzadziej i maja raczej charakter
losowy, CRC jest zwykle wystarczajace; natomiast w sieciach bezprzewodowych, gdzie bledy
pojawiaja sie w klastrach (burst errors) wskutek interferencji, wielodrogowosci i zaniku
sygnalu, stosuje sie dodatkowe mechanizmy retransmisji, takie jak ARQ (Automatic Repeat
reQuest), powiazane z detekcja bledow na poziomie ramkowym. W takich protokotach btedna
ramka w ogdle nie jest przekazywana dalej - jest usuwana, a warstwa wyzsza lub sama warstwa
tacza (np. w Wi-Fi) inicjuje retransmisje, aby zagwarantowac integralnosé danych.

Detekcja bledow w warstwie lacza danych nie konczy sie na warstwie bitowej - musi ona
uwzglednia¢ réwniez bledy ramkowania, takie jak brak poprawnej preambuly, naruszenia
kodowania linii, niesp6jno$ci w polach dlugo$ci oraz nieprawidlowe wzorce delimitacji ramki.
W standardach takich jak Ethernet odbiornik stale monitoruje poprawno$¢ sygnalu i w
przypadku wykrycia naruszenia kodowania (np. w 10BASE-T - nieprawidlowej sekwencji
Manchester; w 100BASE-TX - nielegalnego kodu MLT-3 lub 4B/5B; w Gigabit Ethernet -
bledéw PAM-5) uznaje calg ramke za niepoprawna, nawet zanim policzy CRC. Oznacza to, ze
detekcja bledow w warstwie lacza jest wielopoziomowa i obejmuje zaréwno poziom sygnatu,
jak i poziom ramki. Dzieki temu sie¢ moze szybko eliminowaé niepoprawne transmisje i nie
dopuszczac, aby uszkodzone dane obcigzaly wyzsze warstwy.

W nowoczesnych technologiach bezprzewodowych detekcja bledoéw jest jeszcze bardziej
rozbudowana. W standardach takich jak Wi-Fi 6 czy LTE bledy wykrywa sie nie tylko za pomoca
FCS, ale rowniez poprzez analize jakoSci sygnalu, wskaznikéw soft decision oraz dekodowania
probabilistycznego. Choé¢ samo FEC (Forward Error Correction) stosowane w warstwie
fizycznej umozliwia odbiornikowi samodzielne naprawianie niektérych bledéw, to warstwa
lacza danych nadal pelni role straznika integralno$ci: jesli blad wykracza poza mozliwosci
korekeji, ramka zostaje odrzucona. W sieciach radiowych stosuje sie takze specjalne pola w



naglowkach, takie jak numery sekwencyjne i potwierdzenia ACK, ktore pozwalaja eliminowaé
duplikaty, wykrywac straty oraz organizowac¢ retransmisje na poziomie MAC.

Nalezy podkreslié, ze detekcja bledow w warstwie lacza danych nie zaklada catkowitej perfekeji
- jej zadaniem nie jest wyeliminowanie kazdego mozliwego bledu, lecz ograniczenie
prawdopodobienstwa przejScia blednej ramki do wyzszych warstw do poziomu mozliwie
niskiego. Rdzne technologie maja r6zne wymagania: w sSrodowiskach przewodowych gdzie BER
(Bit Error Rate) jest niski, wystarczy CRC; natomiast w srodowiskach radiowych konieczne jest
polaczenie detekcji bledéw, korekcji FEC i retransmisji ARQ. W sieciach o krytycznym
znaczeniu (np. przemystowych) stosuje sie dodatkowe metody redundancji, takie jak
duplikowanie ramek, aby jeszcze bardziej zmniejszyé ryzyko bledow.

Kontrola dostepu do medium w warstwie lacza danych modelu OSI jest jednym z
najistotniejszych zagadnien determinujacych efektywno$é i stabilno$¢ dzialania kazdej sieci
lokalnej, zwlaszcza w Srodowiskach, w ktorych wiele urzadzen prébuje korzystac z tego samego
medium transmisyjnego. Jej glowna idea jest ustalenie zasad, wedlug ktorych wezly moga
rozpoczyna¢ transmisje tak, aby zminimalizowaé ryzyko zakldécen, kolizji i degradacji
przepustowosci. Mechanizmy kontroli dostepu nie maja charakteru opcjonalnego - bez nich sie¢
szybko przeksztalcilaby sie w chaotyczne $rodowisko, w ktérym urzadzenia nadawalyby
jednocze$nie, niszczac wzajemnie swoje ramki i uniemozliwiajac sprawng komunikacje.
Warstwa lacza danych pelni wiec role arbitra, ktéry organizuje wsp6lne medium w sposob
umozliwiajacy efektywne jego wspoldzielenie.

Historycznie najstarszym i najbardziej znanym mechanizmem kontroli dostepu do medium jest
CSMA/CD stosowany w klasycznych przewodowych sieciach Ethernet pracujacych w trybie
poldupleksowym. Istota tej metody polega natym, ze urzadzenie przed rozpoczeciem transmisji
nastuchuje medium, aby upewnié¢ su;, ze w danej chwili nie nadaje zadne inne urzadzeme Jesli
medium jest wolne, nadawanie moze sie rozpoczaé. Problem pojawia sie w momencie, gdy dwa
urzadzenia, po wykryciu ciszy, rozpoczng transmisje niemal jednocze$nie. Powstaje wowczas
kolizja, czyli nalozenie sie sygnaléw, ktore niszczy obie ramki. Ethernet wykorzystuje w tej
sytuacji mechanizm wykrywania kolizji: urzadzenie monitoruje napiecie na medium i jesli
zauwazy zaburzenia charakterystyczne dla nakladania sie sygnaléw, natychmiast przerywa
transmisje i rozsyla sekwencje jam, informujac inne wezly o wystapieniu kolizji. Po jej wykryciu
oba wezly stosuja algorytm wycofania wykladniczego (binary exponential backoff), losujac czas
oczekiwania przed kolejng proba transmisji. Ta losowo$¢ zmniejsza prawdopodobienstwo, ze
kolizja powtorzy sie po raz kolejny. Dzieki temu mechanizmowi Ethernet funkcjonowat przez
lata jako efektywna sie¢ wspoldzielona, mimo ze medium bylo wspélne i podatne na zaklocenia
generowane przez nadmiar réwnoczesnych transmisji.

Wraz z upowszechnieniem przelgcznikow i trybu pelmodupleksowego CSMA/CD stracil
znaczenie, poniewaz w fizycznym polgczeniu full duplex kazda para urzadzen ma osobny kanal
nadaweczy i odbiorczy. Kolizje staly sie niemozliwe w sensie technicznym, a medium nie jest juz
wspoldzielone w tradycyjnym rozumieniu. Kontrola dostepu w nowoczesnych sieciach
przewodowych przeniosta sie wiec w duzej mierze na nizsze warstwy sygnalowe i timingowe, a
logika CSMA/CD pozostala jedynie w starszych implementacjach.

Zupelnie inng forme kontroli dostepu stosuja sieci bezprzewodowe, gdzie problem kolizji jest
znacznie bardziej skomplikowany, poniewaz urzadzenia nie maja mozliwoéci jednoczesnego
nadawania i odbierania na tym samym kanale, wiec nie moga wykry¢ kolizji w czasie
rzeczywistym. W Wi-Fi stosuje sie mechanizm CSMA/CA, czyli Carrier Sense Multiple Access
with Collision Avoidance. Urzadzenie rowniez naslichuje medium przed transmisja, ale
poniewaz nie moze wykryé kolizji po fakcie, musi stara¢ sie zapobiec jej wystapieniu. W tym



celu stosuje sie interwaly czasowe takie jak DIFS, SIFS oraz losowe czasy oczekiwania w oknach
backoff, ktére zmniejszaja prawdopodobienstwo, ze dwa urzadzenia rozpoczng nadawanie
réwnoczeénie. Wi-Fi wprowadza réwniez mozliwo$é uzycia ramek RTS i CTS: urzadzenie moze
poprosi¢ punkt dostepowy o rezerwacje medium poprzez ramke Request to Send, a AP
odpowiada ramka Clear to Send, pozwalajaca zainicjowaé transmisje bez ryzyka kolizji.
Mechanizm ten jest szczeg6lnie wazny w scenariuszu ukrytych terminali, gdy dwa urzadzenia
nie widz sie wzajemnie, ale oba widza punkt dostepowy - bez RTS/CTS moglyby nieswiadomie
generowac kolizje.

W sieciach komoérkowych kwestia kontroli dostepu przybiera zupelnie inng forme, poniewaz
nie dopuszcza sie, aby stacje uzytkownikéw nadawaly w sposoéb niekontrolowany. W GSM
stosowano podzial czasowy TDMA, w ktérym kazde urzadzenie otrzymywalo precyzyjnie
okreslony slot czasowy. W UMTS korzystano z kodowego podzialu dostepu CDMA, gdzie kazdy
uzytkownik mogt nadawaé jednoczesnie w tym samym paSmie dzieki kodowaniu
rozpraszajacemu, pozwalajacemu odbiornikowi odrézni¢ poszczegdlne transmisje. W
systemach LTE i 5G wykorzystywany jest podzial zasobéw radiowych OFDMA, w ktorym
medium jest dzielone zaréwno w czasie, jak i w czestotliwosci. Stacja bazowa przydziela
uzytkownikom okreslone bloki podnoénych i interwaléw czasowych, eliminujac konflikt miedzy
uzytkownikami i zapewniajac wysoka efektywno$¢ widmowa. Kontrola dostepu w takich
systemach ma charakter centralnie zarzadzany, co jest przeciwienstwem zdecentralizowanych
mechanizméw wystepujacych w Ethernet i Wi-Fi.

Mechanizmy kontroli dostepu w warstwie lgcza danych, choé réznig sie w zaleznosci od
technologii, maja wspoélny cel - zapobiega¢ jednoczesnej transmisji w sposob, ktory szkodzi
innym urzadzeniom. W sieciach przewodowych tradycyjnie uzywano kolizji jako informacji
zwrotnej, ale w bezprzewodowych istotne s3 gléwnie techniki unikania, poniewaz ograniczenia
fizyczne uniemozliwiaja symultaniczne monitorowanie kanalu. W systemach komérkowych ze
wzgledu na konieczno$é wysokiej efektywnosci widmowej i duze odlegloSci pomiedzy
urzadzeniami kontrola dostepu ma charakter scentralizowany i precyzyjnie regulowany.
Przykladowo w LTE uzytkownik nie moze sam zadecydowac o rozpoczeciu transmisji danych -
musi najpierw zglosic sie do sieci poprzez proces random access, a dopiero potem otrzymuje
przydzial zasobéw radiowych. To fundamentalnie rézni sie od dzialajacych spontanicznie
mechanizméw CSMA.

Warto rowniez zauwazy¢, ze kontrola dostepu do medium jest $cile powigzana z innymi
elementami warstwy lacza danych, takimi jak detekcja bledéw, adresowanie fizyczne czy
ramkowanie. Ramki musza byé budowane w taki sposéb, aby mechanizmy CSMA/CD lub
CSMA/CA mogly dzialaé prawidlowo, a adresy fizyczne pozwalaja routerom lub punktom
dostepowym identyfikowaé zrédlo i odbiorce transmisji. W sieciach mobilnych kontrola
dostepu jest rowniez powigzana z kontrola mocy nadawczej, poniewaz zbyt silny sygnat jednego
urzadzenia moze zakldcaé transmisje innych, nawet jesli korzystaja z osobnych zasobow.

Standard IEEE 802, jako szeroka rodzina specyfikacji definiujacych dzialanie sieci lokalnych i
metropolitalnych, odgrywa kluczowa role w ksztaltowaniu sposobu, w jaki urzadzenia uzyskuja
dostep do medium transmisyjnego. W ramach tego standardu zawarto szczegélowe rozwigzania
dotyczace kontroli dostepu w sieciach przewodowych i bezprzewodowych, stanowigce
fundament dzialania wspélczesnych technologii takich jak Ethernet, Wi-Fi czy MAN-y oparte o
802.16. IEEE 802 nie jest jednym protokotem, lecz calym zbiorem standardéw, przy czym
gléwna idea kontroli dostepu do medium realizowana jest w podwarstwie MAC (Media Access
Control), ktora jest integralng czeScia warstwy lacza danych modelu OSI. MAC odpowiada za
okreslenie, kiedy urzadzenie moze rozpoczaé transmisje, jak ma zachowywac sie w przypadku
przeciazen, jak identyfikowa¢ ramki, jak unika¢ zakldcen oraz jak zapewniaé uczciwy i
efektywny podzial pasma.



W najwazniejszym i najstarszym standardzie tej rodziny, czyli IEEE 802.3 (Ethernet),
mechanizm kontroli dostepu historycznie opieral sie na CSMA/CD, czyli wystuchiwaniu nosne;j
i wykrywaniu kolizji. Gdy okablowanie Ethernetu bylo oparte na wspéldzielonym koncentryku
lub hubach, wszystkie urzadzenia znajdowaly sie fizycznie w jednym wspolnym medium,
dlatego proces decydowania o0 momencie nadawania wymagal nieustannego monitorowania
stanu przewodu. Przykladowo karta sieciowa pracujaca w trybie half-duplex nie mogla nadawacé
i jednocze$nie odbiera¢ sygnaléw, lecz byla w stanie wykrywaé kolizje w trakcie transmisji,
obserwujac zakl6cenia na poziomie sygnatu elektrycznego. W chwili wykrycia kolizji rozsytany
byt sygnal jam, majacy poinformowac wszystkie wezly o konieczno$ci przerwania nadawania.
Mechanizm backoff powodowal, ze kazde urzadzenie losowalo czas, jaki musi odczekaé przed
ponowieniem transmisji, przy czym im wiecej kolizji mialo miejsce, tym wiekszy stawal sie
maksymalny zakres op6znienia. Ta strategia umozliwiala wspéldzielenie medium bez centralnej
koordynacji, co w latach 80. i 90. czynilo Ethernet technologia prosta i skalowalng, a
jednocze$nie bardzo tanig.

Wraz z przejéciem na przelaczany Ethernet zmienil sie réwniez charakter kontroli dostepu do
medium. Przelgczniki eliminuja kolizje, rozbijajac domene nadawcza na logike portéw - kazde
polaczenie staje sie kanalem dedykowanym. Podczas gdy w klasycznych sieciach o topologi bus
kazda karta musiala ,pyta¢”, czy medium jest wolne, w nowoczesnych sieciach kazdy port
przelacznika dziala autonomicznie i nie konkuruje z innymi portami o dostep. W rezultacie
CSMA/CD praktycznie przestalo istnie¢ na rzecz pelnodupleksowego modelu transmisji, w
ktérym jednoczesne nadawanie i odbieranie jest mozliwe bez ryzyka kolizji. Jednak standard
IEEE 802.3 nadal zawiera definicje tego mechanizmu, aby zachowaé kompatybilno$¢ i spéjnosé

specyfikacji.

W zupehnie inng strone rozwijala sie kontrola dostepu w IEEE 802.11, czyli w standardach Wi-
Fi. Tutaj problem jest znacznie trudniejszy, poniewaz medium jest wspoldzielone przez wiele
urzadzen rozsylajacych fale radiowe, a dodatkowo sygnaly nie rozchodza sie w sposéb
deterministyczny. Urzadzenia moga nie slyszeé sie nawzajem (problem ukrytego wezla), fale
mog3 interferowaé, a kolizji nie mozna wykry¢ w trakcie transmisji, poniewaz karta nie jest w
stanie jednocze$nie nadawacé i odbieraé. Z tych powodéw IEEE 802.11 wprowadza CSMA/CA,
czyli mechanizm unikania kolizji. Urzadzenie najpierw musi sprawdzi¢, czy kanal jest wolny
poprzez analize poziomu energii radiowej. Jezeli kanal jest zajety, urzadzenie oczekuje
okreslony czas, a nastepnie losuje warto$¢ w oknie backoff. Dopiero po jego odliczeniu moze
rozpoczaé transmisje, jeSli medium nadal jest wolne. Dodatkowo ramki serwisowe, takie jak
RTS (Request to Send) i CTS (Clear to Send), moga zarezerwowac¢ medium na czas transmisji,
informujac inne stacje o nadchodzacej komunikacji. Przykladowo laptop znajdujacy sie wjednej
czesci hali moze nie slyszeé telefonu w drugim skrzydle, ale oba slysza punkt dostepowy - w
takiej sytuacji wystanie RTS pozwala AP poinformowaé oba urzadzenia o rezerwacji kanatu.
Mechanizm ten jest kluczowy w §rodowiskach o wysokim zageszczeniu uzytkownikéw, gdzie
tradycyjne CSMA/CA byloby niewystarczajace.

W kolejnych wersjach Wi-Fi, zwlaszcza w IEEE 802.11n, 802.11ac i 802.11ax, kontrola
dostepu staje sie coraz bardziej zaawansowana. W 802.11ax (Wi-Fi 6) po raz pierwszy
wprowadzono technologie OFDMA, pozwalajaca dzieli¢ zasoby kanatu nie tylko w czasie, ale
réwniez w czestotliwosci. Oznacza to, ze wiele urzadzen moze transmitowac jednoczesnie,
kazde w osobnym, przydzielonym zestawie podno$nych. Dostep do medium jest wiec
koordynowany przez punkt dostepowy, ktéry przypomina w tym wzgledzie stacje bazowa w
sieciach komoérkowych. AP wysyla sygnaly trigger frame, ktére nakazuja okreslonej grupie
urzadzen rozpoczecie transmisji w okreSlonym czasie i na okre$lonych podnoénych. Jest to
fundamentalna zmiana w stosunku do mechanizméw opartych na prostym wykrywaniu
zajeto$ci kanalu, znacznie poprawiajaca efektywnos¢é widmowa w zatloczonych srodowiskach.



Inny standard IEEE 802.x, ktory odgrywal kiedys role w kontroli dostepu, to IEEE 802.5
definiujagcy Token Ring. W tej technologii medium bylo wspéldzielone w sposéb
deterministyczny poprzez krazacy token, czyli specjalng ramke uprawniajaca do nadawania.
Urzadzenie moglo transmitowaé wylacznie wtedy, gdy otrzymalo token. Pozwalalo to
zagwarantowaé brak kolizji i zapewni¢ przewidywalne czasy dostepu, co bylo niezwykle wazne
w zastosowaniach przemyslowych i korporacyjnych lat 80. Cho¢ Token Ring zostal wyparty
przez Ethernet, to jego kontrola dostepu jest jednym z najbardziej eleganckich i
deterministycznych rozwigzan w historii sieci komputerowych.

W standardach IEEE 802.16 (WiMAX) kontrola dostepu do medium ma charakter jeszcze
bardziej scentralizowany. Stacja bazowa zarzadza dostepem poprzez przydzielanie slotow
czasowych i zasobow widmowych uzytkownikom, podobnie jak ma to miejsce w systemach LTE.
W efekcie mozliwe jest uzyskanie wysokiej przepustowosci i efektywnego wykorzystania pasma
na duzych odleglosciach, a jednoczesnie minimalizowane s3 interferencje miedzy
uzytkownikami.

Z perspektywy kontroli dostepu do medium rodzina standardow IEEE 802 pokazuje zatem trzy
gléwne modele funkcjonowania: zdecentralizowane dzielenie medium (Ethernet i CSMA/CD),
polzdecentralizowane unikanie kolizji z elementami rezerwacji kanalu (Wi-Fi i CSMA/CA z
RTS/CTS), oraz scentralizowany przydzial zasobow w systemach szerokopasmowych (WiMAX
i wspolezesne warianty OFDMA). Kazdy z tych modeli powstal jako odpowiedZ na fizyczne
wlaéciwo$ci medium i potrzeby techniczne epoki: wspoéldzielony koncentryk wymagal
wykrywania kolizji, radio wymaga unikania kolizji, a wysokowydajne systemy
szerokozasiegowe wymagaja centralnego zarzadzania.

Warstwa lacza danych musi réwniez radzié sobie ze zjawiskiem segmentacji i agregacji danych.
Maksymalna dlugo$é ramki (MTU) jest parametrem istotnym, poniewaz ramka zbyt duza moze
prowadzi¢ do probleméw z bledami, a zbyt mala obniza wydajnos¢ sieci ze wzgledu na narzut
nagléwkow. Ethernet narzuca standardowe MTU 1500 bajtéw, natomiast sieci takie jak Wi-Fi
stosuja rozne techniki agregacji ramek (A-MSDU, A-MPDU), aby zwiekszy¢ efektywnosé
transmisji w warunkach o duzej zmiennoSci i wiekszym narzucie protokolow
bezprzewodowych. W systemach przemystowych lub operatorskich moga tez pojawiaé sie
niestandardowe ramki jumbo frames pozwalajace na bardziej efektywna transmisje duzych
ilo$ci danych.

Niezwykle istotnym aspektem warstwy lacza danych jest rowniez segmentacja domeny
rozgloszeniowej oraz budowa logicznej topologii sieci, co realizuja przelaczniki (choé formalnie
pracuja one juz na granicy warstwy 2 i 1). Urzadzenia te analizuja adresy MAC, tworza tablice
kojarzen portéw z adresami i przekazuja ramki tylko tam, gdzie sa potrzebne, a nie do calej
sieci. Dzieki temu mozliwe jest budowanie duzych, skalowalnych i wydajnych sieci warstwy 2,
ktére nie s3 obcigzone niepotrzebnym ruchem.

Wspolezesna warstwa lgcza danych odpowiada rowniez za mechanizmy wirtualizacji sieci, takie
jak VLAN (IEEE 802.1Q), ktére umozliwiaja tworzenie logicznie odseparowanych segmentow
w obrebie jednej fizycznej infrastruktury. Tagowanie VLAN wprowadza dodatkowe informacje
do nagléwka ramki, lecz nadal pozostaje elementem warstwy 2.

Warstwa sieciowa w modelu OSI jest pierwsza warstwa, ktéra ,patrzy dalej niz wlasne
podworko - jej celem nie jest juz tylko komunikacja miedzy sasiadujacymi urzadzeniami w tej
same]j sieci fizycznej, ale dostarczanie pakietow od nadawcy do odbiorcy znajdujacego sie w
innej sieci, czesto odleglej o wiele routeréw, miast, a nawet kontynentéw. Mozna powiedziec,
ze warstwa lacza danych dba o to, aby ramka dotarla poprawnie do sgsiada w tej samej domenie
warstwy 2, natomiast warstwa sieciowa buduje logiczng calosé zlozong z wielu takich



segmentow i organizuje globalny system polaczen - to, co w praktyce nazywamy Internetem lub
ztozong siecig korporacyjna.

Jej podstawowym zadaniem jest logiczne adresowanie oraz wyznaczanie trasy (routing). Na
poziomie warstwy sieciowe]j nie interesuje nas juz fizyczne polaczenie przewodem czy fala
radiows, lecz ogdlna informacja ,,dokad” dane maja trafic. W tym celu wprowadzono adresy
warstwy 3, czyli np. adresy IP w przypadku stosu TCP/IP. Adres IP jest logicznym
identyfikatorem przypisanym do interfejsu sprzetowego w danej sieci, ale w odréznieniu od
adresu MAC nie jest trwale powigzany z karta - mozna go zmienia¢, przydziela¢ dynamicznie
(DHCP), dzieli¢ na podsieci i agregowac. Dzieki temu warstwa sieciowa moze traktowac sie¢
jako hierarchiczng strukture: adres IP sklada sie z czeéci sieciowe] (network) 1 hosta, co pozwala
routerom podejmowaé decyzje nie na podstawie pojedynczych urzadzen, ale na podstawie
calych sieci. Przykladowo pakiet wysylany z komputera 192.168.1.10 do serwera 8.8.8.8
przechodzi przez wiele routeréw, ale na kazdym z nich nie jest analizowany w kontek$cie
~konkretnego hosta 8.8.8.8”, tylko w kontekscie trasy do sieci, w ktorej ten host sie znajduje,
zgodnie z tablicami routingu.

Kiedy komputer w sieci lokalnej, np. laptop w domu, chce polaczy¢ sie ze strong internetowa,
dziala to tak: aplikacja wysyla zapytanie (np. HTTP) do stosu sieciowego, ktory tworzy segment
TCP, nastepnie pakiet IP z adresem docelowym serwera. Ten pakiet trafia do bramy domyslnej,
czyli routera domowego - to wla$nie warstwa sieciowa routera decyduje, co dalej zrobic z
pakietem. Router odczytuje adres docelowy, sprawdza swoja tablice routingu i stwierdza, ze
wszystkie adresy ,nie z mojej sieci lokalnej” powinny zosta¢ wyslane do dostawcy Internetu.
Pakiet jest nastepnie enkapsulowany w ramke warstwy 2 odpowiedniego interfejsu (Ethernet,
PPPoE itp.) i wysylany dalej. Na kolejnym routerze historia si¢ powtarza - kazdy router
analizuje nagléwek warstwy 3, nie interesujac sie juz szczegétami warstwy 4 (TCP/UDP) ani
warstwy 7 (HTTP), podejmujac decyzje wylacznie na podstawie adresu sieciowego i swojej
tablicy tras. W ten spos6b warstwa sieciowa realizuje skok po skoku (hop-by-hop)
przekazywanie pakietéw, az dotra one do routera, ktory ,zna” bezposrednia sie¢ docelowq i
potrafi nadaé pakiet w strone wlasciwego hosta.

Warstwa sieciowa musi radzi¢ sobie nie tylko z trasowaniem, ale tez z fragmentacja i
rekonstrukeja pakietow. R6zne media warstwy 2 moga mieé¢ r6zny maksymalny rozmiar ramki
(MTU). Na przyklad klasyczny Ethernet ma MTU 1500 bajtow, podczas gdy niektére
tunelowania, lacza radiowe czy technologie WAN moga mie¢ inne ograniczenia. Jesli pakiet
warstwy 3 jest zbyt duzy, aby zmiescil sie w ramce danej technologii, warstwa sieciowa
przeprowadza fragmentacje - dzieli pakiet na kilka mniejszych fragmentéw, kazdy z wlasnym
nagléwkiem IP i odpowiednimi flagami oraz numerami przesuniecia. Przykladowo pakiet IP z
komputera moze przejéé przez lacze z mniejszym MTU, gdzie zostanie pofragmentowany, a
potem w innym punkcie sieci jego fragmenty zostang po stronie odbiorcy zlozone z powrotem
w pelen pakiet. W praktyce fragmentacja jest dzi§ raczej zjawiskiem niepozadanym, bo
komplikuje prace routeréw i obniza wydajnoé¢, dlatego stosuje sie mechanizmy takie jak Path
MTU Discovery - hosty probuja ustali¢ maksymalny rozmiar pakietu, ktory przejdzie przez cala
trase bez fragmentacji, wykorzystujac komunikaty ICMP , Fragmentation Needed”.

ICMP jest zreszta $wietnym przykladem protokotu $cisle zwigzanego z warstwa sieciowq. Choé
formalnie bywa traktowany jako ,warstwa 3,57, w praktyce dziala obok IP i stuzy do
przekazywania informacji kontrolnych, diagnostycznych i btedéw. To dzieki ICMP dziala ping
- narzedzie, ktére wysyla komunikaty Echo Request, a host docelowy odsyla Echo Reply,
pozwalajac sprawdzié, czy dany adres IP jest osiggalny i z jakim opéznieniem. ICMP jest
rowniez wykorzystywany do informowania nadawcy o niedostepnosci hosta, sieci,
przekroczeniu TTL (co z kolei wykorzystuje traceroute do mapowania $ciezki przez kolejne
routery), problemach z fragmentacja czy bledach w czasie przetwarzania pakietow. Wszystko to



dzieje sie na poziomie warstwy sieciowej i shuzy poprawie przejrzystosci oraz mozliwosci
diagnozowania globalnej infrastruktury.

Kluczowym elementem warstwy sieciowej jest routing dynamiczny, czyli proces
automatycznego wyznaczania i aktualizowania tras w sieci. W malej sieci domowej router
zwykle ma prosta statyczng trase ,wszystko do ISP”, ale w sieciach korporacyjnych czy w
Internecie to byloby absolutnie niewystarczajace. Tam stosuje sie protokoly routingu, ktére na
biezaco wymieniajg informacje o dostepnych sieciach i kosztach dotarcia do nich. Protokoly
wewnatrzsystemowe, takie jak OSPF czy IS-IS, buduja model topologii sieci w obrebie jednego
systemu autonomicznego (np. jednej duzej firmy lub operatora), natomiast protokoly
zewnetrzne, przede wszystkim BGP, stuza do wymiany informacji o trasach miedzy réznymi
organizacjami i operatorami na poziomie globalnym. Przykladowo duza firma posiadajaca wiele
oddzialtbw w réznych krajach moze uzywa¢ OSPF wewnatrz swojej sieci, aby routery
automatycznie dostosowywaly trasy do ewentualnych awarii, a na styku z Internetem uzywac
BGP, aby oglasza¢ $wiatu swoje prefiksy adresowe i decydowaé, przez ktérego operatora
wychodzi ruch do konkretnych czesci $wiata. Wszystko to pozostaje domeng funkeji warstwy
sieciowej 1 jest niewidoczne dla zwyklego uzytkownika, ktéry ,po prostu” otwiera strone
internetowa.

Warstwa sieciowa jest takze miejscem, gdzie pojawiaja sie takie zagadnienia jak przeciazenie
sieci i podstawowe mechanizmy jego kontroli. Cho¢ bardziej zaawansowana kontrola
przeciazenia jest realizowana przez TCP w warstwie transportowej, IP moze wspdlpracowaé
poprzez pola w naglowku, takie jak dawne bitowe oznaczenia TOS czy nowoczeSniejsze pola
DSCP wykorzystywane do kolejkowania i priorytetyzacji ruchu (QoS). Router w sieci
operatorskiej moze na przyklad umieszczac pakiety VoIP w kolejce o wyzszym priorytecie, aby
zmniejszy¢ ich opdznienie i jitter kosztem mniej wrazliwego ruchu WWW czy pobierania
plikéw. Innym przykladem jest mechanizm TTL (Time To Live) - kazde przejscie przez router
zmniejsza warto$¢ TTL o 1, a gdy osiagnie ona zero, pakiet jest odrzucany. Zapobiega to
nieskonczonemu krazeniu pakietéow w przypadku blednych wpiséw w tablicach routingu lub
petli w topologii.

W praktycznych rozwigzaniach warstwa sieciowa obejmuje réwniez takie zjawiska jak NAT
(Network Address Translation), choé formalnie jest to funkcja na styku warstw 3 i 4.

Network Address Translation (NAT) jest jednym z najwazniejszych i najczesciej stosowanych
mechanizméw wspdlcezesnych sieci IP, ale jednoczes$nie jednym z bardziej ,niewygodnych” z
punktu widzenia modelu OSI, poniewaz nie miesci sie on czysto w jednej warstwie. Choc
najczesciej przypisuje sie go do warstwy sieciowej (warstwa 3), NAT w praktyce operuje takze
na elementach warstwy transportowej (warstwa 4), a jego dzialanie wplywa na sposéb
funkcjonowania protokoléw w warstwach wyzszych. NAT powstal jako odpowiedz na brak
publicznych adresow IPv4 oraz potrzebe ochrony sieci prywatnych przed bezposrednia
ekspozycja do Internetu. Mechanizm ten pozwala dziesigtkom, setkom, a nawet tysigcom
urzadzen w prywatnej sieci korzystaé z jednego publicznego adresu IP, co catkowicie odmienito
sposob budowy sieci.

Istota dzialania NAT polega na tym, ze router pelnigcy funkcje bramy pomiedzy siecia prywatna
(np. 192.168.1.0/24) i Internetem dokonuje modyfikacji nagléwkow pakietow IP, a w
przypadku klasycznego NAT typu PAT (Port Address Translation) zmienia réwniez numery
portéw w nagléwkach TCP lub UDP. Modyfikacja adresu warstwy 3 i portu warstwy 4 jest
mozliwa dlatego, ze NAT znajduje sie ,w ruchu $rodkowym” - router weryfikuje zawartosé
nagléwkow, buduje tablice translacji i odtwarza je przy przechodzeniu pakietow w obie strony.
Z punktu widzenia modelu OSI oznacza to, ze NAT narusza zasade Scistego rozdzielenia warstw,
poniewaz urzadzenie dzialajace nominalnie na warstwie 3 ingeruje w pola nagléwka nalezace
do warstwy wyzszej. W klasycznym modelu OSI kazda warstwa powinna byé dla siebie



przezroczysta, lecz NAT wprowadza zalezno$¢ miedzy warstwa sieciowq i transportowg - bez
analizy portéw translacja bylaby niemozliwa.

Praktyczny przyklad dzialania NAT pojawia sie w kazdej domowej sieci. Laptop z prywatnym
adresem 192.168.1.50 wysyla pakiet TCP do serwera WWW, np. 142.250.185.14 (Google).
Pakiet wychodzacy z laptopa ma naglowek IP Zrédlowy 192.168.1.50 oraz port ir(’)dlowy
generowany losowo, pow1edzmy 50512. Router domowy otrzymuje paklet sprawdza SWOJ.':}
tablice NAT i widzac, ze ten strumien nie ma jeszcze przypisanego wpisu, tworzy nowy wpis

translacji: 192.168.1.50:50512 — 185.99.12.44:60031, gdzie drugi adres to publiczny adres
routera, a port 60031 zostal wybrany z puli portéw dostepnych dla NAT. Router zmienia
naglowki pakietu - adres zrodlowy i port - i wysyla go dalej w strone ISP. Dla kazdego z routerow
po drodze pakiet wyglada jakby pochodzil z adresu 185.99.12.44:60031. Gdy serwer WWW
odpowiada, zwraca pakiet do tego wlasnie adresu publicznego, a router domowy po otrzymaniu
pakietu odszukuje wpis w tablicy NAT i odtwarza oryginalny adres oraz port docelowy, kierujac
pakiet z powrotem do laptopa 192.168.1.50. Ten sposob dzialania pozwala routerowi
obstugiwaé réwnolegle wiele polaczen - kazde z nich otrzymuje unikalne mapowanie portow, co
pozwala rozrézniaé rozne urzadzenia i rozne sesje w sieci lokalne;.

Z punktu widzenia modelu OSI NAT lamie pewne zasady projektowe. Warstwa sieciowa
powinna przekazywaé¢ pakiety bez modyfikacji tresci warstw wyzszych, jednak NAT jest
urzadzeniem, ktére musi ,zajrze¢” do naglowka TCP/UDP w celu identyfikacji portu. W
konsekwencji NAT stanowi swego rodzaju hybryde: jest umiejscowiony w warstwie trzeciej, ale
funkcjonuje czeSciowo w warstwie czwartej. Z tego powodu niektdre protokoly dzialaja z NAT-
em bez problemu (TCP, UDP, ICMP Echo), a inne wymagaja obej$¢ lub specjalnych technik
NAT traversal, poniewaz ich logika nie przewiduje modyfikacji nagléwkow przez urzadzenia
posrednie. Przykladowo protokoly VoIP takie jak SIP czy H.323 maja w swojej treci
(payloadzie) zakodowane adresy IP i porty, wiec sama translacja nagtéwka nie wystarcza - NAT
nie potrafi zmienié adresoéw w tresci aplikacyjnej, co utrudnia prawidlowe zestawienie polaczen.
W takich sytuacjach stosuje sie ALG (Application Layer Gateway), czyli dodatkowe moduly
analizujace i modyfikujace zawartoéc pakietow nawet na poziomie warstwy 7. To pokazuje, jak
bardzo rozszerza sie zakres dzialania NAT poza klasyczne ramy warstwy sieciowe;j.

Zpojeciem NAT wigze sie rowniez rozroznienie na prywatne i publiczne adresy IP, zdefiniowane
odpowiednio w RFC 1918 i RFC 1918/5735.

Pojecia sieci prywatnych i publicznych s jednym z filaréw wspélczesnej architektury Internetu,
a ich zrozumienie wymaga spojrzenia jednoczeSnie na logike adresowania, routing w
Internecie, bezpieczenstwo oraz praktyczne sposoby budowy sieci w domu, firmie i centrum
danych. W najprostszym ujeciu sie¢ publiczna to taka, ktorej adresy IP sa globalnie unikatowe
i routowalne w Internecie, natomiast sie¢ prywatna korzysta z puli adreséw zarezerwowanych
wylacznie do uzytku wewnetrznego i z definicji nie jest bezposrednio dostepna z globalnej sieci.
Ale za tym prostym podzialem kryje sie caly zestaw konsekwencji, technik posrednich i
kompromisow.

W swiecie IPv4 kluczowa role odegraly zakresy prywatne, zdefiniowane jako adresy
niepojawiajace sie w globalnych tablicach routmgu i niemozliwe do osiagniecia z zewnatrz bez
dodatkowych mechanizméw translacji. Sg to sieci o adresach zaczynajacych sie od 10.x.x.x,
172.16-31.x.x i 192.168.x.x, ktéore mozna spotka¢ praktycznie wszedzie: w domowych
routerach, w firmowych LAN-ach, w sieciach przemystowych, systemach automatyki,
wirtualnych sieciach w chmurze. Routery w Internecie zgadzaja sie, ze ruch skierowany do tych
adresow nigdy nie bedzie przez nich przenoszony, a jesli taki pakiet pojawi sie przypadkowo w
sieci szkieletowej, zazwyczaj jest po prostu odrzucany. To oznacza, ze te adresy majg ,znaczenie
lokalne”: moga byé dowolnie uzywane w wewnetrznej infrastrukturze, ale aby skomunikowac
sie z Internetem, musza zostac ,,przetozone” na publiczny adres IP.



W praktyce odbywa sie to za pomoca NAT, ktéry taczy pojecie sieci prywatnej z siecig publiczng.
Typowy dom jest Swietnym przykladem: wewnatrz mamy prywatng sie¢, na przyklad
192.168.0.0/24, w ktorej pracuje laptop, telefon, telewizor, konsola, drukarka - wszystkie maja
adresy prywatne i widza sie wzajemnie, ale Internetu z zewnatrz nie widzi ich w ogdle. Router,
ktory od operatora otrzymal jeden publiczny adres, np. 83.15.200.37, stoi na granicy Swiatow:
od strony WAN mowi jezykiem publicznych adresow, od strony LAN jezykiem adreséw
prywatnych. Kazde polaczenie inicjowane z prywatnej sieci na zewnatrz zostaje przettumaczone
na publiczny adres routera, a router prowadzi wewnetrzng tablice mapowan, zeby pdzniej
wiedzie¢, do ktérego hosta w sieci prywatnej odesta¢ powracajace odpowiedzi. Z perspektywy
serwera w Internecie wszystkie urzadzenia z domu ,wygladaja” jak jeden host publiczny, nawet
jesli w srodku dzieje sie rownoczes$nie kilkadziesiat sesji.

W sieciach korporacyjnych skala tego zjawiska ro$nie. Firma moze mie¢ tysigce stacji roboczych
w kilku oddzialach, zorganizowanych na przyklad w przestrzen 10.0.0.0/8 podzielong na
podsieci: 10.1.0.0/16 dla centrali, 10.2.0.0/16 dla zakladu produkeyjnego, 10.10.0.0/16 dla
dzialu IT i tak dalej. Wszystkie te sieci sa prywatne i w $rodku routowane ,normalnie” przez
routery warstwy 3, jakby Internet w ogdle nie istnial. Dopiero na styku z Internetem, w
bramach wyjsciowych lub strefie DMZ, wchodzi w gre NAT, firewalle i publiczne adresy IP.
Publiczne adresy sa przydzielane z ograniczonej puli przez operatoréw i organizacje
zarzadzajace adresacja, dlatego firma zwykle posiada tylko pewien zakres, na przyklad /24,
ktéry wykorzystuje do publikowania serweréw WWW, VPN, serwer6w poczty czy innych ushug,
podczas gdy cala reszta infrastruktury funkcjonuje w adresacji prywatnej, niewidocznej dla
$wiata.

To niewidoczne ,,wnetrze” jest bardzo wazng cechg sieci prywatnych. Z jednej strony ulatwia
ponowne wykorzystanie tych samych schematow adresacji - w tysigcach firm na §wiecie istnieje
sie¢ 192.168.1.0/24 i nie stanowi to zadnego problemu, dopdki te sieci nie musza by¢
bezposrednio polqczone Z drugiej strony sieci prywatne daja naturalng warstwe izolacji: host
w Internecie nie Jest w stanie bezpoSrednio wysta¢ pakietu IP na adres 10.1.5.23, bo Internet
po prostu nie wie, gdzie ten adres lezy. Zeby taki dostep byl mozliwy, trzeba $wiadomie
skonfigurowa¢ przekierowania, tunele VPN albo inne mechanizmy. Ta cecha Jest czesto
traktowana Jako zaleta bezpieczenistwa, cho¢ bywa mquca prywatny adres nie oznacza
automatycznie, ze sie¢ jest bezpieczna, ale oznacza, ze nie jest bezposrednio routowalna w
globalnym Internecie.

Kiedy dwa niezalezne $wiaty prywatne maja sie polaczyé, na przyklad dwie firmy polaczone
tunelem VPN, pojawia sie problem nakladajacych sie adresow. Jesli obie organizacje uzywaja
192.168.0.0/24 dla swojej sieci biurowej, to w momencie zestawienia VPN routery nie sg w
stanie jednoznacznie zdecydowaé, o ktérej sieci mowa - dla nich 192.168.0.10 po obu stronach
jest ,u siebie”. W takich przypadkach stosuje sie przemapowanie przestrzeni adresowej (tzw.
NAT w tunelu, renumeracje adreséw) albo precyzyjne planowanie adresacji, tak by uniknaé
konfliktéw. To praktyczny przyklad ograniczenia losowego uzywania prywatnych puli bez
szerszego planu.

Sieci publiczne dzialaja wedtug zupeknie innej filozofii. Adres IP z puli publicznej jest globalnie
unikatowy, znajduje sie w tablicach routingu operator6éw i - jesli nie blokuja go firewalle - mozna
do niego dotrze¢ z dowolnego miejsca na wiecie. Serwer WWW, ktéry ma adres 203.0.113.10,
moze jednoczes$nie obstugiwaé uzytkownikéw z Polski, USA i Japonii, poniewaz kazdy router
po drodze wie, jak skierowaé¢ pakiet do tej sieci. Ten adres bedzie tez jednoznacznym
identyfikatorem w logach, geolokalizacji czy systemach filtracji. Komputer z publicznym
adresem moze by¢ klientem, serwerem albo jednym i drugim, bez potrzeby przekierowan
portow czy NAT-u - wystarczy odpowiednia konfiguracja firewalli. To pierwotny model
Internetu: sie¢ end-to-end, gdzie kazdy wezel jest rownoprawnym uczestnikiem.



W praktyce jednak coraz cze$ciej mamy do czynienia z réznymi ,hybrydami”: operatorzy
mobilni stosujg tzw. CGNAT (Carrier-Grade NAT), gdzie nawet publiczne ustugi sa dostepne
zza dodatkowej warstwy translacji; chmury obliczeniowe udostepniaja maszyny w prywatnych
przestrzeniach adresowych (VPC, VNety), a publiczne adresy przypinaja do nich poprzez
mechanizmy przypominajace NAT lub load-balancery. Serwer w chmurze moze mieé¢ prywatny
adres 10.2.3.4 wewnatrz wirtualnej sieci, a jednoczesnie byé dostepny dla $wiata poprzez
publiczny adres 52.x.x.x, do ktorego przypisany jest ELB czy inny front-end. Dla administratora
oznacza to, ze ,sie¢ prywatna” nie jest juz czym$ wylacznie lokalnym - moze ona istnie¢ w
chmurze, w wielu lokalizacjach naraz, polaczona szyfrowanymi tunelami z siecig on-premises.

W $wiecie IPv6 podzial na sieci prywatne i publiczne wyglada troche inaczej. Zamiast NAT-u i
puli RFC1918 pojawiajg sie globalne adresy unicast, ktore z zalozenia sa routowalne, oraz tzw.
ULA (Unique Local Addresses), ktore pelnia funkcje zblizona do prywatnych adreséw IPv4, ale
moga by¢ globalnie unikatowe w ramach prywatnej przestrzeni. Mozna wiec mieé sie¢ VPN
opartg o IPv6, w ktorej rozne organizacje uzywaja ULA i nie boja sie konfliktéw, bo adresacja
jest generowana w sposob gwarantujacy niewielkie prawdopodobienstwo kolizji. Jednocze$nie
presja na NAT maleje, bo przestrzen adresowa IPv6 jest na tyle duza, ze kazdy host moze mie¢
swoj globalny adres publiczny, a bezpieczenstwo buduje sie za pomoca zapér i polityk, a nie
przez ukrywanie sie za translacja.

W praktyce administratorzy mysla o sieciach prywatnych i publicznych nie tylko w kategoriach
samego adresu, ale takze modelu zaufania i funkcji. Sie¢ prywatna w firmie moze by¢ podzielona
na strefy: sie¢ uzytkownikéw koncowych, sie¢ serweréw, sie¢ zarzadzajaca, sie¢ IoT, kazda
czesto wydzielona VLAN-ami i firewallami, mimo ze wszystkie korzystaja z adresow typu
10.x.x.x. Sie¢ publiczna to niekoniecznie ,Internet jako taki”, ale raczej cze$¢ infrastruktury,
ktéra jest wystawiona na zewnatrz: DMZ z serwerami WWW, systemami poczty, reverse proxy,
bastion hostami. Bardzo typowym rozwigzaniem jest scenariusz, w ktérym serwer w DMZ ma
jednocze$nie adres prywatny, uzywany do komunikacji z baza danych w sieci wewnetrznej, i
adres publiczny lub translacje, dzieki ktdrej klienci z Internetu moga sie do niego dosta¢ na
okres$lonych portach.

Ostatecznie rozrdéznienie na sieci prywatne i publiczne jest zardwno kwestig formalnej definicji
adresow IP, jak i narzedziem projektowym. Z jednej strony mamy twarda granice: adres
prywatny nie jest routowany w Internecie, adres publiczny jest. Z drugiej strony to projektant
sieci decyduje, ktore segmenty traktuje jako zaufane, jakie zasady NAT i firewalli stosuje, gdzie
koniczy sie jego ,wnetrze”, a zaczyna ,$wiat zewnetrzny”. Model OSI pomaga zrozumie¢, ze
prywatno$é i publiczno$¢ istnieja przede wszystkim na warstwie sieciowej, ale ich praktyczne
skutki rozlewaja sie zar6wno w dot - na warstwe lacza (VLAN, segmentacja), jak i w gore - na
warstwy transportowa i aplikacyjna (polityka dostepu, uwierzytelnianie, projekt aplikacji).

NAT wprowadza réwniez problemy z modelu polaczen end-to-end, ktéry byl podstawowym
zalozeniem projektowym Internetu. W oryginalnym modelu host z adresem publicznym miat
mozliwoé¢ bezposredniej komunikacji z innym hostem publicznym - oba hosty mogly byé
serwerami i klientami. NAT zaburza te symetrie, poniewaz urzadzenia ukryte za translacja nie
moga by¢ dostepne bezposrednio z Internetu, chyba ze router posiada przekierowania portéw
(port forwarding) lub stosuje mechanizm UPnP. Przykladowo uzytkownik chcacy uruchomié
serwer Minecraft na komputerze domowym musi ustawi¢ przekierowanie portu 25565, w
przeciwnym razie serwer bedzie niewidoczny dla §wiata. To samo dotyczy kamer IP, systeméw
automatyki domowej czy uslug zdalnego dostepu. NAT zmienia wiec fundamentalnie
mozliwosci modelu OSI w zakresie komunikacji host-host.

Jednocze$nie NAT pehlni funkcje zapory sieciowej na poziomie podstawowym. Poniewaz
translacja odbywa sie tylko dla sesji inicjowanych od wewnatrz, ruch przychodzacy z Internetu
nie moze zosta¢ przypisany do zadnego wpisu w tablicy NAT - router go odrzuca. Daje to



naturalng ochrone przed wieloma typami atakéw, poniewaz domyslnie tylko odpowiedzi do
istniejacych sesji s przepuszczane. Cho¢ NAT nie jest zaprojektowany jako mechanizm
bezpieczenstwa, w praktyce odgrywa role ,pierwszej bariery” chronigcej sieci lokalne przed
skanowaniem, probami wlaman i innymi zagrozeniami.

Wreszcie NAT jest jednym z powodoéw, dla ktérych powstal IPv6. Nowa wersja protokotlu IP
zaklada odejScie od translacji i przywrécenie modelu end-to-end, w ktérym kazde urzadzenie
ma globalnie unikatowy adres IP. Przykladowo komputer, smartfon i lodéwka w sieci domowe;j
moga mie¢ adresy IPv6 routowalne w Internecie, a ich ochrona realizowana jest za pomoca
zapor i pohtyk bezpieczenstwa, zamiast ukrywania ich za NAT-em. Jednocze$nie wiele
organlzaql wprowadza mechanizmy dual-stack, aby umozliwi¢ jednoczesne dzialanie IPv4 z
NAT i IPv6 bez translacji.

Interesujacym przykladem dzialania warstwy sieciowej sa rowniez VPN-y. Wirtualne sieci
prywatne tworza tunel na poziomie IP lub ponizej: pakiet IP wewnatrz firmy jest
enkapsulowany w kolejny pakiet IP (lub UDP), szyfrowany i przesylany przez Internet do
drugiego konca tunelu, gdzie jest dekapsulowany i wprowadzany do sieci docelowej tak, jakby
host znajdowal sie fizycznie w tej samej sieci lokalnej. Przykladowo pracownik laczacy sie z
domu do sieci swojej firmy za pomoca klienta VPN otrzymuje wirtualny adres IP z puli
korporacyjnej, a kazdy pakiet wysylany przez niego trafia najpierw do serwera VPN, ktory
odpakowuje go i przekazuje dalej w wewnetrznej sieci firmy. W ten sposob na poziomie warstwy
sieciowej tworzy sie ,,logiczny kabel” przechodzacy przez Internet.

Warstwa sieciowa nie dziala w prézni - $cisle wspdlpracuje z warstwa tacza danych. Gdy router
decyduje, ze pakiet IP ma zosta¢ przestany na kolejny hop, musi jeszcze zamienic¢ logiczny adres
IP nastepnego routera na fizyczny adres MAC (w sieci Ethernet). Tym wladnie zajmuje sie
protokoét ARP, ktéry mozna traktowacé jako ,,warstwe 2,5”: host wysyla ramke broadcastowg z
pytaniem ,kto ma adres IP X, prosze podac swoj MAC”, a wlasciciel tego adresu odpowiada. W
ten sposob warstwa sieciowa otrzymuje dane niezbedne do poprawnego zakodowania adresow
w nagldwku ramki i przekazania pakietu dalej. W sieciach IPv6 role ARP pelni NDP
wykorzystujacy komunikaty ICMPv6.

Omoéwimy teraz typowe protokoly zwigzane z warstwa trzeciag modelu OSI.

Protokot IPv4 jest jednym z fundamentalnych elementéw warstwy sieci w modelu OSI i stanowi
podstawe funkcjonowania wspoélezesnych sieci komputerowych od konca lat 70. do dzi§, mimo
ze jego nastepca - IPv6 - zostal opracowany ponad dwie dekady temu. IPv4 jest protokotem
warstwy trzeciej, co oznacza, ze jego zadaniem jest logiczne adresowanie urzadzen oraz
dostarczanie pakietéw od nadawcy do odbiorcy znajdujacego sie w dowolnej sieci, niezaleznie
od liczby routeré6w posrednich. W przeciwienstwie do warstwy lacza danych, ktéra dziala w
obrebie jednej domeny L2 i opiera sie na adresach fizycznych (MAC), IPv4 umozliwia
komunikacje miedzy sieciami na globalng skale dzieki mechanizmom routingu i
hierarchicznemu modelowi adresowania.

Centralnym elementem dzialania IPv4 jest jego naglowek, ktory niesie zestaw informacji
niezbednych do prawidlowego transportu pakietu przez sie¢. Nagléwek ma dlugo$é co najmnie;j
20 bajtéw, ale moze byé rozszerzony poprzez opcje, co w praktyce zdarza sie rzadko, poniewaz
routery staraja sie unika¢ przetwarzania rozszerzonych nagléwkow ze wzgledu na koszt
obliczeniowy. Najwazniejszym polem naglowka jest adres zrédlowy i docelowy, dwa 32-bitowe
identyfikatory okreslajace, skad pakiet pochodzi i dokad ma dotrze¢. To wlasnie 32-bitowa
dhugoéc¢ adresu ogranicza maksymalng liczbe mozliwych adreséw IPv4 do okolo 4,3 miliarda,
co jest jedna z gldownych przyczyn wyczerpania puli adresowej i koniecznoSci wprowadzenia
IPv6.



Z punktu widzenia dzialania sieci réwnie kluczowe jest pole TTL (Time To Live). Jego zadaniem
jest zapobieganie sytuacjom, w ktorych pakiety krazyltyby w nieskoficzonoéc¢ z powodu blednych
tras. Kazdy router zmniejsza warto$¢ TTL o jeden; gdy warto$c ta osiagnie zero, pakiet zostaje
odrzucony, a router moze wyslaé komunikat ICMP informujacy nadawce o problemie.
Mechanizm ten jest wykorzystywany przez narzedzia diagnostyczne, takie jak traceroute, ktore
celowo manipuluja TTL, aby zidentyfikowac kolejne routery na $ciezce do celu. TTL nie mierzy
wiec czasu, lecz liczbe ,,skokow” w sieci i stanowi element zapewniajacy stabilnosé¢ dziatania
Internetu.

Wazng funkcjg IPv4 jest rowniez fragmentacja pakietow, czyli dzielenie ich na mniejsze cze$ci
w przypadku, gdy sie¢ poSrednia nie moze przenie$¢ pakietu o danym rozmiarze. Kazda
technologia warstwy 2 posiada wlasne ograniczenia MTU (Maximum Transmission Unit).
Standardowy Ethernet pozwala na przesylanie pakietéw do 1500 bajtéw, ale wiele innych
technologii, np. PPPoE, tunelowania GRE czy lacza radiowe, moze mie¢ mniejsze MTU. Jesli
naglowek IPv4 nie ma ustawionej flagi ,,Don’t Fragment” (DF), router moze podzieli¢ pakiet na
fragmenty, z ktorych kazdy otrzymuje wlasny naglowek oraz pola identyfikujace fragmentacje,
takie jak Identification, Fragment Offset oraz flaga MF (More Fragments). Fragmenty muszg
by¢ zlozone ponownie przez host docelowy, poniewaz tylko on posiada pelny kontekst pakietu.
W praktyce fragmentacja zmniejsza wydajno$é i zwieksza podatno$¢ na bledy, dlatego
nowoczesne systemy stosuja Path MTU Discovery, aby jej unikac.

Nagléwek IPv4 zawiera takze pole Protocol, ktére informuje warstwe sieciowa o tym, do jakiego
protokolu warstwy 4 nalezy przekaza¢ dane pakietu. Dla TCP warto$¢ ta wynosi 6, dla UDP -
17, dla ICMP - 1. Dzieki temu IPv4 pehni role ,,demultipleksera”, ktory przekazuje odpowiednie
segmenty transportowe do wlasciwych proceséow stosu protokolow. To jeden z powoddow, dla
ktérych IPv4 jest tak elastyczny - moze wspdlpracowaé z ré6znymi protokolami transportowymi
i aplikacyjnymi, nie narzucajac zadnych ograniczen w tym zakresie.

Kolejng istotng cecha IPv4 jest jego bezstanowoS$¢ (statelessness). Routery nie utrzymuja
informacji o sesjach czy stanie polaczen - ich jedynym zadaniem jest przekazaé¢ pakiet dalej,
korzystajac ze swojej tablicy routingu. To uproszczenie jest kluczowe dla skalowalnoéci
Internetu. Routery w rdzeniu sieci operatorskich obstuguja miliony pakietéw na sekunde i nie
bylyby w stanie analizowaé ich w kontekScie polaczen end-to-end, dlatego kazdy pakiet jest
traktowany jako niezalezna jednostka. Jednocze$nie bezstanowo$¢ przenosi odpowiedzialnoéé
za niezawodno$¢ na warstwe transportowa, w szczegdlno$ci na protokét TCP, ktory
implementuje retransmisje, potwierdzenia i kontrole przecigzenia.

Jednym z najwiekszych wyzwan zwigzanych z IPv4 stala si¢ ograniczona przestrzen adresowa.
Aby spowolni¢ jej wyczerpywanie, wprowadzono koncepcje adreséw prywatnych, ktére nie sa
routowane w Internecie i moga by¢ dowolnie uzywane wewnatrz sieci lokalnych. W slad za tym
pojawil sie NAT, ktory pozwalal wielu urzadzeniom korzystac z jednego publicznego adresu IP,
kosztem naruszenia filozofii end-to-end. NAT wprowadza pewne niezgodnosci z czystym
modelem OSI, poniewaz dokonuje modyfikacji nagléwkow IPv4 oraz portéw TCP/UDP, co
formalnie ingeruje w dzialanie warstw 3 i 4 jednocze$nie. Niemniej to wlasnie NAT umozliwil
wspolczesny rozwoj sieci domowych i sieci firmowych bez konieczno$ci globalnego zwiekszania
przestrzeni adresowej IPv4.

IPv4 korzysta takze z protokoléw pomocniczych w warstwie sieci, przede wszystkim z ICMP
(Internet Control Message Protocol), ktory realizuje funkcje diagnostyczne i informacyjne.
ICMP wysyla komunikaty o bledach, takie jak ,,Destination Unreachable”, ,Time Exceeded” czy
,Fragmentation Needed”, ktore informuja nadawce o problemach z dostarczeniem pakietu.
Cho¢ ICMP jest formalnie odrebnym protokolem, to integralnie wspoélpracuje z IPv4, stanowigc
swego rodzaju system nerwowy warstwy sieci. Innym istotnym narzedziem powigzanym z IPv4
jest ARP (Address Resolution Protocol), ktéry tlumaczy adresy IP na adresy MAC w sieciach



Ethernet. ARP dziala na granicy warstwy 2 i 3 i umozliwia IPv4 dostarczenie pakietow do
nastepnego routera lub hosta w ramach lokalnego segmentu.

Adresowanie IPv4 jest hierarchiczne i opiera sie na podziale na sie¢ oraz hosta. W poczatkowe;j
wersji stosowano klasy adresowe (A, B, C), jednak szybko okazalo si¢ to niewydajne, wiec
zastagpiono je elastycznym systemem CIDR (Classless Inter-Domain Routing). CIDR pozwala
na dowolny podzial przestrzeni adresowej za pomoca prefiksow, np. /24, /27, /20, co
umozliwia bardziej precyzyjne przydzielanie adreséw i agregowanie tras w Internecie. Na
przyklad sie¢ 192.0.2.0/24 moze zosta¢ podzielona na cztery sieci /26, a dostawca Internetu
moze oglaszac swoim sgsiadom tylko jeden prefiks /16, zamiast 256 mniejszych podsieci. CIDR
byt jednym z kluczowych rozwigzan, ktére spowolnily wyczerpywanie przestrzeni IPv4 i
zmniejszyly obcigzenie routeréw szkieletowych.

W praktyce IPv4 jest niezwykle elastycznym protokotem. Moze dziala¢ zaréwno w sieciach
przewodowych, jak Ethernet, jak i w bezprzewodowych, takich jak Wi-Fi, LTE czy 5G. Moze
by¢ tunelowany w innych protokolach (GRE, IPsec, VXLAN) i sam moze przenosi¢ obcigzenie
o réznej naturze - od polaczen TCP po protokoly strumieniowe i transmisje multimedialne.
Dzieki swojej prostocie i modularnoéci IPv4 stal sie uniwersalnym ,,opakowaniem” danych,
ktére routery na calym $wiecie potrafig obstugiwaé w sposéb przewidywalny i wydajny.

Protokdt IPv6, bedacy nastepca IPv4, stanowi jedng z najwazniejszych ewolucji w historii sieci
komputerowych i jest fundamentem warstwy sieciowej modelu OSI w nowoczesnych
architekturach komunikacyjnych. Powstal jako odpowiedZ na fundamentalne ograniczenia
IPv4 - przede wszystkim wyczerpujaca sie przestrzen adresowa, ale réwniez z uwagi na potrzebe
uproszczenia pracy routeréw, poprawy efektywnosci routingu, zwiekszenia bezpieczenstwa
oraz lepszego wsparcia dla mobilnoSci i nowoczesnych typow ustug. IPv6 nie jest wiec jedynie
swiekszym IPv4”; to przemySlany pI‘O_]ekt ktorego konstrukcja usuwa wiele hlstorycznych
kompromisow i problemow czyniac go znacznie bardziej skalowalnym, nowoczesnym i
odpornym na dalszy rozw¢j Internetu.

Najbardziej widoczng cecha IPv6 jest jego 128-bitowy adres, ktory zastapil 32-bitowa
przestrzen adresowa IPv4. Oznacza to, ze IPv6 oferuje 3,4 x 1038 mozliwych adresow - liczbe
tak duza, ze teoretycznie pozwala nada¢ unikatowy adres kazdemu urzadzeniu, kablowi
Swiatlowodu, zaréwce IoT, a nawet pojedynczym czujnikom w inteligentnych miastach. Adres
IPv6 zapisuje sie kolonowo-heksadecymalnie, na przyklad jako
2001:0db8:85a3:0000:0000:8a2e:0370:7334, przy czym mozliwe jest zastepowanie ciggow
zer skrocong notacja (::). Podobnie jak w IPv4 adres IPv6 sklada sie z czeSci sieciowej i
identyfikatora interfejsu, ale w przeciwienstwie do IPv4 brakuje tu klas adresowych.
Zastosowano natomiast hierarchiczne prefiksy, ktére pozwalaja na logiczne strukturyzowanie
duzych sieci i latwe agregowanie tras w Internecie. Typowa dlugoscia prefiksu dla sieci lokalnej
jest /64, co daje 264 adreséw hostow w jednej podsieci - ogromng liczbe, umozliwiajaca
implementacje mechanizméw autokonfiguracji i szyfrowania na poziomie interfejsu.

Naglowek IPv6 wprowadzono w uproszczonej i bardziej konsekwentnej formie niz w IPv4.
Podczas gdy nagtéwek IPv4 mogl mie¢ zmienng dlugosé i zawieral liczne opcje, ktore routery
musialy analizowaé, nagléwek IPv6 ma stala dlugosé¢ 40 bajtéw i zawiera tylko absolutne
minimum potrzebne do routingu. Dzieki temu przetwarzanie pakietéw przez routery jest
znacznie szybsze, a implementacja sprzetowa prostsza. Wiekszos¢é funkcji dodatkowych
przesunieto do tak zwanych naglowkow rozszerzen, ktore nie sa przetwarzane przez kazdy
router - ich analiza dotyczy zazwyczaj jedynie urzadzen koncowych lub routeréw
poéredniczacych w specjalnych scenariuszach, takich jak routing Zrodlowy, IPsec czy
mobilnosé. W efekcie IPv6 jest znacznie bardziej modularny niz IPv4: nagléwek podstawowy
shuzy tylko do routingu, a wszystkie inne funkcje sa w razie potrzeby dodawane w postaci
niezaleznych blokéw.



W IPv6 nie wystepuje klasyczne pole TTL (Time To Live); jego odpowiednikiem jest Hop Limit,
ktore pelni identyczng funkcje zmniejszania liczby dopuszczalnych przeskokéw. Podobnie jak
w IPv4 router zmniejsza warto$¢ Hop Limit o 1 i odrzuca pakiet, gdy warto$¢ osiagnie zero.
Zasadniczo IPv6 stara sie zachowaé semantyke IPv4 tam, gdzie jest ona sensowna, jednocze$nie
porzadkujac i upraszczajac dzialania warstwy sieciowe;.

Jedng z najwiekszych zmian wprowadzonych przez IPv6 jest rezygnacja z NAT jako
podstawowego mechanizmu funkcjonowania sieci. W IPv6 zaklada sie model end-to-end, w
ktérym kazde urzadzenie ma globalny adres routowalny. Dzieki temu znikaja problemy, jakie
powoduje NAT w przypadku VoIP, gier sieciowych, VPN czy systeméw P2P - komunikacja
odbywa sie bez translacji adresow, a tozsamo$¢ hosta jest stabilna, co znacznie ulatwia
diagnostyke i projektowanie sieci. Bezpieczenstwo nie wynika tu z ukrywania sie za NAT-em,
lecz z mechanizmow filtracji pakietéw, zapor sieciowych i kryptografii. Co wiecej, IPv6 integruje
natywne wsparcie dla IPsec w warstwie sieciowej, co w teorii umozliwia szyfrowanie i
uwierzytelnianie ruchu end-to-end bez dodatkowych protokotow.

Tam, gdzie IPv4 wymagal DHCP do automatycznego przydzielania adreséw, IPv6 udostepnia
SLAAC (Stateless Address Autoconfiguration), czyli mechanizm pozwalajacy hostom na
samodzielne generowanie adresow na podstawie prefiksu nadawanego przez router (Router
Advertisement). Host moze utworzy¢ identyfikator interfejsu na podstawie EUI-64 (czyli
modyfikacji MAC-a), albo generowaé losowe identyfikatory dla ochrony prywatnosci (tzw.
privacy extensions). Przykladowo laptop podlaczony do sieci IPv6 nie potrzebuje zadnej
interakcji z serwerem DHCP - odbiera komunikat RA, generuje wlasny adres i natychmiast
moze komunikowac sie w sieci. DHCPv6 pozostaje dostepny, gdy konieczna jest centralna
kontrola polityk i dodatkowych parametréw, ale IPv6 nie opiera si¢ na nim tak niezbywalnie,
jak IPv4 na DHCP.

IPv6 rezygnuje takze catkowicie z mechanizmu fragmentacji w routerach. W IPv4 routery mogly
fragmentowac pakiety w locie, co zwiekszalo ich obcigzenie i komplikowalo analize ruchu. W
IPv6 fragmentacje moze inicjowac jedynie host zrédlowy, a routery w przypadku zbyt duzych
pakietow wysylaja komunikat ICMPv6 ,Packet Too Big”. Dzieki temu host Zrédlowy moze
dostosowaé rozmiar pakietéw stosujac Path MTU Discovery. Ta decyzja architektoniczna
znacznie poprawia wydajno$¢ routeréw i zmniejsza zlozono$¢ sieci.

Warto takze zauwazy¢, ze IPv6 eliminuje ARP - protokél wykorzystywany w IPv4 do
odwzorowania adresow IP na adresy MAC. W IPv6 jego odpowiednikiem jest NDP (Neighbor
Discovery Protocol), dzialajacy w ramach ICMPv6. NDP realizuje funkcje podobne do ARP, ale
w sposob bardziej uporzadkowany i zintegrowany z IPv6: identyfikuje sgsiadow, wykrywa
duplikaty adreséw (DAD), umozliwia automatyczng konfiguracje oraz zarzadza zmiang
routerow. Na przyklad host wysyla Neighbor Solicitation pytajac ,,kto ma adres X”, a urzadzenie
odpowiada Neighbor Advertisement - podobnie jak ARP, ale w bardziej ustrukturyzowanej
formie.

Jedna z kluczowych zalet IPv6 jest poprawa agregacji tras w Internecie. Dzieki hierarchicznemu
przydzielaniu przestrzeni adresowej duzi operatorzy otrzymuja duze bloki adreséw, ktére moga
efektywnie sumaryzowac i oglasza¢ w BGP jako pojedyncze prefiksy. W IPv4, z uwagi na
dziesieciolecia nakladek, redystrybucji i fragmentaryzacji adresacji, tablice routingu znacznie
sie rozpuchly. IPv6 umozliwia budowe znacznie bardziej przejrzystych i wydajnych rdzeni sieci
operatorskich.

W praktyce IPv6 dziala réwnolegle z IPv4 w modelu dual-stack, dzieki czemu hosty moga
komunikowa¢ sie z sieciami, ktére nie obstuguja jeszcze nowego protokolu. Przyktadowo
komputer moze posiadaé zaré6wno adres IPv4 192.168.0.10, jak i adres IPv6
2001:db8:abcd::10. Systemy operacyjne, takie jak Windows, Linux czy macOS, preferuja IPv6,



jesli tylko dostepna jest trasa, co zacheca administratoréw i operatoréw do wdrazania go
stopniowo. Istnieja takze mechanizmy przejSciowe, takie jak 6to4, Teredo czy tunelowanie
przez IPv4, ale ich znaczenie maleje wraz ze wzrostem natywnego wdrozenia IPv6 w sieciach
operatorskich.

Protok6l ICMP (Internet Control Message Protocol) jest jednym z kluczowych elementow
warstwy sieci modelu OSI, cho¢ w praktyce czesto opisuje sie go jako protokol ,,warstwy 3,57,
poniewaz jego rola wykracza poza zwykle przenoszenie danych, pelniac funkcje diagnostyczna,
kontrolng oraz informacyjna dla calej infrastruktury sieciowej. ICMP dziala w $cislej symbiozie
z protokolem IP (zaréwno IPv4, jak i IPv6, gdzie jego odpowiednikiem jest ICMPv6),
wspierajac poprawne dzialanie mechanizméw routingu, wykrywania bledéw, diagnozowania
problemé6w i sterowania ruchem. Cho¢ ICMP nie stuzy do przenoszenia danych uzytkownika,
to bez niego Internet w swojej obecnej formie bylby praktycznie niemozliwy do utrzymania,
poniewaz routery i hosty nie mialyby sposobu informowania sie o bledach i ograniczeniach
transmisji.

Istota dzialania ICMP polega na przesyltaniu komunikatéw opisujacych problemy, zdarzenia lub
dodatkowe informacje zwigzane z dostarczaniem pakietow IP. Komunikaty te sa
enkapsulowane w pakietach IP, ale ich tre$c¢ jest przeznaczona dla stosu sieciowego urzadzen, a
nie dla aplikacji. Kazdy komunikat ICMP ma swoj typ i kod, ktore identyfikuja jego znaczenie.
Dla przykladu, komunikat Destination Unreachable informuje nadawce, ze pakiet nie mogt
zostaé dostarczony z powodu probleméw z trasg, filtrowaniem, brakiem portu lub niemoznoécia
fragmentacji. Inny, niezwykle wazny komunikat Time Exceeded, jest generowany, gdy pakiet
osiggnie limit przeskokéw (TTL w IPv4 lub Hop Limit w IPv6), aby zapobiec krazeniu w petli
routingowej. Router, ktory odejmie ostatnig warto§¢ TTL, odrzuca pakiet i wysyta ICMP do
zrédla, informujac o problemie - to wlasnie ten mechanizm wykorzystuje narzedzie traceroute
do mapowania Sciezki pakietow w sieci.

Jednym z najbardziej znanych zastosowan ICMP sa komunikaty Echo Request i Echo Reply,
ktore stanowig podstawe dzialania komendy ping. Kiedy uzytkownik wpisuje ping w systemie
operacyjnym, generowany jest pakiet ICMP Echo Request wysytany do docelowego hosta. Ten,
jesli jest dostepny, odpowiada komunikatem Echo Reply, co pozwala stwierdzi¢, czy host dziala,
z jakim opdznieniem odpowiada i czy w sieci wystepuja straty pakietéw. Ping stal sie jednym z
najwazniejszych narzedzi diagnostycznych, chociaz nalezy pamietaé, ze hosty moga blokowaé
odpowiedzi ICMP, aby ogranicza¢ mozliwo$¢ skanowania swojej infrastruktury. Niemniej
jednak sama komunikacja ICMP weciaz zachodzi w tle, na poziomie routeréw i infrastruktury
rdzeniowej, nawet jesli uzytkownik konicowy nie komunikuje sie bezposrednio przez ICMP.

Jednym z najbardziej istotnych typow komunikatéow ICMP w kontekScie poprawnego dziatania
protokotu IP jest Fragmentation Needed (ICMP Type 3, Code 4 w IPv4). Jest on wysylany
przez router, ktory nie moze przekazac¢ pakietu dalej, poniewaz jego MTU jest zbyt male, a
pakiet ma ustawiong flage DF (Don't Fragment). W takiej sytuacji router nie fragmentuje
pakietu, lecz informuje nadawce o koniecznoéci zmniejszenia rozmiaru pakietéw. Mechanizm
ten jest kluczowy dla dziatania Path MTU Discovery, czyli procedury, dzieki ktdrej hosty ustalaja
optymalng wielkoé¢ pakietu dla calej trasy sieciowej, aby unikna¢ fragmentacji i poprawié¢
wydajno$é. Bez ICMP PMTUD nie dzialalby poprawnie, co w praktyce prowadziloby do
zjawiska zwanego ,black hole MTU”, gdzie pakiety sa odrzucane, a nadawca nie wie, dlaczego
nie docieraja do celu.

ICMP pelni réwniez funkcje ochronng. Niektore typy komunikatow, takie jak Redirect,
umozliwiaja routerowi poinformowanie hosta, ze istnieje lepsza trasa do danego celu. Jesli host
wysyla pakiety do routera A, a router A wie, ze router B jest blizej hosta docelowego, moze
poinformowac¢ hosta, zeby kierowal ruch przez B. W idealnych warunkach pozwala to na
optymalizacje sieci, ale z drugiej strony stanowilo kiedy$ wektor ataku - falszywe komunikaty



Redirect mogly naktania¢ hosty do wysylania ruchu przez podshuchujace urzadzenia. Dlatego
wspolczesne systemy czesto ignoruja Redirecty lub akceptuja je tylko w $cile zdefiniowanych
sytuacjach.

Szczegdlne znaczenie ma ICMPv6, bedacy nie tylko odpowiednikiem ICMP z IPv4, ale wrecz
kluczowa czescig ekosystemu IPv6. W IPv6 wiele funkcji realizowanych wezeéniej przez ARP,
DHCP czy protokoly pomocnicze przeniesiono wlasnie do ICMPv6. Przykladowo, ICMPv6
obstuguje Neighbor Discovery, czyli odpowiednik ARP, umozliwiajagc hostom ustalanie
adresow MAC urzadzen w tej samej sieci. ICMPv6 dostarcza takze mechanizm Router
Advertisement, ktory informuje hosty o dostepnych prefiksach IPv6 i pozwala im samodzielnie
konfigurowac swoje adresy (SLAAC). Co wiecej, ICMPv6 zawiera Duplicate Address Detection,
dzieki ktéremu host moze upewnié sie, ze wygenerowany adres IPv6 nie jest juz uzywany w
sieci. Oznacza to, ze bez ICMPv6 protokdét IPv6 nie mogtby funkcjonowaé - jest on integralnym
elementem jego architektury.

W warstwie OSI ICMP funkcjonuje w ramach warstwy sieciowe], cho¢ bywa takze traktowany
jako protokél pomocniczy. ICMP nie shuzy do transmisji uzytkowej, ale do komunikacji
sterujacej pomiedzy hostami i routerami. Jest narzedziem, ktére warstwa sieciowa
wykorzystuje do zglaszania bledow, testowania tras, wykrywania probleméw i optymalizowania
dzialania protokolu IP. Jego komunikaty nigdy nie sa generowane w odpowiedzi na bledy
powstale podczas przetwarzania innych komunikatéow ICMP ani nie moga odnosié sie do
fragmentow, ktére same stanowig tylko cze$¢ wiekszego pakietu - zasady te zapobiegaja
powstawaniu petli sygnalizacyjnych i niepotrzebnemu ruchowi.

Praktycznym aspektem ICMP jest to, ze wiele urzadzen filtruje lub ogranicza jego dzialanie w
ramach polityk bezpieczenstwa. Na przyklad firewalle moga blokowa¢ Echo Request, aby
utrudni¢ atakujagcym mapowanie sieci, ale dobry administrator nigdy nie blokuje komunikatow
kluczowych dla dzialania PMTUD, poniewaz mogloby to prowadzi¢ do sytuacji, w ktorej
polaczenia TCP ,wisza”, mimo Ze siec fizycznie dziala. Ponownie pokazuje to, ze ICMP nie jest
dodatkiem, lecz fundamentalng czescia architektury Internetu.

Warstwa transportowa modelu OSI jest kluczowym elementem architektury sieciowej,
poniewaz odpowiada za dostarczanie danych pomiedzy procesami dzialajacymi na réznych
urzadzeniach, a wiec nie tylko miedzy komputerami jako takimi (co jest rolg warstwy sieciowe;j),
lecz pomiedzy aplikacjami lub ustugami uruchomionymi na tych komputerach. Jej zadaniem
jest zapewnienie niezawodnosci, kontroli przeplywu, segmentacji danych, adresowania portow
oraz ewentualnej retransmisji i uporzadkowania strumieni. Mozna powiedzie¢, ze o ile warstwa
sieci dostarcza ,pakiety” miedzy urzadzeniami, to warstwa transportowa dba, aby przesylane
dane dotarly we wlasciwej formie i kolejno$ci do odpowiedniej aplikacji, niezaleznie od jakosci
medium i kadrowania pakietow IP. W praktyce jej dzialanie realizowane jest poprzez protokoty
takie jak TCP i UDP w stosie TCP/IP, a takze SCTP lub w nowszym podejéciu QUIC (cho¢ QUIC
formalnie dziala ponad UDP, implementujac wiele funkcji warstwy transportowe;).

Istotnym mechanizmem warstwy transportowej jest multiplexing i demultiplexing, czyli
przyporzadkowywanie danych do odpowiednich aplikacji za pomoca portéw. Kazda aplikacja
korzystajaca z sieci operuje na okreSlonym numerze portu, bedacym 16-bitowym
identyfikatorem endpointu komunikacyjnego. Gdy pakiet dociera do hosta, warstwa
transportowa sprawdza numer portu docelowego, aby okresli¢, do ktérej aplikacji nalezy go
przekazaé. Dzieki temu na jednym ho$cie moze dziala¢ jednocze$nie serwer WWW (port 80 lub
443), serwer SSH (port 22), klient gry sieciowej czy dowolna aplikacja uzytkownika, a wszystkie
komunikuja sie¢ niezaleznie. Mechanizm ten czyni sie¢ wielowatkowa i umozliwia réwnolegla
prace wielu ustug.



Segmentacja i ponowne sktadanie danych to kolejne kluczowe zadanie warstwy transportowe;j.
Aplikacje operuja na strumieniach danych lub duzych blokach, ktére musza zosta¢ podzielone
na segmenty mieszczace sie w pakietach IP. To wlasnie warstwa transportowa - a nie aplikacyjna
- decyduje, jak duze beda segmenty i jak zostang oznaczone, aby odbiorca mog}l zrekonstruowaé
strumien danych lub datagram w odpowiedniej kolejnosci. W protokole TCP kazdy segment
posiada numer sekwencyjny, ktory pozwala odbiorcy poukladac je nawet wtedy, gdy dotra w
innej kolejnosci, co jest normalnym zjawiskiem w sieci pakietowej, w ktorej Sciezki moga sie
dynamicznie zmienia¢. TCP dba réwniez o wykrywanie duplikatéw, fragmentéw zagubionych
oraz retransmisje utraconych segmentéw. W ten sposéb warstwa transportowa implementuje
niezawodnoé¢, ktdrej warstwa sieci nie zapewnia - protokél IP dziala bez gwarancji
dostarczenia.

Protokol TCP (Transmission Control Protocol) jest jednym z najwazniejszych elementow calego
Internetu - to on sprawia, ze przegladanie stron, logowanie sie zdalnie, poczta e-mail czy
wiekszoé¢ API dzialaja ,grzecznie”: dane przychodza w odpowiedniej kolejnosci, bez
duplikatéw, a zgubione fragmenty sa automatycznie retransmitowane. Pod wzgledem modelu
OSI TCP nalezy do warstwy transportowej i dziala ponad protokolem IP, ktéry sam w sobie jest
zawodny i bezstanowy. IP potrafi tylko dostarczaé pakiety ,,najlepiej, jak sie da”, bez gwarancji,
ze dotra, ze dotra raz i ze dotra w tej samej kolejnoéci. TCP naklada na to mechanizm logicznego
polaczenia, numeracji bajtow, potwierdzen, okien i zegaréw, tworzac iluzje stabilnego,
niezawodnego strumienia danych miedzy dwoma procesami, cho¢ pod spodem wszystko dalej
jest chaotyczna siecig pakietow.

Pierwsza fundamentalna cecha TCP to to, ze jest protokolem polaczeniowym. To znaczy, ze
zanim jakiekolwiek dane aplikacyjne poplyna, dwa konice musza uzgodni¢ parametry polaczenia
w procesie nazywanym trzyetapowym uzgadnianiem (three-way handshake).

Najpierw klient wysyla segment TCP z ustawiong flaga SYN i swoim poczatkowym numerem
sekwencji, w skrocie ,,SYN, ISN klienta”. Serwer, jesli jest gotowy, odpowiada segmentem z
flagami SYN i ACK, zawierajacym swoj wlasny numer sekwencji oraz potwierdzenie numeru
klienta (ISN klienta + 1). Na koncu klient wysyla trzeci segment, ACK potwierdzajacy numer
serwera (ISN serwera + 1). Dopiero po tej wymianie obie strony wiedza, ze druga strona
istnieje, ze obie zgadzaja sie na polaczenie i ustalily wspdlna przestrzen numeréw sekwencji.
Od tego momentu moéwimy, ze mamy ustanowione polaczenie TCP - ,gniazdo” (socket)
identyfikowane zestawem: adres IP Zrédtowy, port zrédlowy, adres IP docelowy, port docelowy
oraz uzywany protokoét (TCP).
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Polaczenie TCP moze znajdowac sie w jednym z nastepujacych stanow:

LISTEN - Gotowo$¢ do przyjecia polaczenia na okreslonym porcie przez serwer.



SYN-SENT - Pierwsza faza nawiazywania polaczenia przez klienta. Wyslano pakiet z flaga SYN.
Oczekiwanie na pakiet SYN+ACK.

SYN-RECEIVED - Otrzymano pakiet SYN, wystano SYN+ACK. Trwa oczekiwanie na ACK.
Poljczenie jest w polowie otwarte (ang. half-open).

ESTABLISHED - Polaczenie zostato prawidlowo nawigzane. Prawdopodobnie trwa transmisja.

FIN-WAIT-1 - Wyslano pakiet FIN. Dane wcigz moga by¢ odbierane, ale wysylanie jest juz
niemozliwe.

FIN-WAIT-2 - Otrzymano potwierdzenie wlasnego pakietu FIN. Oczekuje na przestanie FIN od
serwera.

CLOSE-WAIT - Otrzymano pakiet FIN, wystano ACK. Oczekiwanie na przeslanie wlasnego
pakietu FIN (gdy aplikacja skoniczy nadawanie).

CLOSING - Polaczenie jest zamykane.
LAST-ACK - Otrzymano i wystano FIN. Trwa oczekiwanie na ostatni pakiet ACK.

TIME-WAIT - Oczekiwanie w celu upewnienia sie, ze druga strona otrzymala potwierdzenie

rozlaczenia. Zgodnie z RFC 793 | polaczenie moze by¢ w stanie TIME-WAIT najdluzej przez 4
minuty.

CLOSED - Polaczenie jest zamkniete

Druga kluczowa cecha TCP to niezawodno$é realizowana przez numeracje bajtéow i
potwierdzenia. TCP nie numeruje segmentow, lecz bajty w strumieniu danych. Kiedy aplikacja
wysyla dane, TCP dzieli je na segmenty - powiedzmy, ze pierwszy wyslany bajt ma numer
sekwencji 1000, a w jednym segmencie przesytamy 500 bajtéw. Segment niesie w naglowku
Sequence Number = 1000, a odbiorca, otrzymawszy go prawidtowo, odsyla potwierdzenie czyli
ACK z Acknowledgment Number = 1500, ktére oznacza: ,,oczekuje nastepnego bajtu o numerze
1500, wszystko do 1499 odebralem w porzadku”. Jesli jakis segment zginie, na przyklad dotrze
segment z danymi 1000-1499, ale brakuje 1500-1999, za to przyjda 2000-2499, odbiorca nadal
bedzie wysylal ACK z numerem 1500, sygnalizujac, ze brakuje mu fragmentu zaczynajacego sie
od tego bajtu. Nadawca, nie otrzymujac potwierdzenia za brakujacy segment i widzac
powtarzajace sie ACK, retransmituje brakujace dane. W ten sposéb - mimo ze IP nie gwarantuje
niczego - TCP zapewnia, ze odbiorca albo dostanie pelna, poprawna sekwencje bajtéw, albo
polaczenie zostanie uznane za zerwane po przekroczeniu limitow czasowych.

Z tego wynika kolejna wlasciwo$¢: TCP przekazuje dane do aplikacji w sposob uporzadkowany.
Nawet jeéli pakiety w sieci dotra ,,na krzyz” - segment z numerami 2000-2499 przyjdzie przed
1500-1999 - stos TCP na odbiorniku buforuje dane ,,z przyszlosci” i nie podaje ich aplikacji,
dopdki nie zapeli dziur. Dla aplikacji, np. przegladarki odbierajacej odpowiedz HTTP,
wyglada to jak jeden uporzadkowany strumien bajtéw: nagléwek, tre$¢, ewentualne kolejne
odpowiedzi w pipeliningu - bez potrzeby martwienia sie o kolejnoé¢ czy duplikaty. To jest
wlaénie abstrakcja ,,strumienia bajtowego” TCP - aplikacja nie widzi podzialu na segmenty, nie
zna pojecia ,pakietu”; widzi tylko kolejne porcje danych.

Bardzo wazng role odgrywa w TCP kontrola przeptywu (flow control) oparta na mechanizmie
okna odbiorczego. Kazdy segment ACK niesie w polu Window Size informacje o tym, ile bajtow
odbiorca jest jeszcze w stanie przyja¢ w swoich buforach. Jesli aplikacja odbierajaca dane nie
nadaza z ich przetwarzaniem (np. wolno zapisuje na dysk), bufor TCP po stronie odbiorcy
zaczyna sie zapelnia¢. Wtedy w wysylanych potwierdzeniach odbiorca zaczyna zmniejszaé
rozmiar okna - sygnalizuje: ,zwolnij, mam juz tylko np. 2000 bajtéw wolnego miejsca”.



Nadawca nie moze w tym momencie wystaé wiecej niepotwierdzonych danych niz maksymalna
warto$¢ okna - w przeciwnym razie przepekilby bufor odbiorcy. W ten sposob TCP
automatycznie dostosowuje tempo nadawania do mozliwosci odbiorcy, chronigc go przed
szalaniem” danymi.

Rownolegle TCP stosuje kontrole przeciazenia sieci (congestion control). To nie jest juz
ochrona pojedynczego hosta, ale calej sieci. Klasyczny algorytm TCP (np. Reno) postuguje sie
ideg okna przecigzeniowego (congestion window, cwnd), ktore okreéla, ile danych nadawca
moze mie¢ ,w locie” bez potwierdzenia, zanim zalozy, ze przeciaza sie¢. Po rozpoczeciu
polaczenia TCP nie ma pojecia o dostepnej przepustowosci i zaczyna ostroznie - w fazie slow
start wysyla malo danych, a nastepnie po kazdym otrzymanym ACK zwieksza cwnd, mniej
wiecej podwajajac ilos¢ wysylanych danych w czasie RTT, az do momentu wystapienia straty
pakietu. Utrata pakietu interpretowana jest jako sygnal przecigzenia - nadawca zmniejsza
agresywnie cwnd (czesto o polowe) i przechodzi do fazy congestion avoidance, gdzie wzrost
okna jest juz liniowy, nie wykladniczy. W nowszych implementacjach, takich jak CUBIC czy
BBR, wykorzystywane sa bardziej wyrafinowane funkcje opisujace wzrost cwnd, ale idea
pozostaje podobna: nie doprowadzi¢ do zalamania sie sieci przez ,,duszenie” laczy nadmiarem
pakietow.

W realnym scenariuszu - pobierania pliku z serwera - wyglada to mniej wiecej tak: na poczatku
transfer jest powolny, ale szybko przyspiesza, az osigga stabilny poziom, przy ktérym siec¢ jest
nasycona, ale nie przecigzona. Jesli gdzie$ po drodze pojawi sie utrata pakietow, TCP zareaguje
spadkiem przepustowosSci, a nastepnie stopniowym jej zwiekszaniem. Dzieki temu wiele
polaczen od réznych uzytkownikéw moze wspodldzielic ten sam segment sieci bez
dramatycznych spadkéw czy calkowitych zatoréw.

Osobna kwestia jest zamykanie polaczenia TCP, ktére rowniez jest procesem stanowym.
Typowy scenariusz to czteroetapowy handshake zamkniecia: jedna strona (np. klient) wysyta
FIN, sygnalizujac, ze nie bedzie juz wiecej wysyla¢ danych, ale nadal moze co$ odbieraé. Druga
strona potwierdza FIN (ACK), a gdy sama zakonczy wysylanie, wysyla wlasny FIN. Pierwsza
strona potwierdza go ACK i po pewnym czasie (stos TCP przechowuje jeszcze wpis w stanie
TIME_WAIT, aby wychwyci¢ ewentualne opdznione segmenty) definitywnie zamyka
polaczenie. To rozdzielenie kierunkéw jest wazne - mozliwe sa sytuacje poldupleksowe, gdzie
jedna strona skonczyta wysylaé, ale druga jeszcze przesyla dane w druga strone.

Warto zwrécié uwage, ze TCP nie zna pojecia ,,granic wiadomosci”. Dla HTTP/1.1 czy SMTP
nie ma znaczenia, jak sa pociete segmenty, one widza po prostu strumien bajtow i same musza
wiedzie¢, gdzie konczy sie nagtéwek, a zaczyna tres¢, gdzie konczy sie jedna wiadomosé, a
zaczyna kolejna. Z punktu widzenia programisty oznacza to, ze odczyt z gniazda TCP moze
zwr6ci¢ dowolnie pociete fragmenty - albo pot nagléwka, albo trzy nagléwki naraz - i aplikacja
musi sama ztozy¢ semantyczne jednostki z danych przychodzacych. To czesty blad na poczatku
nauki sieci: zakladanie, ze jeden send() po jednej stronie oznacza jeden recv() po drugiej. TCP
tego nie obiecuje.

Sa tez przyklady, gdzie mimo mozliwosci TCP wybiera sie UDP, bo narzut i charakterystyka TCP
sq niekorzystne. W transmisjach wideo na zywo, grach online czy VoIP pojedyncze utracone
pakiety sa mniej szkodliwe niz op6znienia i nagle ,,przytrzymania” strumienia wynikajace z
retransmisji. TCP, ze swoja obsesja na punkcie kompletnosci i kolejnoéci, potrafi w takich
sytuacjach pogorszy¢ wrazenia uzytkownika - dlatego tam stosuje sie protokoly oparte na UDP
plus wlasne, lekkie mechanizmy korekcyjne.

Z perspektywy bezpieczenstwa TCP ma swoje slabosci. Poniewaz opiera sie na numerach
sekwencji i portach, mozliwe sa ataki takie jak spoofing (falszowanie adresow i numeréw
sekwencji) czy przepekienie tabel stanéw w atakach DDoS (np. SYN flood). W odpowiedzi



wprowadzono mechanizmy takie jak SYN cookies, ograniczenia iloSci pototwartych polaczen
oraz rézne systemy IDS/IPS monitorujace nieprawidlowe wzorce w nagléwkach TCP. Mimo to
zasadnicza logika protokolu pozostala taka sama od dekad, co jest imponujace, biorac pod
uwage, ze skala Internetu wzrosta o wiele rzedéw wielkosci.

W zastosowaniach praktycznych TCP jest wszedzie: HTTP(S), FTP, SMTP, IMAP, POP3, SSH,
Telnet, LDAP, wiele baz danych (PostgreSQL, MySQL), wiekszoé¢ tradycyjnych ushug
sieciowych - wszystko to pracuje na wierzchu TCP. Kiedy wpisujesz adres strony i klikasz Enter,
przegladarka tworzy gniazdo TCP do serwera (np. na port 443), przechodzi przez handshake,
negocjuje TLS, a nastepnie wysyla zadania HTTP jako strumien bajtow. Odpowiedzi
przychodza réwniez jako strumien, a TCP dba o to, zeby nawet przy ubytkach, opdznieniach i
zmianach tras w sieci aplikacja widziala sp6jne dane.

Protokdl UDP (User Datagram Protocol) jest drugim - obok TCP - fundamentalnym protokolem
warstwy transportowej w stosie TCP/IP i pelni role niemal przeciwstawng wobec TCP. Jesli
TCP mozna poréwnac do ,,rozmowy listownej”, w ktorej kazdy list musi dotrzeé¢, musi dotrzeé
we wlaéciwej kolejnosci i jest potwierdzany przez odbiorce, to UDP przypomina wysylanie
pocztowek lub krétkich komunikatéw radiowych: wysylasz wiadomo$¢ i nie zastanawiasz sie,
czy dotarla, czy dotarla raz, czy dotarla w tej kolejnosci, w jakiej nadano poprzednie. Ta réznica
nie jest defektem - przeciwnie, jest Swiadomym wyborem konstrukcyjnym, ktory powoduje, ze
UDP jest idealne tam, gdzie kluczowa jest szybko$¢, minimalne opdznienia lub kontrola
transmisji realizowana na wyzszym poziomie aplikacyjnym.

UDP jest protokolem bezpolaczeniowym, co oznacza, ze przed przeslaniem danych nie ma
zadnego uzgadniania parametréw, zadnego handshake ani utrzymywania stanu polaczenia
przez nadawce lub odbiorce. Gdy aplikacja wysyla datagram UDP, protokét po prostu pakuje
go wnagtowek UDP i przekazuje do IP, ktore z kolei kieruje go w strone hosta docelowego. Jesli
host docelowy jest osiggalny, a datagram nie zostanie zgubiony po drodze, zostanie przekazany
aplikacji nastuchujacej na danym porcie. Jesli nie - UDP nie zapewnia zadnej reakcji; brak jest
mechanizmu retransmisji czy potwierdzen. To oznacza, ze UDP jest ekstremalnie lekkie: jego
nagléwek ma tylko 8 bajtéw (vs minimalnie 20 bajtéw TCP), a stos transportowy po stronie
nadawcy i odbiorcy nie musi utrzymywac zadnych struktur stanu. Ta lekko$¢ przeklada sie na
szybko$¢ i minimalny narzut.

Naglowek UDP sklada sie z czterech pdl: port zrédlowy, port docelowy, dlugo$¢ i suma
kontrolna. Porty, tak jak w TCP, stuza do demultiplexingu danych miedzy aplikacjami - np. DNS
uzywa portu 53, DHCP portéw 67/68, gry sieciowe swoich wlasnych portéw, a komunikatory
VoIP calej dynamicznej puli. Pole dlugos¢ okresla rozmiar datagramu, a suma kontrolna
pozwala wykryé podstawowe bledy w naglowku i danych. W IPv6 suma kontrolna jest
obowiazkowa, a w IPv4 moze by¢ zerowa, jednak wiekszo$¢ implementacji stosuje ja rowniez
tam. W przeciwienstwie do TCP nie ma w UDP zadnych pél odpowiedzialnych za numery
sekwencji, okienka czy potwierdzenia, poniewaz UDP nie dazy do niezawodnosci - jego celem
jest prostota przesylania datagramoéw, nie tworzenie uporzadkowanego strumienia.

Prostota ta jest jednak ogromna zaleta w aplikacjach, ktore dzialaja w warunkach czasu
rzeczywistego. Wezmy na przyklad VoIP, gdzie kolejne probki dzwieku wysylane sg co 20 ms.
Jedli jedna probka zginie, aplikacja wstawi krotki fragment ciszy lub zrekonstruuje ja na
podstawie poprzednich, ale zatrzymanie strumienia, aby czeka¢ na retransmisje, bytoby
znacznie bardziej odczuwalne i zniszczyloby komfort rozmowy. Podobnie w grach online
wazniejsze jest, aby aktualizacje pozycji graczy docieraly jak najszybciej, niz zeby kazda
pojedyncza informacja byla potwierdzona i dostarczona - gra moze sama przewidzie¢ brakujaca
pozycje lub ja pomina¢, ale nie moze ,,zawiesié sie”, bo czeka na retransmisje. W transmisjach
strumieniowych wideo UDP czesto wspolpracuje z protokolami typu RTP, ktére implementuja



minimalne mechanizmy korekeji i sygnalizacji na poziomie aplikacji, ale nadal korzystaja z
szybko$ci i braku mechanizméw retransmisji UDP.

Innym doskonalym przykladem jest DNS - zapytania o nazwy domen sg kroétkie, szybkie i
idempotentne, tzn. moga zostaé powtorzone bez skutkéw ubocznych. Jesli pakiet DNS zaginie,
klient po prostu wysyla zapytanie jeszcze raz. Korzystanie w tym przypadku z TCP byloby
niepotrzebnym obcigzeniem: kazdy handshake zajmowalby czas i zasoby, a jednoczesSnie
niczego by nie wnosil. Dlatego DNS domys$lnie uzywa UDP, a do TCP ucieka tylko w sytuacjach,
gdy odpowiedz jest zbyt duza, by zmiescié¢ sie w jednym datagramie (na przyklad przy wielkich
rekordach DNSSEC).

Cecha UDP, ktora trzeba dobrze rozumieé, jest to, ze nie zapewnia on kolejnosci, integralnosci
ani braku duplikatéw. Jesli aplikacja potrzebuje tych wlasciwos$ci, musi zaimplementowaé je
sama lub skorzystaé z protokolu wyzszego poziomu. W praktyce wiele aplikacji robi to w sposéb
$wiadomie uproszczony: np. gry numeruja swoje wlasne pakiety i jesli przychodzi pakiet o
przestarzalym numerze, ignoruja go; protokoly do transmisji wideo implementuja adaptacyjne
mechanizmy korekcji bledéow (FEC), ktore pozwalaja rekonstruowaé utracone fragmenty.
Réwniez QUIC - wspolezesny nastepca TCP dla HTTP/3 - dziala nad UDP, ale implementuje
cale niezawodne zarzadzanie strumieniem w warstwie aplikacyjnej, dzieki czemu unika
ograniczen TCP, takich jak head-of-line blocking, z jednoczesnym zachowaniem
bezpieczenstwa i kontroli przeptywu.

UDP nie realizuje réwniez kontroli przecigzenia, co w pewnych okoliczno$ciach moze byé
niebezpieczne dla stabilno$ci sieci. Poniewaz aplikacje oparte na UDP moga wysylaé pakiety z
maksymalng predkoscia, bez ogladania sie na straty, istnieje potencjal generowania ogromnego
ruchu, ktéry moze przeciazy¢ lacza. Dlatego nowoczesne aplikacje korzystajace z UDP coraz
czesciej implementuja wlasne algorytmy kontroli przepustowoéci - np. adaptacyjne bitrate w
streamingach, algorytmy kontroli tempa wysytania w grach czy kontrole przeptywu w QUIC. W
pewnym sensie UDP jest wiec protokotem transportowym, ktory nie narzuca zadnej polityki -
daje maksymalna swobode, ale odpowiedzialno$é pozostawia aplikacji.

Istotng cecha UDP jest rowniez to, ze nie utrzymuje stanu polaczenia. Dla routeréw i firewalli
jest to jednoczesnie zaleta 1 wyzwanie. Zaletg jest lekkos¢ - urzadzenia nie musza pamietaé
calych tablic stanow tak jak przy TCP. Wyzwanie natomiast polega na tym, ze aby umozliwié¢
zwrotny przepltyw odpowiedzi (np. odpowiedzi DNS), firewall musi stosowaé tzw. stateful
inspection lub okna czasowe, aby kojarzyé¢ pakiety przychodzace z weze$niejszymi pakietami
wychodzacymi. W przeciwnym razie kazdy ruch UDP z zewnatrz wygladalby jak
nieautoryzowany i bylby blokowany. W sieciach z NAT sytuacja jest podobna: NAT utrzymuje
krotkoterminowy wpis portow, ktéry wygasa po kilku sekundach nieaktywnosci (typowo 30-60
s dla UDP), co ma konsekwencje np. dla gier online i VoIP - aplikacje musza regularnie wysylaé
pakiety keep-alive, by utrzymac wpis w tablicy NAT.

W praktycznych zastosowaniach UDP wystepuje zaréwno w prostych systemach biurowych, jak
i w duzych systemach operatorskich. W systemach IoT lekkie sensory czesto uzywaja UDP,
poniewaz s3 zasobowo ograniczone i nie potrzebuja skomplikowanego mechanizmu TCP. W
sieciach operatorskich protokél NTP (synchronizacja czasu) opiera sie na UDP, aby zapewnié
minimalne opdznienia. Videokonferencje w WebRTC réwniez uzywaja UDP (a dokladniej
RTP/RTCP nad UDP) i stosuja dynamiczne algorytmy adaptacji do warunkéw sieciowych.
Nawet w centrach danych, gdzie liczy sie kazda mikrosekunda opdznienia, wychodza na
powierzchnie technologie oparte na UDP, takie jak RDMA over UDP (ROCEv2), ktére oferuja
niezwykle niskie opdznienia przy wykorzystaniu minimalnej logiki warstwy transportowe;.



Warstwa transportowa wprowadza takze pojecie gwarancji jakosci ustug (QoS) na poziomie
aplikacji. Choé podstawowe mechanizmy kontroli przecigzenia sa wbudowane w protokoly,
administracyjne QoS (np. w sieciach operatoréw lub firmach) czesto wykorzystuje pola
nagléwkow transportowych, takie jak numer portu, aby klasyfikowa¢ ruch do réznych kolejek
(np. priorytetyzowac VoIP nad pobieraniem plikow). Warstwa transportowa wspoélpracuje wiec
posrednio z warstwa sieciowa w celu zapewnienia odpowiedniej jakoéci, cho¢ nie realizuje QOS
bezposrednio.

QoS (Quality of Service) z punktu widzenia warstwy transportowej modelu OSI jest jednym z
najbardziej zlozonych i wielowarstwowych zagadnien, poniewaz dotyka zaréwno tego, jak
protokoly transportowe reaguja na zjawiska przeciazenia, opdznienia i strat, jak i tego, w jaki
sposob aplikacje - za posrednictwem mechanizméw warstwy transportowej - moga wpltywaé na
sposob, w jaki sieé¢ traktuje ich ruch. Chociaz formalnie wiekszo$é mechanizméw QoS znajduje
sie w warstwie sieci (w szczegolnoSci priorytetyzacja pakietow, klasyfikacja, policing i shaping),
to wlaénie warstwa transportowa decyduje o tym, jak aplikacja odczuwa te zjawiska, jak reaguje
na przecigzenie i jakie wlasciwoéci transmisji staja sie mozliwe lub niemozliwe. Innymi slowy:
QoS warstwy transportowej nie polega na tym, ze TCP lub UDP same priorytetyzuja ruch, lecz
na tym, ze ich dzialanie bezposrednio przeklada sie na doswiadczenie uzytkownika w réznych
klasach uslug.

Podstawa QoS w warstwie transportowe;j jest behawior protokolow TCP i UDP pod wplywem
przeciazenia, op6znien i strat pakietow. TCP jest protokotem ,grzecznym” - implementuje
mechanizmy kontroli przeciazenia, takie jak slow start, congestion avoidance, fast retransmit i
fast recovery. Dzieki temu TCP automatycznie zmniejsza tempo wysylania danych, gdy wykrywa
straty pakietow lub wzrost opdznien. Z perspektywy QoS oznacza to, ze aplikacje dzialajqce na
TCP (np. HTTP, SMTP, SSH, baza danych PostgreSQL) naturalnie ,,ustepuja miejsca” innym
strumieniom, gdy sieé¢ jest obcigzona. W praktyce wida¢ to w scenariuszu domowym: jesli
uzytkownik oglada Netflix (kt6ry korzysta z adaptacyjnego strumieniowania, czesto opartego o
TCP), a kto$ zacznie pobierac pliki, to TCP downloadera automatycznie zwolni, poniewaz jego
strumien do$wiadczy wiekszych strat i op6znien. Mowi sie wtedy o ,fairness” TCP - strumienie
TCP stabilizuja sie na poziomie przepustowosci zaleznym od warunkéw sieciowych, nie
powodujac destabilizacji calego lacza.

Ta wlaéciwos¢ TCP ma jednak istotne konsekwencje dla QoS w innych zastosowaniach.
Aplikacje czasu rzeczywistego, takie jak VoIP, gry online czy wideokonferencje, nie moga
polegaé na TCP, poniewaz kazde jego ,,zwolnienie” lub retransmisja doprowadziloby do naglych
zacieé¢, opoznien i rozjechania synchronizacji. Dlatego dzialaja one na UDP - protokole, ktorego
zachowanie w warstwie transportowe;j jest calkowicie inne. UDP nie reaguje na przeciazenie;
nie zwalnia automatycznie, nie retransmituje i nie synchronizuje tempa transmisji z warunkami
w sieci. Aplikacja musi sama kontrolowaé swoje tempo wysylania. Dzieki tej swobodzie UDP
idealnie nadaje sie do ruchu nieelastycznego - takiego, w ktérym utrata pakietu jest mniej
szkodliwa niz op6Zznienie. Stad VoIP w SIP/RTP, gry online, NTP, DNS oraz streaming mediéw
w WebRTC opieraja sie na UDP.

Te dwie filozofie dzialania - grzeczne TCP i ,,surowe”, reaktywne tylko na poziomie aplikacji
UDP - s3 fundamentem QoS w warstwie transportowej. Jesli sieé¢ zastosuje klasyfikacje
pakietow (np. w routerze domowym lub sprzecie operatora), strumienie UDP o niskim
opdznieniu (VoIP, wideorozmowy) moga by¢ umieszczone w wysokim priorytecie, natomiast
strumienie TCP w nizszym. W praktyce wyglada to tak: gdy router wykryje przecigzenie, bedzie
zrzucat gtéwnie pakiety TCP, powodujac zmniejszenie ich tempa, a pozostawiajac pakiety UDP
nienaruszone, dzieki czemu rozmowa glosowa bedzie ptynna nawet podczas pobierania duzych
plikéw. To jest realna implementacja QoS: decyzje warstwy transportowej - jak reagowaé na
straty - wspolgraja z decyzjami warstwy sieci (ktore pakiety wyrzucié jako pierwsze).



Mechanizmy warstwy transportowej wplywaja tez na QoS poprzez wspolprace z algorytmami
sterowania ruchem po stronie aplikacji. Przykladowo wideorozmowy WebRTC bazuja na UDP,
ale implementuja adaptacyjne bitrate (ABR): jeSli roénie jitter lub opdznienie, aplikacja
dynamicznie obniza jako$¢ wideo, zmniejszajac wysylang liczbe pakietéw. Dzieki temu
rozmowa pozostaje plynna nawet wtedy, gdy warstwa sieciowa zaczyna ograniczac
przepustowosé. Mamy wiec warstwe transportowa (UDP) umozliwiajaca wysylanie z dowolng
szybkoS$cig oraz warstwe aplikacyjna dynamicznie dopasowujaca sie do warunkow. Jest to
praktyczny przyklad QoS opartego o wspolprace warstw OSI.

Z kolei TCP wprowadza QoS w sposob naturalny, poprzez kontrole przecigzenia. Nowoczesne
algorytmy takie jak BBR (Bottleneck Bandwidth and RTT) nie opieraja sie na stratach pakietow,
ale na pomiarze realnej przepustowoéci i minimalnego RTT. Dzieki temu TCP BBR potrafi
utrzymac stabilng predkosé transferu nawet przy duzej zmiennoSci sieci i bywa uzywany w
nowoczesnych centrach danych oraz uslugach internetowych Google. To pokazuje, ze QoS nie
jest tylko domeng routeréw - protokoly transportowe same adaptuja swoje zachowanie,
wplywajac na to, jak sie¢ jest obcigzana i jak rozklada sie jej przepustowos¢.

Warstwa transportowa odpowiada réwniez za pewne formy QoS w zakresie priorytetowania
portéw i uslug. Choé port sam w sobie nie niesie informacji o priorytecie, administratorzy
czesto stosuja tzw. ,traffic shaping” na poziomie firewalli transportowych. Na przyktad w sieci
firmowej mozna ustawi¢ polityke: limitowa¢ TCP/80 i TCP/443 do 200 Mb/s, natomiast
priorytetyzowaé¢ UDP/5004 (strumienie RTP). Technicznie to dzialanie odbywa sie w warstwie
sieci, ale klasyfikacja ruchu opiera sie na polach naglowka transportowego. Tak samo w MPLS
DiffServ-TE czy w sieciach operatoréow klasyfikacja ruchu VoIP opiera sie na znaczniku DSCP
w nagléwku IP, ale aplikacja dba, by ten ruch byl przenoszony przez UDP, aby warstwa
transportowa nie wprowadzala retransmisji, ktére moglyby zrujnowac jako$é rozmowy.

W praktyce uzytkownicy czuja QoS warstwy transportowej w sposob bardzo konkretny.
Podczas rozmowy Zoom, jedli sieé jest przecigzona, obraz najpierw traci szczegélowosé, potem
FPS spada, ale rozmowa dalej trwa - to UDP + adaptacyjna warstwa aplikacji dostosowuja sie
do warunkow. Kiedy pobierasz plik przez TCP i kto$ wlaczy rozmowe VoIP, predkos¢ pobierania
spada, ale nie przerywa rozmowy - to mechanizmy TCP oddaja przepustowoé¢ protokolom
czasu rzeczywistego. Jesli grasz w gre FPS, jitter i op6znienia wplywaja natychmiast na
interakcje - UDP nie buforuje danych i nie retransmituje, wiec QoS zalezy od priorytetowania
pakietow w sieci i od tego, czy nie s3 one zrzucane. Jesli dane wideo plyng przez TCP (np.
YouTube), to zamiast zrywania transmisji zaczynasz widzie¢ buforowanie - TCP retransmituje
zgubione segmenty, bo priorytetem jest jako$¢ tresci, a nie ciggto$¢ w czasie rzeczywistym.

W najbardziej zaawansowanych systemach - np. w centrach danych - QoS w warstwie
transportowej realizowany jest poprzez specjalne protokoly transportowe dostosowane do
potrzeb $rodowiska. Przyklady to DCTCP (Data Center TCP), ktéry minimalizuje kolejki w
przelacznikach poprzez wrazliwo$¢ na sygnaly ECN, lub RDMA over UDP, kt6ry omija czeéé
warstwy transportowej, aby osiaggna¢ mikrosekundowe op6znienia. W tym $wiecie to wlasnie
transport decyduje o gwarancjach jakosci ustug.

W strukturze modelu OSI warstwa transportowa jest kluczowym mostem miedzy czeScia
~sieciowa” a czecig ,aplikacyjna”. O ile warstwa sieciowa dostarcza pakiety do wlasciwego
hosta, to warstwa transportowa dostarcza dane do konkretnego procesu. Bez niej aplikacja
musialaby samodzielnie implementowac segmentacje, retransmisje, kontrole przecigzenia czy
logiczne rozréznianie strumieni - co bytoby nie tylko niepraktyczne, ale czyniloby rozwdj
oprogramowania niemal niemozliwym.

Warstwa sesji modelu OSI, cho¢ czesto pomijana w kontekscie wspolczesnego Internetu, peni
kluczowa role w organizacji dlugotrwalej i uporzadkowanej komunikacji miedzy aplikacjami.



Jej zadaniem nie jest juz samo zapewnianie transportu danych, bo tym zajmuje sie¢ warstwa
transportowa, lecz stworzenie logicznego ,,dialogu” pomiedzy procesami. Sesja jest wiec pewna
umowa miedzy aplikacjami: definiuje to, kiedy komunikacja sie zaczyna, jak przebiega, jakie sa
jej zasady, w jaki sposob zarzadzany jest stan rozmowy, jak wyglada synchronizacja danych i co
dzieje sie w przypadku przerwan w transmisji. W praktycznym $wiecie protokoléw Internetu
funkcje te nie sa realizowane przez osobne komponenty, ale zostaly wchloniete przez takie
rozwigzania jak TLS, SSH, SIP, HTTP/2, WebRTC czy mechanizmy sesji aplikacyjnych.
Paradoksalnie wiec, cho¢ sami inzynierowie rzadko méwia dzi$ o warstwie sesji OSI, to funkcje
tej warstwy sa wszechobecne i absolutnie niezbedne.

Najbardziej intuicyjnym punktem wyjScia jest zrozumienie réznicy miedzy TCP a sesja
aplikacyjna. TCP zapewnia jedynie strumien bajtow miedzy dwoma punktami. Strumien ten
jest niezawodny, uporzadkowany i polaczeniowy, ale calkowicie pozbawiony $wiadomosci
kontekstu. TCP nie wie, czy wysyla dane zwigzane z logowaniem uzytkownika, transmisja pliku,
prowadzeniem terminala czy z wielowarstwowym polaczeniem audio-wideo - dla niego
wszystko jest tylko ciaggiem bajtéw. Warstwa sesji buduje nad TCP dodatkowa abstrakcje, w
ktorej dane staja sie elementami logicznego dialogu. W systemach takich jak SSH, ktére
stanowia podrecznikowy przyklad funkeji sesyjnych, mozna zestawi¢ jedno polaczenie TCP, a
nad nim otworzy¢ wiele niezaleznych kanaléw logicznych: kanal terminalowy, kanal SFTP,
kanal tunelowania portéw czy kanal zdalnego wykonywania polecen. Wszystkie dzialaja
réwnolegle w ramach jednej sesji SSH, a protoko6t dba o to, aby przesylane dane nie mieszaly
sie, byly prawidlowo kolejkowane i przetwarzane zgodnie z kontekstem. Ta wielokanalowo$¢ i
organizacja dialogu jest kwintesencja warstwy sesji - daje strukture tam, gdzie TCP daje tylko
strumien.

Podobnie dziala TLS, choé jego celem jest zabezpieczenie danych. W TLS istnieje pojecie sesji,
ktérej istota jest utrzymywanie parametréw kryptograficznych, takich jak klucze, suita
szyfrujaca czy identyfikator sesyjny, dzieki czemu mozliwe jest szybkie wznawianie polaczen bez
pelnego handshake. Jesli klient laczy sie ponownie z serwerem HTTPS, serwer moze
wykorzystaé¢ poprzednia sesje TLS, co znaczaco przyspiesza komunikacje. Jest to klasyczny
mechanizm sesyjny: utrzymywanie kontekstu pomiedzy niezaleznymi wymianami danych,
organizacja dialogu w dluzszej perspektywie czasu i mozliwo$é jego wznowienia. Podobna role
pelni DTLS stosowany w WebRTC, ktéry nawet podczas chwilowych przerw w polaczeniu
pomaga utrzymaé ciagglosé sesji multimedialnej przez ponowne wykorzystanie parametrow
szyfrowania po stronie klienta i serwera.

Jednym z najwazniejszych aspektéw warstwy sesji s3 mechanizmy synchronizacji i wznowienia
komunikacji, ktére pozwalaja uporzadkowaé strumien danych w czasie i umozliwi¢ powrét do
przerwanej transmisji. Dawne systemy zgodne z OSI, takie jak protokoly FTAM czy struktury
SNA IBM, wykorzystywaly punkty kontrolne, dzieki ktérym mozna bylo wrécié do
zdefiniowanego miejsca w transmisji, jeSli polaczenie zostalo przerwane. Dzi§ ich
odpowiednikiem s3 takie techniki jak wznawianie pobierania plikow w HTTP, gdzie klient
potrafi poprosi¢ o kontynuacje od konkretnego bajtu, poniewaz sesja aplikacyjna (nie TCP!)
zachowuje kontekst pobierania. Funkcja ta wynika z logiki warstwy sesji: umozliwia
wznowienie przerwanej operacji bez utraty pracy, co ma ogromne znaczenie przy duzych
plikach lub niestabilnych polaczeniach. Innymi slowy, transport nie zarzadza wznawianiem
pobierania, on tylko dostarcza bajty; to sesja decyduje, ktore bajty maja zostaé pobrane
ponownie.

Warstwa sesji odpowiada réwniez za kontrole dialogu, czyli okreSlanie tego, jak przebiega
wymiana danych. W komunikacji VoIP opartej na SIP sesja jest czym$ wiecej niz tylko
transmisja glosu - to kontekst okreslajacy, kto inicjuje rozmowe, jakie kodeki beda uzywane,
gdzie s3 wysylane strumienie, jak wyglada renegocjacja parametréw podczas trwania



polaczenia oraz jak nalezy zakonczy¢ sesje w sposob uporzadkowany. SIP, bedacy protokolem
sygnalizacyjnym, nie przesyla danych uzytkowych, ale organizuje sesje RTP, ktéra moze
przenosi¢ wiele strumieni naraz, np. audio i wideo. To wlasnie funkcje sesyjne umozliwiaja
przerwanie rozmowy, wstrzymanie, przeniesienie, renegocjacje w trakcie i wznowienie
polaczenia podczas zmiany sieci lub urzadzenia.

W nowoczesnych ustugach internetowych funkcje sesyjne przyjmuja takze forme utrzymywania
stanu uzytkownika. Protokél HTTP, ktory sam w sobie jest bezstanowy, musi zostaé¢
wyposazony w warstwe sesji aplikacyjnej, jesli mamy budowac serwisy wymagajace logowania,
personalizacji czy dlugotrwalych interakcji uzytkownika z systemem. Stad sesje HTTP tworzone
za pomocy ciasteczek, tokenéw JWT lub danych przechowywanych na serwerze. Te sesje nie
dotycza transportu, ale organizuja dialog miedzy przegladarka a serwerem w taki sposob, aby
cala sekwencja zadan i odpowiedzi byla interpretowana jako kontynuacja jednego zwigzku
logicznego. To dokladnie ten sam problem, ktéry w OSI mial rozwigzywaé Layer 5:
utrzymywanie kontekstu.

Wyjatkowo interesujace sa wspolczesne protokoly, ktore integruja funkcje warstwy sesji
bezposrednio w swojej strukturze, na przyklad HTTP/2 i HTTP/3. HTTP/2 wykorzystuje
mechanizm strumieni, gdzie wiele zapytan moze by¢ obslugiwanych réwnolegle w ramach
jednego polaczenia TCP. Kazdy strumien ma wlasne ID, wlasny mechanizm priorytetéw, wlasne
reguly przesytania nagléwkéw i danych, a jednocze$nie wszystkie strumienie naleza do jednej
sesji HTTP/2. Jest to kwintesencja funkcji Layer 5: wielokanalowo$é, kontrola dialogu i
utrzymywanie kontekstu niezaleznie od warstwy transportowej, ktéra nie jest Swiadoma
zagniezdzone] struktury strumieni. Jeszcze bardziej zaawansowany jest QUIC, ktory laczy
funkcje transportowe (dzialajac nad UDP) z sesyjna wielostrumieniowoéciag i wbudowanym
mechanizmem identyfikacji sesji, ktory przetrwa zmiane adresu IP. Dzieki temu mozliwe jest
przejécie z LTE na Wi-Fi bez przerwania trwajacego polaczenia HTTP/3, co byloby niemozliwe
przy klasycznym TCP. To funkcjonalno$¢, ktéra w praktyce odpowiada warstwie sesji:
utrzymanie stanu mimo zmian transportowych.

Protokol NetBIOS, cho¢ historycznie kojarzony przede wszystkim z systemami DOS i wezesnym
Windows, jest jednym z najczystszych praktycznych przykladéw dzialania warstwy sesji modelu
OSI. NetBIOS nie jest protokotem sieciowym w klasycznym znaczeniu; nie przesyta danych tak
jak IP ani nie organizuje transportu tak jak TCP. Jego zadaniem jest stworzenie Srodowiska, w
ktorym aplikacje moga nawigzywaé, utrzymywac i konczy¢ sesje logiczne, identyfikowac sie
wzajemnie poprzez nazwy, prowadzi¢ kontrolowany dialog oraz wymienia¢c komunikaty w
sposob uporzadkowany. W tym sensie pelni dokladnie te funkcje, ktére OSI przypisato
warstwie sesji, a dodatkowo obejmuje pewne elementy warstwy prezentacji i warstwy aplikacji,
co w czasach jego powstania bylo naturalnym podejsciem do projektowania protokotow.

Wyjatkowo charakterystyczng cechg NetBIOS jest sposob identyfikacji ustug i urzadzen poprzez
tak zwane nazwy NetBIOS. Nazwa taka, skladajaca sie z 16 bajtéow, dziala jako logiczny
identyfikator aplikacji lub ushugi, niezalezny od adresacji sieciowej. W praktyce oznaczalo to,
ze aplikacja mogla oglosi¢ w sieci swoja nazwe, a inne aplikacje mogly odnalez¢ i nawigzaé z nig
sesje bez potrzeby znajomosci adresow IP czy szczegdolow transportu. Bylo to bardziej zblizone
do dzisiejszego DNS-SD czy Multicast DNS niz do typowego mechanizmu warstw IP. Sama
nazwa nie shuzyla jednak do przesylania danych uzytkowych. NetBIOS definiowal funkcje, ktore
odpowiadaly na pytania: czy dana ushuga jest dostepna, czy sesja moze zosta¢ nawigzana, jakie
parametry obowiazuja w dialogu oraz kto kontroluje poszczegdlne etapy komunikacji. To
wlasnie organizacja dialogu, a nie transmisja, stanowila jego glowny cel.

NetBIOS wprowadzal trzy formy ushug: nazw, datagraméw i sesji. Usluga sesji byta modelem
idealnie odpowiadajagcym warstwie sesji OSI. Sesja NetBIOS byla logicznym kanalem
komunikacyjnym miedzy dwoma aplikacjami, na przyklad miedzy programem ksiegowym a



serwerem plikow. Aby taka sesje nawigzaé¢, klient musial najpierw odszukac¢ nazwe aplikacji
serwerowej, a nastepnie poprosi¢ o nawigzanie polaczenia. To polgczenie miato z gory ustalone
reguly sterowania dialogiem - jedna strona inicjowala, druga potwierdzala, a komunikacja
mogta odbywaé sie w trybie full-duplex lub half-duplex, zaleznie od implementacji. Po
ustanowieniu sesji aplikacje mogly wymienia¢ komunikaty w sposéb uporzadkowany, przy
czym NetBIOS dbat o kolejnosé logiczng tych komunikatéw, cho¢ nie zajmowal sie kwestig
utraty pakietow czy retransmisji - to byla odpowiedzialno$¢ warstwy transportowej, zwykle
NetBIOS over TCP (NBT).

Warto zauwazy¢, ze NetBIOS byt zaprojektowany w czasach, gdy sieci lokalne nie korzystaly
jeszcze z TCP/IP. Pierwotna implementacja NetBIOS dzialala bezposrednio nad warstwami
acza, wykorzystujac mechanizmy takie jak token ring czy NetBEUI. Mozna wiec powiedziec, ze
pehil funkcje tworzenia kompletnego $rodowiska sesyjnego ponad lokalng siecia, nie
wymagajac adreséw IP ani routingu. Dopiero p6zniej powstal NBT (NetBIOS over TCP/IP),
ktory nalozyl strukture sesji NetBIOS na transport TCP i adresacje IP. W tym rozwigzaniu
NetBIOS pozostal protokolem sesyjnym, natomiast warstwa transportowa i sieciowa mogly byé
realizowane przez nowoczesne protokoly Internetu. To typowy przyklad adaptacji modelu OSI
do $wiata TCP/IP, gdzie warstwa sesji zyskuje wsparcie w protokolach nizszych warstw, a nie
odwrotnie.

Kluczowe funkcje NetBIOS sesji obejmowaly negocjacje parametréw, potwierdzanie odbioru
komunikat6w, kontrole dialogu i definicje operacji zwigzanych z zakonczeniem polaczenia. Byto
to niezwykle istotne w Srodowiskach biznesowych lat 80. 1 90., gdzie aplikacje pracowaly czesto
w trybie terminalowym lub klient-serwer, wymieniajac duze iloéci danych w ramach jednego
dlugotrwalego dialogu. Na przyklad serwer plikow SMB, bedacy 6wczeénie najwazniejsza
ushuga sieci Windows, wykorzystywal sesje NetBIOS do komunikacji z klientami, zanim
powstal SMB over TCP (port 445). Serwer SMB rejestrowal nazwe NetBIOS, klient odnajdywat
ja w sieci broadcastowej lub WINS, a nastepnie zestawial sesje NetBIOS do prowadzenia
dalszej komunikacji. To pozwalalo na logiczne uporzadkowanie wymiany plikéw, blokad
rekordow, negocjacji protokoléw i innych elementéw, ktére w czystym TCP musialyby byé
implementowane recznie.

NetBIOS byl réwniez jednym z pierwszych protokoléw powszechnie stosujacych model
request/response na poziomie warstwy sesji. Kazdy komunikat NetBIOS Session Message mial
okre$lony typ i numeracje pozwalajaca aplikacjom kojarzyé odpowiedzi z zapytaniami oraz
reagowac¢ poprawnie na bledy. Aplikacje mogly na przyklad wykry¢, ze sesja zostala zerwana,
wyslaé informacje o potrzebie ponownego polaczenia lub wznowi¢ transakcje. Tego rodzaju
logika byla fundamentem pracy ustlug sieciowych zanim TCP/IP stalo sie standardem
globalnym i zanim warstwa aplikacji zaczela przejmowaé odpowiedzialnoé¢ za sesje.

Wspblcezesnie protokol NetBIOS jest stopniowo zastepowany przez nowsze mechanizmy, ale
wcigz istnieje w systemach Windows, gléwnie dla kompatybilnosci i obstugi starszych sieci.
Jego znaczenie teoretyczne pozostaje jednak duze. NetBIOS pokazuje, jak warstwa sesji ma
dziala¢ w praktyce: ma wykrywaé i koordynowaé dialog miedzy aplikacjami, zapewniaé¢
strukture komunikacji, nadawaé znaczenie wymienianym wiadomo$ciom, organizowaé je w
trwale sesje i pozwala¢ aplikacjom dzialaé tak, jakby byly polaczone w sposéb logiczny,
niezaleznie od wlasciwoSci nizszych warstw. Warstwa prezentacji modelu OSI nalezy do tych
obszar6w architektury sieciowe;j, ktére - cho¢ pozornie abstrakcyjne - sg absolutnie niezbedne
dla funkcjonowania wspélczesnej komunikacji cyfrowej. Jej zadaniem nie jest ani przesylanie
danych, ani ich logiczna organizacja, lecz ich interpretacja, transformacja i ochrona. To wlaénie
warstwa prezentacji odpowiada za to, aby bajty otrzymywane od warstwy transportowej mialy
dla aplikacji okreslone znaczenie: aby liczby byly rozumiane w taki sam sposéb niezaleznie od
architektury procesora, aby tekst byl reprezentowany w zgodnym formacie, aby dane mogty by¢



kompresowane i dekompresowane, kodowane i dekodowane, szyfrowane i odszyfrowywane.
Jedli warstwa aplikacji jest miejscem, gdzie powstaje semantyka komunikacji, a warstwa
transportowa jest kanalem jej przesylu, to warstwa prezentacji jest thtumaczem i straznikiem
formatu.

Podstawowa funkcja tej warstwy jest zapewnienie niezalezno$ci komunikacji od sposobu, wjaki
urzadzenia przechowuja dane wewnetrznie. W czasach, gdy architektury sprzetowe roznily sie
znaczaco miedzy soba, szczegdlnie w zakresie kolejnosci bajtéw (big-endian vs little-endian),
dhugosci stow czy sposoboéw reprezentacji liczb zmiennoprzecinkowych, warstwa prezentacji
byla konieczna, aby aplikacje mogly wymienia¢ dane w sposob sp6jny. Nawet wspolczesnie, gdy
architektury sa bardziej ujednolicone, idea tej warstwy wciaz jest realizowana w postaci takich
standardow jak ASN.1, JSON, XML, Protobuf czy kryteriow kodowania PEM i DER, ktére
pozwalaja definiowa¢ i przenosi¢ zlozone struktury danych miedzy réznymi systemami
operacyjnymi i jezykami programowania. Kazdy z tych formatéw stanowi praktyczny przyklad
dzialania warstwy prezentacji, poniewaz oddziela wewnetrzne reprezentacje danych od ich
reprezentacji sieciowe;.

Warstwa prezentacji jest rowniez miejscem, gdzie odbywa sie kodowanie znakow. Historia
protokotéw internetowych pokazuje, jak waznym aspektem komunikacji okazaly sie standardy
kodowania tekstu.

Pojecie kodowania znakow - od najstarszego ASCII az po wspoélczesny, powszechnie stosowany
UTF-8 - jest znakomitym przykladem tego, jak funkcje warstwy prezentacji modelu OSI
przenikajg strukture calej komunikacji cyfrowej. Kodowanie znakéw nie nalezy ani do warstwy
transportowej, ktora dba jedynie o bezbledne dostarczenie bajtow, ani do warstwy aplikacji,
ktéra nadaje im semantyke. To warstwa prezentacji odpowiada za interpretacje danych, czyli za
to, aby bajtom nadawanym przez jedno urzadzenie mozna bylo przypisaé takie samo znaczenie
na urzadzeniu odbierajagcym. Kodowanie znakow jest jednym z najwazniejszych przypadkow
takiej transformacji - kluczowym zaréwno dla protokotéw internetowych, jak i dla praktycznego
funkcjonowania globalnych systeméw komputerowych.

Poczatki kodowania znakow siegaja ASCII, czyli American Standard Code for Information
Interchange, ktéry powstal w latach 60. XX wieku i stal sie podstawowym standardem
kodowania tekstu w pierwszych systemach komputerowych. ASCII byl formatem niezwykle
prostym: 7-bitowa tabela obejmowala 128 znakow, w tym angielskie litery, cyfry, podstawowe
symbole i znaki sterujace. Z punktu widzenia warstwy prezentacji ASCII tworzyl jednoznaczng
mape miedzy bajtem a symbolem, tak aby dwa komputery interpretowaly dane jednakowo -
dokladnie do tego warstwa prezentacji zostala zaprojektowana. Problem polegat jednak na tym,
ze ASCII odzwierciedlal jedynie potrzeby anglojezycznego $wiata, nie uwzgledniajac ani
znakow narodowych, ani alfabetéw innych kultur. W praktyce oznaczalo to, ze warstwa
prezentacji musiala zostac rozszerzona, aby umozliwi¢ globalng wymiane tekstu.

Wraz z postepem komputeryzacji zaczely powstawaé lokalne rozszerzenia ASCII, na przykiad
ISO 8859-1 dla Europy Zachodniej, ISO 8859-2 dla Europy Srodkowej, Windows-1250,
Windows-1252 oraz wiele innych. Kazdy region, system operacyjny lub producent sprzetu
wprowadzal wlasny sposob mapowania bajtéw na znaki spoza ASCII. To doprowadzilo do
fragmentacji na poziomie warstwy prezentacji: dwa komputery mogly wyslaé sobie te same
bajty, ale interpretowac je jako zupelnie inne znaki. Problem ten byt istotny zwlaszcza w poczcie
elektronicznej, HTML-u i wezesnym HTTP, gdzie symbole diakrytyczne lub inne alfabetowe
znaki pojawialy sie znieksztalcone, zastepowane przez niezrozumiale sekwencje lub znaki
zapytania. Sie¢ byla globalna, ale warstwa prezentacji - odpowiedzialna za interpretacje danych
- nie byla.



Rozwiagzaniem stato sie pojawienie Unicode, wielkiego projektu majacego na celu stworzenie
jednego zestawu znakéw obejmujacego wszystkie pisma Swiata. Unicode nie jest kodowaniem
w sensie bitowym - jest abstrakcyjnym zbiorem symboli, ktérym przypisano unikalne numery,
zwane punktami kodowymi (code points). Aby jednak punkty te mozna bylo przesyla¢ w sieci,
konieczna byla warstwa prezentacji w postaci faktycznych formatéw kodowania, takich jak
UTF-16, UTF-32, a przede wszystkim UTF-8. Przejécie od ASCII do UTF-8 mozna wiec
interpretowa¢ jako dojrzewanie roli warstwy prezentacji: od prostego mapowania
jednobajtowego do wyrafinowanego, globalnego systemu kodowania znakéow.

UTF-8 jest najwazniejszym i najpowszechniejszym formatem kodowania znakéw we
wspolczesnym Internecie, nie tylko dlatego, ze obsluguje Unicode, ale dlatego, ze zostal
zaprojektowany w sposob, ktory jest praktycznie idealny pod wzgledem zgodnoéci wstecznej,
efektywnosci i bezpieczenstwa. Jego najwieksza zaletg jest to, ze zachowuje kompatybilno$¢ z
ASCII: wszystkie znaki ASCII sa kodowane w UTF-8 jako pojedyncze bajty o identycznych
wartoéciach. Oznacza to, ze systemy stosujace ASCII mogly stopniowo przechodzié¢ na UTF-8
bez koniecznoéci modyfikacji infrastruktury. Ta zgodnosé jest klasyczng funkcja warstwy
prezentacji: transformacja danych zachowuje znaczenie starych systeméw, jednocze$nie
wprowadzajac nowe mozliwoSci.

Z technicznego punktu widzenia UTF-8 uzywa kodowania zmiennobajtowego - znak moze by¢
reprezentowany przez od jednego do czterech bajtéw. To rozwigzanie zapewnia wyjatkowa
elastyczno$é: teksty anglojezyczne pozostaja kompaktowe jak w ASCII, natomiast znaki
zlozone, takie jak chinskie ideogramy, otrzymuja odpowiednio dluzsze sekwencje. Mechanizm
ten, cho¢ przez przecietnego uzytkownika niewidoczny, jest fundamentalnym elementem
warstwy prezentacji, poniewaz dba o to, aby dane mogly by¢ interpretowane jednoznacznie
niezaleznie od dlugo$ci znaku. Sie¢ widzi tylko bajty, ale warstwa prezentacji wie, gdzie konczy
sie jeden znak, a zaczyna drugi, i potrafi je rekonstruowac po drugiej stronie.

UTF-8 stal sie takze podstawa bezpieczenstwa w komunikacji tekstowej. Jego struktura
pozwala wykrywac bledne lub niepoprawne sekwencje, co zapobiega atakom polegajacym na
przemycaniu zlo§liwych danych do protokoléw oczekujacych poprawnego tekstu. Przegladarki,
serwery HTTP i protokoly pocztowe weryfikuja poprawnosé sekwencji UTF-8, a bledny ciag
jest odrzucany. To réwniez funkcja warstwy prezentacji - nie tylko interpretacja danych, ale ich
walidacja przed przekazaniem do warstwy aplikacji.

Z punktu widzenia modelu OSI kodowanie znakow jest jednym z najczystszych przykladow
dzialania warstwy prezentacji. ASCII, ISO-8859, Windows-1250, Unicode i UTF-8 nie
wplywaja na sposob przesylania danych, czyli nie naleza do warstw transportowych czy
sieciowych, ale decyduja o tym, jak te dane beda rozumiane, co czyni je fundamentem
wspolpracy systemow na poziomie semantycznym. Warstwa prezentacji pelni tu role thumacza,
ktory nie zmienia treSci, lecz zmienia jej forme, tak aby mogla by¢ przestana, odebrana i
jednoznacznie zinterpretowana.

Innym kluczowym elementem warstwy prezentacji jest kompresja. To wlaénie tutaj dane moga
zostaé przeksztalcone w bardziej kompaktowa forme, co nie tylko zmniejsza obcigzenie sieci,
ale rowniez przyspiesza aplikacje dzialajace na urzadzeniach o ograniczonej mocy. W praktyce
HTTP wykorzystuje mechanizmy takie jak gzip, br lub zstd, negocjowane pomiedzy klientem a
serwerem w ramach tak zwanej ,,negocjacji zawarto$ci”. Cho¢ negocjacja sama w sobie nalezy
do warstwy aplikacji, to operacje kompresji i dekompresji realizuja funkcje warstwy
prezentacji, poniewaz standaryzuja i transformuja dane, aby mogly by¢ uzywane niezaleznie od
tego, na jakim urzadzeniu powstaly. Podobna role pelia kodeki audio i wideo uzywane w VoIP
i streamingu. Kodek Opus lub H.264 nie jest cze$cig warstwy transportowej ani sieciowej, lecz
wlasnie warstwy prezentacji, poniewaz decyduje o sposobie reprezentacji strumienia dzwieku
lub obrazu.



Mozna réwniez powiedzie¢, ze warstwa prezentacji jest miejscem, w ktorym zaczyna sie szeroko
pojete bezpieczenstwo danych. Choé szyfrowanie TLS tradycyjnie umieszcza sie w warstwie
miedzy transportowa a aplikacyjng, bardzo wiele materialéw teoretycznych okresla je jako
funkcje warstwy prezentacji, poniewaz przeksztalca dane w forme nieczytelng, a nastepnie
odtwarza oryginal po drugiej stronie w kontrolowany sposéb. Mechanizmy szyfrowania takie
jak AES-GCM, ChaCha20-Poly1305 czy RSA dzialaja jako transformacje danych - sa wiec
naturalnymi elementami tej warstwy. Podobnie kodowanie Base64, stosowane m.in. w
certyfikatach i e-mailach MIME, jest klasyczng funkcja prezentacji: zmienia reprezentacje
danych binarnych na tekstowa bez utraty ich znaczenia. Transformacje te nie maja nic
wspdlnego z przesylem danych, lecz z ich reprezentacja i interpretacja, co stanowi istote
warstwy prezentacji.

TLS, czyli Transport Layer Security, jest dzi§ fundamentem bezpiecznej komunikacji w
Internecie. Jego rola polega na zapewnieniu poufnosci, integralno$ci oraz autentycznosci
danych przesylanych miedzy klientem a serwerem, a takze - co czesto pomijane - na stworzeniu
logicznej, utrzymywanej w czasie sesji kryptograficznej, ktéra mozna traktowaé jako
odpowiednik funkcji warstwy prezentacji i sesji w modelu OSI. TLS nie zastepuje protokotéw
transportowych takich jak TCP, lecz dziala nad nimi, tworzac zaszyfrowany tunel, przez ktéry
nastepnie przesylane sa dane aplikacyjne, np. HTTP, SMTP, IMAP, FTP, WebSocket czy
protokoly API.

Zasada dzialania TLS jest podzial komunikacji na dwie fazy: ustanowienia sesji oraz przesylania
danych. W pierwszej fazie klient i serwer negocjuja parametry kryptograficzne, wymieniaja
informacje o obshugiwanych wersjach TLS, algorytmach szyfrowania i sposobach wymiany
kluczy, a nastepnie wspdlnie ustalaja klucze symetryczne, ktére beda uzywane do szyfrowania
dalszej transmisji. Dawniej, w starszej wersji SSL/TLS, ten proces byt duzszy i wymagal kilku
wymian, natomiast nowoczesny TLS 1.3 skrocil calg procedure do minimum - jedno
~okrazenie” komunikatow wystarcza, by ustanowi¢ w pelni funkcjonalne polaczenie. To
skrocenie handshake’'n ma ogromne znaczenie praktyczne, poniewaz wspotczesne aplikacje -
zwlaszcza WWW - czesto otwieraja wiele rownoleglych polaczen lub wznawiaja wezesniejsze
sesje.

Najbardziej kluczowym elementem handshakeu TLS jest wymiana kluczy. Starsze protokoly
stosowaly RSA jako mechanizm wymiany, jednak mialo to liczne wady, w szczegdlnoéci brak
poufnosci przesylania danych w przypadku przechwycenia klucza prywatnego serwera. TLS 1.3
niemal calkowicie zrezygnowal z RSA, zastepujac je mechanizmem Diffie-Hellman w wersji
krzywych eliptycznych (ECDHE), ktéry zapewnia tak zwang Perfect Forward Secrecy. Oznacza
to, ze nawet jeSli serwer zostanie skompromitowany w przyszloéci, to wcze$niejsze sesje
pozostaja poufne, poniewaz kazdy zestaw kluczy sesyjnych zostal wyliczony dynamicznie i nie
mozna go odzyska¢, majac jedynie klucz prywatny serwera. Jest to jedna z najbardziej
znaczacych zmian w historii bezpieczenstwa Internetu.

Drugim zasadniczym elementem TLS jest autentyczno$é. Klient musi mie¢ pewnos¢, ze laczy
sie z wla$ciwym serwerem, a nie podszywajacym sie pod niego atakujacym. Realizowane jest to
poprzez infrastrukture certyfikatéow X.509 oraz zaufane urzedy certyfikacji (CA). Serwer
przedstawia swoj certyfikat, zawierajacy jego klucz publiczny oraz nazwe domeny, a klient
weryfikuje go na podstawie zaufanych certyfikatow zapisanych w systemie operacyjnym lub
przegladarce. Jeéli certyfikat jest wazny i zostal wystawiony przez zaufany urzad, klient ufa, ze
serwer jest tym, za kogo sie podaje. To dzieki temu przegladarka moze wy$wietla¢ ikone ktodki
obok adresu strony i ostrzegaé uzytkownika przed niebezpiecznymi polaczeniami.

Gdy sesja zostanie ustanowiona, TLS zaczyna realizowaé¢ funkcje warstwy prezentacji: dane
aplikacyjne sa kodowane, szyfrowane i podpisywane MAC-iem lub szyfrem AEAD
(Authenticated Encryption with Associated Data). W TLS 1.3 stosuje sie przede wszystkim



AES-GCM oraz ChaCha20-Poly1305 - oba algorytmy zapewniaja jednocze$nie poufnosé i
integralno$¢, co eliminuje problemy starszego TLS 1.0 i 1.1, ktére wymagaly osobnego
szyfrowania i podpisywania danych. Dane aplikacyjne sa dzielone na tzw. rekordy TLS, ktore
zawierajg zaszyfrowang tre$¢ i odpowiednie znaczniki kontrolne. Technicznie rzecz biorac, cata
warstwa prezentacji staje sie ,,opakowana” przez TLS, ktory staje sie rodzajem bezpiecznej
ramki nad TCP.

Warto zauwazy¢, ze TLS nie jest zwigzany wylacznie z HTTP. Uzywany jest w protokolach
pocztowych (STARTTLS w SMTP, SSL w POP3 i IMAP), w LDAP, w MQTT, w systemach IoT i
praktycznie wszedzie tam, gdzie istnieje potrzeba bezpiecznej wymiany danych. Nawet bazy
danych, takie jak PostgreSQL, MySQL czy MongoDB, czesto korzystaja z TLS w celu
zabezpieczenia komunikacji miedzy aplikacja a serwerem w $rodowiskach chmurowych. To
pokazuje, ze TLS spelnia zalozenia warstwy prezentacji OSI w sposob systemowy: niezaleznie
od protokotu, zapewnia jednolitg interpretacje i ochrone danych.

Wspolezesne systemy wykorzystuja rowniez tak zwane ,resumption” sesji TLS, czyli
mechanizm wznawiania wcze$niejszych sesji bez pelnego handshake. Pozwala to na
natychmiastowe odzyskanie weze$niej ustalonych kluczy lub utworzenie nowych na podstawie
sesyjnych tokenoéw PSK (Pre-Shared Keys). W praktyce przegladarka wielokrotnie laczaca sie z
ta sama strong internetowa moze zestawi¢ bezpieczne polaczenie niemal natychmiast, co skraca
czas ladowania stron i zmniejsza obcigzenie serwera. Ten mechanizm jest przykladem
rozbudowanej funkcji sesyjnej: uzytkownik otrzymuje stabilna, logiczna sesje bezpieczenstwa,
mimo ze fizyczne polgczenie TCP moglo zostaé¢ przerwane lub odnowione.

TLS mozna wiec traktowaé jako nowoczesnag realizacje roli dwoch warstw OSI naraz:
prezentacji i sesji. Z jednej strony przeksztalca dane aplikacyjne w forme zaszyfrowang i
mozliwg do jednoznacznej interpretacji, zabezpieczajac je przed podstuchem i modyfikacja. Z
drugiej strony tworzy logiczna sesje, ktora trwa pomimo zmian w warstwie transportowej, moze
byé wznawiana oraz negocjuje parametry obowigzujace dla calej dlugo$ci komunikacji. To
wlaénie dzieki TLS wspolczesny Internet moze byé zaréwno globalny, jak i bezpieczny -
zapewnia poufno$¢, a zarazem zgodno$é z istniejacymi protokotami, nie wymagajac od nich
zmian w strukturze danych.

W wielu wspolczesnych protokolach funkcje prezentacyjne lacza sie z funkcjami warstwy
aplikacji, ale ich oddzielenie pozwala lepiej zrozumieé, jak zlozona jest komunikacja sieciowa.
Przykladem jest REST API, gdzie dane przesylane sa zwykle w formacie JSON. Struktura API -
czyli semantyka - nalezy do warstwy aplikacji, ale sam format JSON, spos6b jego kodowania,
zasady parsowania oraz reprezentacja liczb i napiséw naleza do warstwy prezentacji. Podobnie
dziala SOAP oparty o XML, a jeszcze glebiej - ASN.1, wykorzystywany w protokotach takich jak
SNMP, LDAP czy certyfikaty X.509. ASN.1 pozwala oddzieli¢ konceptualny model danych od
sposobu ich kodowania (DER, BER lub CER), co stanowi wrecz modelowy przyklad dzialania
tej warstwy.

Warstwa aplikacji w modelu OSI jest najwyzszym poziomem abstrakcji i miejscem, gdzie
komunikacja sieciowa styka sie bezposrednio z uzytkownikiem lub z oprogramowaniem, ktére
realizuje okreslone funkcje biznesowe. Jest to warstwa, w ktérej dane zaczynaja miec¢ znaczenie
nie tylko techniczne, ale takze semantyczne - to tutaj protokoly przestaja byé¢ narzedziem
transportu, a staja sie elementem logiki dzialania aplikacji, ustug i systemow informacyjnych.
Warstwa aplikacji nie zajmuje sie juz ani formatem bajtow, ani procesem szyfrowania, ani
zarzadzaniem sesj3; jej rola jest umozliwienie programom korzystania z sieci poprzez protokoty,
ktore odpowiadaja na pytania typowo uzytkowe: jak odebra¢ poczte, jak przeglada¢ Internet,
jak wyslaé plik, jak komunikowaé sie w czasie rzeczywistym czy jak uzyskaé zasoby z serwera
przy minimalnym wysitku programisty. W tym sensie warstwa aplikacji nie jest aplikacja sama



w sobie, lecz zbiorem protokoléw, ushug i interfejséw, ktére stanowia most miedzy logika
biznesowq a calg techniczng infrastruktura nizszych warstw.

Z perspektywy warstwy aplikacji kluczowe jest to, ze nie musi ona zajmowaé sie zadnymi
aspektami fizycznej transmisji danych, fragmentacji pakietéw, synchronizacji strumieni ani
szyfrowania - wszystkie te zadania realizowane sa w warstwach ponizej. Dzieki temu protokoly
aplikacyjne moga by¢ projektowane w sposob funkcjonalny, a nie techniczny. HTTP nie musi
wiedziec, jak dziala TCP, jedynie zaklada, ze otrzyma uporzadkowany strumien danych. SMTP
nie musi zajmowac sie routingiem poczty, jedynie definiuje reguly, wedlug ktérych serwery
pocztowe rozmawiaja i wymieniaja wiadomosci. DNS nie musi wiedzieé¢, jak dane zostana
dostarczone, lecz musi odpowiadaé jednoznacznie na zapytania dotyczace nazw domenowych.
To wlasnie oderwanie od szczegotéw technicznych sprawia, ze protokoly warstwy aplikacji sa
uniwersalne i moga dziala¢ na dowolnej infrastrukturze sieciowej, od klasycznego Ethernetu po
sieci satelitarne czy mobilne.

W praktyce warstwa aplikacji jest najbardziej zréznicowang i dynamiczng warstwa modelu OSI,
poniewaz to ona ewoluuje wraz z potrzebami uzytkownikéw. Jednym z najwazniejszych
protokolow tej warstwy jest HTTP, ktéry stal sie fundamentem wspétczesnego Internetu. Jego
prostota, a pdzniej rozbudowanie w HTTP/1.1, HTTP/2 i HTTP/3, umozliwilo powstanie sieci
WWW, ustug REST, API chmurowych oraz dynamicznych aplikacji internetowych. HTTP
doskonale obrazuje idee warstwy aplikacji: od warstwy transportowej (TCP lub QUIC) oczekuje
jedynie dostarczenia strumienia danych, ale sam definiuje znaczenie komunikatéw, strukture
naglowkow, format odpowiedzi oraz mechanizmy negocjacji formatu czy kompresji. To wlasnie
na tym poziomie protokolu pojawiaja sie takie pojecia jak pliki HTML, JSON, zasoby,
endpointy czy kody bledéw, ktére sa calkowicie abstrakcyjne z punktu widzenia nizszych
warstw.

Innym arcypopularnym przykladem dzialania warstwy aplikacji jest SMTP, protokot
obslugujacy poczte elektroniczng. SMTP definiuje nie to, jak dane sa przesylane, lecz jak
serwery pocztowe maja prowadzi¢ dialog: jakie komendy wysyla klient, jakie odpowiedzi
otrzymuje, w jaki sposob negocjuje roézne rozszerzenia i jak przesyla wiadomosci w formacie
MIME. To, ze wiadomo$é¢ moze przej$¢ przez wiele serweréw zanim dotrze do odbiorcy, jest
mozliwe dzieki temu, ze warstwa aplikacji wyznacza zasady wymiany, a warstwa sieciowa i
transportowa jedynie gwarantuja, ze komunikaty dotra do kolejnego wezla systemu
pocztowego.

DNS, kolejny protokot warstwy aplikacji, jest przykladom kluczowej ustugi infrastrukturalne;j,
ktéra umozliwia dzialanie calego Internetu. DNS mapuje nazwy domenowe na adresy IP, a wiec
dostarcza warstwie aplikacji i uzytkownikom zrozumialych identyfikatorow zasobow,
jednocze$nie ukrywajac przed nimi techniczne szczegoély adresacji i routingu. Cho¢ sama
transmisja DNS wykorzystuje UDP lub TCP, to znaczenie komunikatéw jest w caloSci
zdefiniowane w warstwie aplikacji: rekordy typu A, AAAA, MX, CNAME czy TXT to elementy
semantyczne, a nie techniczne.

Warstwa aplikacji pelni réwniez funkcje integracyjna - umozliwia wspoélprace réznych
systemOw 1 urzadzen za pomoca protokoléw kontrolnych. Przykladem jest SNMP, ktory
pozwala zarzadzac¢ urzadzeniami sieciowymi, odczytywaé statystyki, konfigurowac parametry i



monitorowaé bledy. SNMP nie dba o niezawodnoé¢ transportu, lecz o strukture informacji
zarzadczej, model danych i reguly komunikacji. Podobna role spelnia LDAP, ktéry zapewnia
hierarchiczng strukture katalogowa, wykorzystywana do autoryzacji, zarzadzania
uzytkownikami i kontrola dostepu. Ponownie, transport UDP lub TCP jest tylko no$nikiem, a
rzeczywista funkcjonalno$é istnieje na poziomie jej semantyki.

Paradoksalnie warstwa aplikacji jest jednocze$nie najbardziej niezalezna i najbardziej zalezna.
Jest niezalezna, bo moze istnie¢ nad dowolnym protokolem transportowym. Jest jednak
calkowicie zalezna od jakoSci tego, co dzieje sie pod nig - od stabilnoéci sesji, od poprawnego
formatowania danych przez warstwe prezentacji, od niskich opdznien i niezawodno$ci warstw
sieciowych. To wlasnie dlatego problemy w warstwie transportowej lub prezentacji objawiaja
sie bledami aplikacji, choé sama aplikacja jest teoretycznie od nich odseparowana.



